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摘 要 以一种新的单物理层用户数据传输与交换平台体系结构(Single physical layer User-data transfer& switc— 

hing Platform Architecture，SUPA)为研究背景 ，针对 Internet与 SUPA互联时由移动节点引起的虚通道切换问题，提 

出了两种基本的虚通道切换方式和一种混合的虚通道切换方式，并对每种虚通道切换方式进行了特点分析和仿真实 

验。仿真实验结果表明，混合切换方式的综合性能明显好于其他两种基本切换方式。 
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Research on Virtual Tunnel Handover M ethod in SUPANET 

GAO Yu ZENG Hua-shen DOU Jun 

(School of Information Sciences and Technologies，Southwest Jiaotong University，Chengdu 610031，China) 

Abstract Based on a new architecture called SUPA (Single physical layer User-data transfer& switching Platform Ar— 

chitecture)and the virtual tunnel handover problem which is caused by mobile node when Internet interconnected with 

SUPA network，this paper proposed two basic virtual tunnel handover methods and a mixed virtual tunnel handover 

method，then analyzed characteristics of each handover methods．Simulation results show that the mixed method is bet— 

ter than other basic methods． 
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随着互联网应用向多媒体化、移动化发展，现有 Internet 

面临着高速交换、服务质量保障、网络安全和移动性问题的挑 

战。为了解决上述问题，四JII省网络通信技术重点实验室根 

据对 OSI／RM 和 Internet体系结构问题的分析，为进一步发 

挥“带外信令”思想的优势，提出了以面向以太网物理帧时槽 

交换 (Etherne卜oriented Physical Frame Timeslot Switching， 

EPFTS)技术_1](本文简称 PFTS技术)为基础的单物理层用 

户数据传输与交换平台体系结构_2 ](Single physical layer 

User-data transfer& switching Platform  Architecture．SU— 

PA)，使用 SUPA体系结构的网络被称为 SUPANET。 

在解决高速交换和服务质量(Quality of Service，QoS)保 

障问题上，SUPANET在用户数据平台(U-Platform )以物理 

帧为交换单元，根据 OoS调度算法[4-6]，在物理层进行高速的 

数据交换；通过信控管理平台(s M-Platform)E 的信令机 

制_8。 ，在 U-Platfotin建立端到端的虚通道(Virtual Tunnel， 

VT)，并在相关交换节点上预留时槽资源 ，从而使得物理层能 

够为上层提供可度量的、可控制的、面向连接的端到端 OoS 

保障服务。 

在解决从现有的 Internet向下一代 Internet平滑过渡问 

题上，实验室提出了“首先以 SUPA体系结构为基础建立能 

够应对上述挑战的Internet骨干通信子网，把现有各类网络 

视为接入网络，保持与现有网络，特别是 Internet的互联互通 

性，待各类技术 成熟后再逐步向用户端延伸”的 BSF_0ES 

(Ba ckbone Substrate First，Outwards Expansion Second)策 

略r12]。但该策略首先需要解决 SUPANET与 Internet的互 

联互通问题_】 。鉴于 Internet应用的移动化趋势，移动性问 

题是 SUPANET与 Internet互联时需要考虑的主要问题之 

一

0 

由于 SUPANET采用面向连接的虚通道方式传递用户 

数据 ，传统的Internet移动性管理技术(如移动 IpE“])不能直 

接解决SUPANET内部的数据通道切换问题[1 。因此，有必 

要研究 Internet移动终端引起的 SUPANET虚通道切换问 

题。 

本文针对上述虚通道切换问题，在 SUPANET的虚通道 

机制基础上，首先提出了两种基本的虚通道切换方式，分析了 

每种基本切换方式的特点，进而提出了一种混合的虚通道切 

换方式，并通过仿真实验证明了混合虚通道切换方式具有更 

好的切换性能。 

1 SUPANET的虚通道机制 

SUPANET由 SUPA终端、PFTS交换节点、PFrs边界 

节点以及 SUPA网关节点构成。SUPANET通过SUPA网 

关节点与 Internet互联 ，如图 1所示。SUPA网关是一个双 

协议栈的节点，对 Internet而言 ，它相当于一个 Internet路由 
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器，对于 SUPANET而言，它相当于一个 SUPA端系统。 

图 1 SUPANET与 Internet互联不 意图 

1．1 虚通道概述 

虚通道(VT)是一对 SUPA网关节点之间的端到端数据 

传输通道，它可以看成在一个波长的数据传输容量内划分的 

子信 道。面 向 以太 网物 理 帧 (Ethemet_oriented Physical 

Frame，EPF)是 PFTS中的标准数据传输和交换单元 ，单个 

EPF的传输时 间被称为基本时槽 (Timeslot)，用户数据在 

SUPA网关(或 SUPA终端)处被封装到 EPF中，经过相应的 

VT，传输到 目的 SUPA网关(或 SUPA终端)。 
一 条单向的虚通道，通过一组有序的虚线路标识符(vi卜 

tual Line Identifier，VLI)来进行唯一标识。如图 2所示，卜> 

6->8一>2和 6->7一>3一>3分别是两个 SUPA网关之间的两 

条方向相反的虚通道，这一对虚通道可以承载这对网关节点 

之间的某一个业务或某一类业务的数据。 

目目目匡目圈 目 

髓关节点 边界节点 交换节点 边界节点 网关节点 

● 一一一一一一一一一一一一一一一一一一一一一一一一一一一· 

目匡目田 巨图 圉 
图 2 虚通道示意图 

1．2 虚通道的建立 

虚通道的建立方法有单向单独建立和双向同时建立两 

种 “]，本文只以双向同时建立这种方式为例。 

源 SG PB PS PB 目的SG 

协商请求 

局部确认 
协商成功 

端到嫱确认 

PS：PFTs 节_点 PB：PFTS边界节点 
—

SG
—

：S

_ +

UPA网

Q
关
oS
节
NP
点
资源协商信令 <= 虚通道 —————’ 资源协商信令 < =；>虚通道 

图 3 虚通道建立示意 图 

如图 3所示，SUPA 网关收到来 自 Internet的业务连接 

请求后，将根据业务流的目的地址和相关 Oos参数信息，按 

照 OoS路由算法提供的最优路径 ，利用服务质量协商协议 

(OoS Negotiation Protocol，QoSNP)『1 ”]的资源协商预留功 

能向路径上的 PFTS边界节点和 PFTS交换节点逐跳转发 

“协商请求消息”，逐跳协商并预留时槽资源，并利用“局部确 

认消息”在相邻节点间分发 VLI，填写虚线路交换表(如图4 

所示)，建立 VLI映射关系，直到目的 SUPA网关。若整条路 

径协商成功，目的SUPA网关将向源 SUPA网关发送端到端 

的“协商成功消息”，收到该消息后，源 SUPA网关再 向目的 

SUPA网关发送“端到端确认消息”。最终在一对 SUPA网 

关之问建立起一对用于双向通信的虚通道，并将相关信息填 

入 SUPA网关的虚通道信息表(如图 5所示)。 

入口 出口 时槽 出口 
端口号 VLI VLI 总数 

与波长号 

图4 PFTS交换节点中的虚线路交换表 

虚通道 虚通道 时槽 出口 出口 
端口号 编号 类型 总数 VLI 

与波长号 

图5 SUPA网关处的虚通道信息表 

虚通道建立好后 ，业务流数据被封装成 EPF帧在物理层 

进行交换转发，其帧结构如图 6所示 ，EPF帧头的 VLI字段 

决定了该 EPF属于哪个虚通道 ，优先级字段标识该 EPF所 

属虚通道的优先级 。 

结 丢 袭 优先级字段 虚线路标识符(VLI) 束 两字节保留 
(3比特) (26比特) 标 待定义 

识 

弃 

位 位 

标 
识 

位 

一  

图6 EPF交换字段格式与意义示意图 

1．3 虚通道的拆除 

如果需要拆除某个虚通道并释放其占用的资源，SUPA 

网关节点将使用 QoSNP的资源释放功能释放该虚通道预留 

的全部资源，并删除各节点上关 于该虚通道 的 VL1映射关 

系，彻底拆除该虚通道，其流程与虚通道建立流程类似。 

2 虚通道的基本切换方式 

如图 7所示 ，假设两个 Internet终端：移动节点(Mobile 

Node，MN)和对端节点(Correspondent Node，CN)，正通过 

SUPANET进行通信。当 MN在位置 1时，用户数据通过旧 

SUPA网关(O-GW)和对端 SUPA网关 (c_GW)之间的虚通 

道 VT1进行传递 。当 MN从位置 1移动到位置 2后，用户数 

据需要切换到新 SUPA网关(N-GW)和对端 SUPA网关(C- 

GW)之间的虚通道 VT2进行传递。 

俯 l 能薏 2 

． 图 7 虚通道切换示意图 

从 VT1到 VT2的切换过程称为虚通道切换，基本的切 

换方式可分为虚通道重建和虚通道延伸两种。 

2．1 虚通道重建 

虚通道重建(Virtual Tunnel Rebuilding，VrR)切换方式 

的基本思想是：在 N—GW和 &GW之间重新建立一条虚通 

道，替代 &GW 与 O-GW 之间的原始虚通道。 
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1．切换过程 

(1)如图 8所示，N—GW 收到切换请求消息后，向 C-GW 

发起虚通道建立请求 (流程如 1．2节所 述)，建 立虚通道 

VT2。 

(2)当VT2建立成功后，将 MN与CN间的用户数据切 

换到 VT2上。 

(3)C-GW 向O-GW发起虚通道拆除请求，拆除 vT1，释 

放相应资源。 

(4)下一次连续切换流程同上。 

PFTS 

交换节点 

位置 1 储 2 

__ 虚通道 — — 光纤链路 ⋯ -无线链路 

图8 VTR切换方式示意图 

2．切换性能分析 

(1)切换时延 

在不考虑虚通道建立失败的情况下，VrR需要进行一次 

端到端的 QoSNP双向协商 流程，其切换时延主要取决 于 

QoSNP双向协商所经历的节点数(或跳数)，假设协商所经节 

点数为 ，第 i次连续切换的切换时延可表示为： 

一 3×m ×t 

其中， 是 N-GW 到 C-GW 的最佳路径跳数，t是 QoSNP消 

息的每跳传输和处理时延。 

(2)切换后的QoS保障 

由于 QoSNP利用QoS路 由算法寻找QoS最优的路径建 

立 VT，而 vTR利用 QoSNP进行了端到端的 VT重建 ，因此 

新 VT的OoS参数(时延、抖动、数据率)是当前的最优选择。 

(3)技术复杂度 

沿用已有的 QoSNP协议和虚通道机制，技术复杂度低。 

(4)超前操作的支持程度 

超前操作是指在 MN离开当前网络前(即在 O-GW 管辖 

内)开始虚通道切换操作。VTR由于是由 N-GW 发起新 VT 

而建立请求，因此基本不支持超前操作。 

2．2 虚通道延伸 

虚通道延伸 (Virtual Tunnel Extension，vTE)切换方式 

的基本思想是：O-GW 和C-GW 之间的虚通道继续使用，在 

O-GW 和 N-GW之间建立一条新的虚通道，与原有虚通道一 

起构成切换后的数据传输通道。 

1．切换过程 

(1)如图 9所示，O-GW 收到切换请求消息后 ，向 N-GW 

发起虚通道建立请求，建立虚通道VT2。 

(2)VT2建立成功后 ，在 O-GW 处建立 VT1和 VT2的 

映射关系，对 MN与 CN间的用户数据进行中转。 

(3)下一次连续切换时，按同样的原则建立 VT3，MN与 
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CN间的用户数据通过 VT1，VT2和VT3进行传递。 

PFTS 

交换节点 

SUPA网关 

位置1 匕= 3,0 位置2 

_· 虚通道 一 光纤链路 ⋯ 一无线链路 

图 9 VTE切换方式示意图 

2．切换性能分析 

(1)切换时延 

在不考虑虚通道建立失败的情况下，VTE需要进行一次 

相邻 SUPA网关之间的 QoSNP双向协商流程，切换时延取 

决于相邻网关间的跳数，连续切换时的切换时延相对固定，第 

i次连续切换的切换时延可表示为： 

一 3× 2×t 

其中， z是 N-GW 到 O-GW 的最佳路径跳数，t是 QoSNP消 

息的每跳传输和处理时延。 

(2)切换后的 QoS保障 

由于 VTE采用虚通道不断延伸的方式 ，切换后的端到 

端时延不是最优，并会随着切换次数的增加而增大，甚至最终 

无法满足业务的需求，因此，vTE方式不适合于连续切换次 

数较多的场景。 

(3)技术复杂度 

在沿用已有的 QoSNP协议和虚通道机制的同时，需要 

在 SUPA网关增加虚通道之间的映射表，并管理该映射关 

系。MN与 CN通信结束后，需要依次拆除多个虚通道。 

(4)超前操作的支持程度 

由于 VTE由 O-GW发起 ，且扩展虚通道建立好后，只要 

不改变 O-GW 的映射表，MN仍然能通过 O-GW 收发数据 ， 

当MN确认进行切换前，只需告知 O-GW 改变映射表，就可 

以实现快速的虚通道切换，因此 vTE对超前操作的支持程 

度很高。 

3 先扩后建的虚通道切换方式 

从表 1可知，两种基本切换方式各有优势，VTR的主要 

问题在于切换时延较大，不支持超前操作；而 VTE的主要问 

题是切换后端到端时延较大，且随着节点的连续切换而不断 

增大。因此，我们吸取这两种基本切换方式各自的优点，提出 

了一种混合的虚通道切换方式——先扩后建(Extension First 

Rebuilding Second，EFRS)方式。 ． 

表 1 两种基本切换方式的比较 

EFRS方式的基本思想是：先在 O-GW 和 N—GW 之间建 

立新的扩展虚通道，与 O-GW 和 C-GW 之问的旧虚通道一起 

构成切换后的数据临时传输通道；MN切换到 N-GW 后，再 



在 N-GW 和 C-GW 之间重新建立一条新虚通道，替代之前的 

临时传输通道。 。 

1．切换过程 

(1)如图 1O所示，O-GW收到切换请求消息后，向N-GW 

发起虚通道建立请求 ，建立虚通道 VT2。 

(2)vT2建立成功后 ，在 O-GW 处建立 vT1和 VT2的 

映射关系，对 MN与 CN间的用户数据进行中转。 

(3)MN移动到 N-GW 的管辖后，N-GW 在通过 vT1+ 

VT2转发用户数据的同时，向 C-GW 发起虚通道建立请求， 

建立虚通道 VT3。 

(4)新虚通道 VT3建立成功后 ，C-GW 和 N—GW 将 MN 

与 CN间的用户数据切换到 VT3上传输。 

(5)N-GW发起虚通道拆除消息，拆除 VT1和 VT2，释放 

相应资源。 
1“．6 

；墓 
簧莲 

0 l 2 3 
4 5 

莲壤切换序教 

图 10 EFRS切换方式示意图 

2．切换性能分析 

(1)切换时延与丢包数 

由于 N-GW 到 C-GW 之间的端到端新虚通道是 MN切 

换后才发起的，因此 ，EFRS的实际切换时延与 vTE类似。 

连续切换时的切换时延相对固定，第 i次连续切换的切换时 

延可表示为： 

一 3× 723× t 

其中，协是N—GW到O-GW的最佳路径跳数，t是 QoSNP消 

息的每跳传输和处理时延。 

(2)切换后的 QoS保障 

从 MN切换成功到VT3建立成功之间，端到端时延不是 

最优，但 VT3建立成功后 ，与 VTR切换后的端到端时延相类 

似，全局最优。 

(3)技术复杂度 

在沿用已有的 QoSNP协议和虚通道机制的同时，需要 

在 SUPA网关增加虚通道之间的映射表，并管理该映射关 

系。VT3建立后 ，需要依次拆除 VT2和 VT1。 

(4)超前操作的支持程度 

与 VTE类似 ，EFRS由 O-GW 发起，因此对超前操作的 

支持程度很高。 

4 仿真实验与结果分析 

仿真实验的网络拓扑结构如图 11所示 ，CN通过 CGW 

与 SUPANET互联 ，MN首先通过GWl与CN通信。在移动 

过程中，MN分别接人到 GW2，GW3⋯⋯GW6管辖的子 网， 

每次更换网关，都将引起 SUPA网关之间虚通道的切换。 

每次发生虚通道切换时，分别采用 VTR，VTE和 EFRS 

方式进行虚通道切换。记录得到的切换时延和切换后虚通道 

端到端时延分别如图12和图 13所示。 

／ 

图 l1 仿真试验的网络拓扑结构 

连续 切换序羲 

图 12 切换时延 

连续切换序数 

图 13 虚通道端到端时延 

从图12中可以看出，EFRS的切换时延与VTE相当，且 

明显小于 VTR；从图 13中可以看出，EFRS的虚通道端到端 

时延与 vTR相当，且明显小于 vTE。可见 EFRS的综合性 

能优于 vTR和 vTE。 

结束语 在 Internet与 SUPANET互联的背景下，针对 

Internet节点移动带来的 SUPANET虚通道切换问题，本文 

提出了两种基本的虚通道切换方式和一种混合的虚通道切换 

方式，并对每种虚通道切换方式进行了特点分析和仿真实验。 

结果表明，EFRS切换方式的综合性能明显好于其他两种基 

本切换方式。 

本文只研究 SUPANET域内的虚通道切换方式和性能， 

并没涉及节点移动时发生的二层切换和三层切换问题，但在 

实际网络化境下，二层切换和三层切换是虚通道切换的前提。 

因此，在未来的工作中，将进一步研究 EFRS切换方式与快速 

移动 IPv6(FMIPv6)协议的兼容性问题 。 
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5 改进方案的安全性和性能分析 

在 BSZ模型中l5]，将理想的动态群签名方案应满足的安 

全特性归纳为 4点：1)正确性。群成员所生成的签名验证有 

效，打开算法能正确地揭示签名者的身份并且给出可接受的 

证明；2)匿名性。对于一个指定消息的签名，如果敌手不能判 

定是由他所选择的两个成员中哪一个成员所签署，则方案满 

足匿名性；3)可跟踪性。敌手若不能生成一个 GM就不能揭 

示其身份的签名，或者 GM可以揭示其身份但是不能给出一 

个可接受的证明；4)抗陷害性。如果一个成员没有生成某个 

签名，敌手就不能给出一个证明来认定该成员生成了此签名。 

基于此安全模型，对改进方案的安全性分析如下。 

正确性： 一 21 1 rind 的正确性由原方案保证。 

而 “ 一 +‘ “+ 2rl 1 +‘ + ’“2 r1]一z 2 】+ + ““2r1]+ l“Ⅲ_ 1 

1阻+‘ + ’ 。 I]一 z 2rl+“[k+xu“2 1]+ 1 g～髓1 l + + ’ Zr1]= 

2 1 r3 gr4 mod，z。 

匿名性 ：首先，在强 RSA问题和离散对数假设下，从两个 

不同的签名出发，判断密钥 的相关性等同于求解离散对数 

问题c；：o一 “gxuy mod ，判断 ， 的相关性等同于求解强 

RSA问题 ， 一 一 mod 。其次，由于随机值kt和k分别 

通过 r2一 +(P +z )u2n，1"4一 1( + )u2r1和 Y3=＆(是+ 

z uzn)+k 对密钥成分(eu+ )和 进行了随机化，任何 

对密钥成分( +x )和 的求解或比较也是不可行的。因 

此，在改进方案中，不仅签名(M1，“2，u。，n，F2，r3，r4)的每一 

成分都与随机数进行了绑定，而且任何对密钥成分的求解和 

比较是不可行的，从而改进方案的匿名性仍然成立。 

可跟踪性：由于打开算法与原方案同，方案的可跟踪性仍 

然成立。 

抗陷害性：在离散对数和强 RSA问题假设下，由方案的 

匿名性求解签名密钥是不可行的。而如果签名密钥是安全 

的，攻击者选择满足条件的参数(n ，?-2 ，t'3 ，r4 )，设 1,／1 一 
r 1 一 1 卜  

Y“2 】 mod ， 3 r2 三 “l 肠2'rl +r3 gr4 mod ， 

uz 一H(u1 ，m)。在离散对数和强 RSA问题假设下，求解 

， z ，耽 是不可行的，因此攻击者不能伪造一个合法的群 

签名。 

可撤销性 ：( ，n，r4)可以作为“ 整除当前 E值”的知 

识证明。由于验证(“。， ，r4)的合法性密钥 e 和签名使用的 
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密钥 是一致的(利用了同一参数 r2)，并且两个验证关系相 

互绑定，如果成员 U被撤销，则他此后的签名也只能使用 自 

己的密钥成分 e 做合法性检验，而此时的密钥 一定不满足 

ae 一E。 

结束语 在大量的群签名方案的设计中，成员撤销问题 

的解决备受关注。本文分析了陈少真等人提出的群签名方案 

中成员取消算法的缺陷，否定了文献[73给出的第 2种群成员 

撤销方法，并在陈方案的基础上给出了一个可撤销成员的改 

进方案。新方案中群管理者只需做一次除法运算就可以撤销 

一 个成员 ，而成员密钥不需要改变，且签名和验证过程独立于 

现有的成员个数和撤销成员个数。因此，改进方案克服了原 

方案存在的安全缺陷，提高了群签名协议的执行效率，是一个 

实用的群签名方案。 
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