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一 个群签名方案的安全性分析与改进 
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摘 要 最近陈少真等人提出了一种具有前向安全和有效撤销成员性质的群签名方案，该方案通过在签名中增加一 

个验证取消展示实现对成员的撤销。分析了陈方案设计的缺陷，给出了一种改进的成员撤销算法。在强 RSA和离散 

对数假设下，证明了改进方案的有效性和安全性。 
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Abstract Recently，Chen，et a1．presented a membership revocation algorithm of a group signature scheme，verifiable 

revocation procedure was invoked to show whether a member is revoked．By analyzing Chen’S design，a limitation was 

pointed．At the same time，another improved membership revocation algorithm was proposed．Under the assumption of 

stronger RSA and Discrete Logarithm problem，the efficiency and the security of the new group signature scheme were 

proven． 
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1 引言 

群数字签名概念 由 n Chaum 和 E．van Heystl1 首先提 

出。在一个群签名方案中，群成员可以代表群体进行匿名签 

名 ，而验证者并不能确定其个体身份。当发生争执时，群管理 

员可以打开签名来揭露签名人的个体身份，使签名人不可否 

认自己的签名。这些安全性质，使群签名方案在管理、军事及 

经济等领域有着许多应用的前景 ，受到研究者的广泛关注。 

但直到 2000年，G．Ateniese等人才提出了一个 比较好的群签 

名方案(简称为 ACJT方案[4])，使群签名方案在安全性和有 

效性方面取得了重大进展。ACJT方案的成员加入协议是关 

于新成员所选取的秘密值在统计上的零知识证明，且已证明 

可以抵抗 自适应的攻击者所发动的联合攻击。然而，ACJT 

方案本身并没有提供成员撤销的解决方法。为了适应群组的 

动态变化 性，许 多研 究 者 对群 成 员 撤 销 问题 进行 了研 

究 。 

最近，陈少真等人_7]分析了成员撤销方法的设计原则 ，提 

出一个新的撤消方法——验证取消展示。该方法通过对部分 

签名密钥做零知识证明，然后用取消列表中的值进行合法性 

验证。本文指出其验证取消展示的密钥由于没有和签名进行 

绑定，成员撤销方法实质上是无效的，并使群签名方案失去可 

跟踪性和抗陷害性。基于此，本文否定了陈方案关于成员撤 

销的设计方法 2，并基于成员的签名密钥与群公钥之间的整 

除关系改进了群签名的成员撤销算法。在强 RSA假设下，证 

明了改进方案的有效性和安全性。 

2 陈少真等人的方案 

本节对陈少真等人提出的群签名方案进行必要的描述。 

陈方案仅存在两个实体：群管理员和群成员。群管理员 

(GM)负责建立整个系统，为每个群成员生成证书，并在必要 

的时候打开一个合法的签名，确定签名者的身份。 

2．1 系统建立 

GM 随机地秘密选择 比特的素数P ，q 使得P=2p + 

1，q一2q 十1仍为素数。令 7z一加 为 RSA的模 。取 G一<g) 

为 的奇数阶循环群。GM 随机地秘密选择 z∈ ，，计算 

一旷 rood，z，存储( ，q，．z)作为秘密密钥，Y为GM的公开密 

钥。GM将系统的有效时间划分为 T个时间段。设 H(z)为 

一 个单向无碰撞的 Hash函数。最后 ，GM公布(72，g，H(z)， 

Y，T)作为其公钥信息。 

2．2 加入 

如果成员 L，想加入群，U和 GM 之间执行一个交互协 

议。首先成员U选择一个随机值 -z ∈ 作为 自己的秘密密 

钥，计算公钥yu一旷 mod 7z和知识签名(r，s)=PK{x ：Y 一 

旷“rood )}(m)，发送(r，S， )给 GM。GM收到签名信息 

后，验证签名的有效性 。如果通过验证 ，GM 随机选择一个不 

同的素数 eu∈R ，计算 ．o一(g uy ) mod，z，并将[ ．o’ 
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]作为初始证书发送给成员U。成员u验证c 一 “g “ 

Y rood，z，如果等式成立，则将( ．。， ，z )作为自己的签名密 

钥。 

2．3 演化 

成员P通过密钥更新算法C 一 一 rood ，计算任何 

时间段j(j≥1)的签名密钥( e ，-z )。显然 ， 。 一= 

g “y rood 始终成立。 

2．4 签名 

设在时间段 成员 U的密钥为( e ， )，对消息m 

签名过程为：随机选取k∈Z2，计算 “ 一 rood ，“2一H 

(ul， )，F1一 mocl ， 一七+( +Xu)耽n rood 。签名 

为( ，“1， 2，n，r2)。 

2．5 验证 

对签名( ， ， ，r2)，验证者计算 Ul=grz 1 

y“2 rl rood ，验证 “2一H(u1，m)。如果通过验证，则接受此签 

名。 

2．6 打开 

对一个通过验证的签名( ，U ， 2，n，r2)，GM 计算 一 

( ／“1) r1 (1／ )rood，z，确定签名者的身份。 

2．7 取消 

取消过程是通过扩展上述签名体制实现的。当一个群成 

员U在时间段 用他的群签名密钥 ( ，，，e ，z )签署一个消 

息时，除了一个基本的签名过程外，U还做以下工作 ：U随机 

选取 k 2∈ ，计算 砒一 rood ，f一“扣， rood n，将( 3，c) 

作为签名的一部分，称为 “验证取消展示”。U通过离散对数 

知识签名PK{( ， ， )：M3一 2 rood，ẑ c一 ，J rood )) 

(m)，证明(Us，c)为正确的形式。若一个成员 u在时间段 

从群中取消，取消记号( ．，， )将公布在取消表 CRL中。假 

定一个验证者拥有成员【，在时间段J的签名( ，“ ， ，n'r2) 

及验证取消展示(地，c)，他不仅要验证原有的签名部分，而且 

要验证“验证取消展示”(地，c)的正确性。于是他在 CRL中 

查到取消记号( ， )， (为了检查签名者是否已被取消， 

验证者利用演化算得到时间段 的签名密钥C )，并验证等 

式 C 一 ，J rood n。如果等式成立，则表明签名已被取消。 

3 安全性分析 

上述方案的安全性是基于强 RSA和离散对数问题假设 

的。下面给出对上述方案的攻击形式，从而证明这些基本假 

设对该方案是无效的。 

为了说明攻击的有效性，首先给出一个基本的事实：如果 
一 个合法成员 U仅仅泄露了密钥 ．，，根据强 RSA假设和离 

散对数假设，攻击者计算 (，的其他密钥成分( ， )是困难的。 

1)攻击 1：不可撤销性 

一 个攻击者 U (可能是被撤销成员本人，也可能是其他 

攻击者)任意选择一个 C<n，且 C { ，，}( )∈CRL， 

O≤ ≤T}。U 一定可以构造一个基于离散对数的知识签名 

PK{(kz， ， )：U3一 2 rood ^c一西 mod )}(m)来证明 

(“。，c)为正确的形式，即(“s，c)作为签名的“验证取消展示” 

部分不能检验出签名的合法性。因此，原方案的撤销算法无 

效。 

2)攻击 2：攻击者得到合法用户时间段 i的～个签名，就 
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可以任意构造该用户在时间段 i的合法签名。 

设攻击者获得一个合法用户时间段 i的一个签名( ，U ， 

z，n，r2)，与上述攻击相同，选择任意一个满足条件的C(< 

)计算出签名的“验证取消展示”(坳，c)。此时，(i，U ，U2， 

n，r2)和新计算的(地，f)一起作为一个完整的签名一定可以 

通过有效性和合法性检验，但该签名并非合法用户签发。因 

此，原方案破坏了群签名的可跟踪性和抗陷害性。 

特例：设一个被撤销成员 收买某合法成员 U，得到其 

密钥 'jo因为U知道，即使 U 知道了C 也不可能伪造他 

的签名，从而U泄露密钥所付出的代价是很低的。如果 用 

自己的签名密钥完成签名部分，而用合法成员的 Cn．，计算验 

证取消展示，则所得签名是可以通过检验的。 

4 一个改进方案 

基于以上分析，本节给出一个改进方案。在改进的方案 

中将撤销算法中所使用的密钥与签名过程中的密钥进行了绑 

定。设系统建立和打开算法都与原方案同。为了节约篇幅， 

下面只给出群签名方案的成员加人与撤销、签名和验证算法。 

成员加入与撤销：假设 Ea甜：一{G ，G2，⋯，Gm}为当前群 

成员的集合 。群管理者除了为新加入的成员计算其群证书 

外，还计算一个群公钥 E—eG ⋯ ，，其中 
．
是对应成员G 

证书中的素数。在系统运行的某个时间段 t，不妨设 E 是当 

时所有被撤销成员的e。的乘积，而 是当时所有加入成员 

的ec．的乘积。群管理者为新加入成员计算群证书，并通过计 

算 E：一 ／ 实时更新群公钥E(在一个公开的目录上公布 

最新的 E和更新的时间段t)。 

签名：一个合法群成员 U想对消息 z签名 ，则必须做两 

个证明：1)必须证明拥有成员证书( eu， )，这可以通过 

原方案得到；2)通过公共 目录得到当前最新的公开值 E，并证 

明成员证书( e ， )中的e 是E的因子。下面是新的签 

名过程 ： 

1)计算 a，其中ae 一E； 

2)随机选取 k，k ∈ ，计算 

re=忌+( + )u2n， 一口(七十XuU2n)+ 1， 一 I( + 

z ) 2n 

签名为( ， ，“I， 2，U3，F1，r2， ，r4)。 

验证：找到与时间段对应的群公钥 E，计算 撕= z 

r l 2 l mod 。验证 2一H( I，m)和 “3 2一 2 1+r3 

gr4 rood 的正确性。如果通过验证，则接受签名；否则，签名 

无效。 

第一个验证关系与原方案同，用来证明拥有成员证书 

( e ， )。第二个验证关系是用来证明签名者知道a使 

得 ae 一E成立。 

在上述方案中，群管理者只需做一次整数除法运算就可 

以撤销一个成员，且签名和验证算法与群成员个数和被撤销 

成员的个数无关。此外，由于改进方案的群公钥长度与被撤 

销成员个数无关，因此管理者可以自由地实施对成员的撤销 

而不影响方案的执行效率。 
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5 改进方案的安全性和性能分析 

在 BSZ模型中l5]，将理想的动态群签名方案应满足的安 

全特性归纳为 4点：1)正确性。群成员所生成的签名验证有 

效，打开算法能正确地揭示签名者的身份并且给出可接受的 

证明；2)匿名性。对于一个指定消息的签名，如果敌手不能判 

定是由他所选择的两个成员中哪一个成员所签署，则方案满 

足匿名性；3)可跟踪性。敌手若不能生成一个 GM就不能揭 

示其身份的签名，或者 GM可以揭示其身份但是不能给出一 

个可接受的证明；4)抗陷害性。如果一个成员没有生成某个 

签名，敌手就不能给出一个证明来认定该成员生成了此签名。 

基于此安全模型，对改进方案的安全性分析如下。 

正确性： 一 21 1 rind 的正确性由原方案保证。 

而 “ 一 +‘ “+ 2rl 1 +‘ + ’“2 r1]一z 2 】+ + ““2r1]+ l“Ⅲ_ 1 

1阻+‘ + ’ 。 I]一 z 2rl+“[k+xu“2 1]+ 1 g～髓1 l + + ’ Zr1]= 

2 1 r3 gr4 mod，z。 

匿名性 ：首先，在强 RSA问题和离散对数假设下，从两个 

不同的签名出发，判断密钥 的相关性等同于求解离散对数 

问题c；：o一 “gxuy mod ，判断 ， 的相关性等同于求解强 

RSA问题 ， 一 一 mod 。其次，由于随机值kt和k分别 

通过 r2一 +(P +z )u2n，1"4一 1( + )u2r1和 Y3=＆(是+ 

z uzn)+k 对密钥成分(eu+ )和 进行了随机化，任何 

对密钥成分( +x )和 的求解或比较也是不可行的。因 

此，在改进方案中，不仅签名(M1，“2，u。，n，F2，r3，r4)的每一 

成分都与随机数进行了绑定，而且任何对密钥成分的求解和 

比较是不可行的，从而改进方案的匿名性仍然成立。 

可跟踪性：由于打开算法与原方案同，方案的可跟踪性仍 

然成立。 

抗陷害性：在离散对数和强 RSA问题假设下，由方案的 

匿名性求解签名密钥是不可行的。而如果签名密钥是安全 

的，攻击者选择满足条件的参数(n ，?-2 ，t'3 ，r4 )，设 1,／1 一 
r 1 一 1 卜  

Y“2 】 mod ， 3 r2 三 “l 肠2'rl +r3 gr4 mod ， 

uz 一H(u1 ，m)。在离散对数和强 RSA问题假设下，求解 

， z ，耽 是不可行的，因此攻击者不能伪造一个合法的群 

签名。 

可撤销性 ：( ，n，r4)可以作为“ 整除当前 E值”的知 

识证明。由于验证(“。， ，r4)的合法性密钥 e 和签名使用的 
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密钥 是一致的(利用了同一参数 r2)，并且两个验证关系相 

互绑定，如果成员 U被撤销，则他此后的签名也只能使用 自 

己的密钥成分 e 做合法性检验，而此时的密钥 一定不满足 

ae 一E。 

结束语 在大量的群签名方案的设计中，成员撤销问题 

的解决备受关注。本文分析了陈少真等人提出的群签名方案 

中成员取消算法的缺陷，否定了文献[73给出的第 2种群成员 

撤销方法，并在陈方案的基础上给出了一个可撤销成员的改 

进方案。新方案中群管理者只需做一次除法运算就可以撤销 

一 个成员 ，而成员密钥不需要改变，且签名和验证过程独立于 

现有的成员个数和撤销成员个数。因此，改进方案克服了原 

方案存在的安全缺陷，提高了群签名协议的执行效率，是一个 

实用的群签名方案。 
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