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摘 要 针对入侵检测系统产生大量冗余报警的问题，提 出基于报警原因的聚类分析方法。根据报警原因把逻辑上 

相关的报警归类到同一个报警聚类中，聚类中的报警具有相 同的属性，进而归纳为泛化报警，并由它描述报警的共同 

特征，从而极大地减少报警数量，简化报警分析，有利于准确分析 出网络和应用环境面临的安全威胁，以及时采取应对 

措施 。 
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Abstract The use of intrusion detection has created the problem to investigate a generally large number of alarms．To 

solve the problem，a clustering analysis method based on alert cause was presented．The correlative alarm s with the 

same attribute were ranged into a clustering according to their causes．The generalized attributes can describe the corn— 

mon characteristic of the alarms．The method can cut down the number of alarms remarkably，simplify the alert analy— 

sis，and analyze the security risk in network and application environment accurately．Therefore，the corresponding mea— 

sures can be taken in time． 
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1 引言 

现有的网络入侵检测系统侧重于低层次的检测功能，没 

有对检测结果进行进一步分析。由于报警数据中存在大量的 

冗余信息，使得报警数据难以理解和使用。因此，需要对报警 

数据进行分析，在孤立的报警之间寻找逻辑关联，排除冗余报 

警，进而发现系统的安全隐患。 

为此，研究人员提出了多种报警分析方法。文献Eli基于 

报警属性的相似性建立报警间的可能关系，对有相同源地址 

和目的地址的报警可以有效建立报警间的关系，但是，这种方 

法不能发现相关报警间的因果关系。因此，不能从报警中探 

寻攻击的前提条件和后果并建立攻击场景。文献[2，3]根据 

事先指定的攻击场景或训练数据库分析报警 ，这种方法局限 

于已知的攻击场景，不能有效发现新的攻击方法或攻击步骤 

导致的报警间的关系。文献[4—6]基于攻击的前置条件和结 

果建立攻击场景，把孤立的报警关联起来，从静态报警中构建 

动态的攻击行为，通过连续发生的报警事件重建攻击过程。 

文献[7]基于单个攻击的前提和结果，认为如果一个报警的前 

提条件满足于另一个报警的结果 ，则两个报警间存在关联，这 

类方法能发现报警信息间的因果关系，并且不受已知攻击场 

景的限制。文献[8]通过分析规则来分析报警，在报警和规则 

间建立联系，通过标识报警和对应规则之间的关系来处理报 

警。文献[9]通过分析过去的报警研究将来可能出现的报警。 

这种方法在稳定的网络环境中具有较高的分析效率，能快速 

有效地发现曾经出现的攻击行为和方式，但对新的攻击类型 

和方式的发现具有一定的滞后性。 

本文的贡献在于提出一种基于报警原因的聚类分析方 

法。通常情况下 ，一次恶意行为就会触发多个规则，并导致多 

次报警。逻辑上这些报警由同一恶意行为引起，它们有相同 

的报警原因。而且同一恶意行为可能多次发生，导致类似报 

警被记录多次。在入侵检测系统运行过程中，虽然报警数量 

很大，但报警原因相对较少。因此 ，本文根据报警原因把逻辑 

上相关的报警归类到同一个报警聚类中，进而归纳为泛化报 

警，以极大地减少报警数量，简化报警分析。 

2 基本概念 

本节首先描述报警原因、报警原因分析、报警聚类和泛化 

关系等几个基本概念。 

到稿日期：2009—06—03 返修 日期：2009—08—18 本文受国家自然科学基金项目(60970143，70872120，70872119)，教育部科学技术研究重点项 

目(109016)，北京市自然科学基金项目(9092014，4082028)，北京市教育委员会共建项目专项，中央财经大学“211工程”三期重点学科建设项 目， 

中央财经大学“中财 121人才工程”青年博士发展基金项 目(QBG0702)资助。 

王秀利(1977一)，男，博士，讲师，CCF会员，主要研究方向为网络安全、可信计算等，E-mail：xlwang．cure@gmail．comi海 沫 博士，讲师； 

朱建明 博士，教授；章 宁 博士，副教授。 

· 67 · 



 

报警原因是触发报警的根本原因，是影响网络和应用环 

境安全并最终导致报警产生的安全问题。如 TCP／IP协议栈 

实现中的缺陷就是一个报警原因，它导致“碎片 IP数据包”报 

警；蠕虫也是一种报警原因，它影响了感染的主机，并在蠕虫 

传播时引起报警。 

报警原因分析是发现报警原因及其对网络和应用环境产 

生影响的过程。入侵检测系统记录违背安全策略的事件。报 

警通过报警模型dora(A )×⋯ xdom(A )笛卡尔积表示， 

记作× dora(Af)，其中{A ⋯ A }表示报警的属性，dom 

(A )为报警属性 A 的取值，Dora(A )为属性 A 的值域。A 

反映了报警的一个方面，如源地址 、目的地址、报警类型等。 

报警聚类是具有公共特征的同一类报警的集合。泛化报 

警是对报警聚类中报警的归纳和抽象，它包含报警聚类的共 

同特征 ，并在一定程度上说明产生该类报警的原因。 

泛化关系是报警属性之问的包含关系。如果报警属性 

A 的取值是另一个报警中对应属性A 的子集，则它们之间 

是泛化关系。图 1显示了 IP地址的泛化关系，这种泛化关系 

图通常为单根结构的有向无环图。 

图 1 IP地址泛化关系 

对于两个元素 n，“∈Dora(A )，如果在有向无环图中存 

在从 指向n的路径，则 a包含了a，泛化关系图中a为a的 

父节点，它们之间的关系表示为nVa。这种关系可以扩展到 

报警之间的关系，设报警 0，0∈× ≤ Iikrm(A)，当且仅当对 

所有的属性 A 来说， [A]VoEA]时，则 。包含 O。如果 O 

O，则报警O是 的特例，也就是说 表示的报警更一般。 

假设报警原因为“有缺陷的 TCP／IP协议栈”，这个协议 

栈发出碎片化的数据包 ，从而导致“碎片 IP数据包”报警 ，并 

且这个协议栈位于工作 H运行的Web服务器上。因此，网络 

入侵检测系统记录的所有“碎片 IP数据包”报警有相同的源 

地址(Web服务器地址)和源端口(Web服务的端口)。报警 

的目的地址和目的端口是访问 web服务的客户端地址和端 

口。报警聚类将所有“碎片 IP数据包”报警归类并产生一个 

“Web服务器的 8O端 口产生大量的碎片数据包”的泛化报 

警。这个泛化报警明确指出了产生报警的原因。但泛化报警 

并不总是能准确地指出报警产生的确切原因，它只为报警原 

因的分析提供帮助。报警原因分析常常涉及网络和应用环境 

的其它方面。在这个例子中，移除“碎片 IP数据包”报警能大 

大减少报警数量，有利于在报警数据中发现其它更为隐蔽和 

有威胁性的恶意行为。 

3 报警聚类 

报警聚类把大量报警数据分为若干组，这样极大减少了 

报警数据量，简化了报警信息。通过为不同的报警聚类提出 

泛化报警，有利于分析报警原因。报警聚类方法直接影响了 

对聚类结果和报警原因的分析，但是 目前并没有准确地实现 

报警聚类的方法，引起同一报警的报警原因常常是多方面的， 

并与网络和应用环境的实际情况相关。例如，一个有 TCP／ 
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IP协议栈缺陷的主机，不断发出碎片化的IP数据包，假设这 

个主机位于路由器的后面，并且该路由器也可能将数据包分 

片。如果入侵检测系统在路由器前面实施检测，它会为碎片 

化的 IP数据包发出报警 ，并且报警数据中的源地址表明碎片 

化的 IP数据包来 自有缺陷的主机。除非对网络系统有足够 

的了解 ，否则无法判断碎片化 IP数据包的报警原因究竟是有 

缺陷的TCP／IP协议栈还是路由器分片。因此，仅仅给定报 

警数据并不能解决报警聚类问题。 

3．1 近似报警聚类 

由于很难实现完全准确的报警聚类，本文采用近似报警 

聚类方法。由于报警具有特定的结构化属性，如报警类型、报 

警类别、产生报警的数据包源地址、目的地址 以及其它字段， 

在报警数据中寻找这些结构化属性就可以将类似的报警归 

类 ，从而实现近似的报警聚类。具有相同结构化属性的报警 

· 通常逻辑上由同样的恶意行为导致，因此具有相同的报警原 

因，并属于同一报警聚类。在网络入侵检测系统中，如果恶意 

行为具有某个明显的特征，则检测到该特征就认为发现了这 

个恶意行为。与这种方法类似，如果报警原因导致的报警具 

有某些特征，则具有这些特征的报警可能就是由这个报警原 

因导致的，归纳和抽象这些结构化属性就可以提出泛化报警。 

下面通过例子说明结构化属性和泛化报警，泛化报警如 

表 1所列。 

表 1 4种原因对应的泛化报警 

(1)安装有缺陷的 TCP／IP协议栈的 Web服务器产生碎 

片化的流量信息，该服务器响应客户请求时，会触发“碎片化 

IP数据包”报警 ； 

(2)从外部网络对内部网络的 web服务器发起的分布式 

拒绝服务攻击触发“SYN洪泛”攻击 ； 

(3)红色代码(Red Code)感染的机器扫描内部网络，并探 

测存在安全漏洞的服务器，触发“红色代码扫描”报警； 

(4)F]_、P客户端对每个 FTP连接发送 SYST命令，触发 

大量的“FTP SYST命令”报警。 

第一行中，报警的源地址为Web服务器的8O端口，目的 

地址为Web服务的客户端，端 口为客户端的非特权端 口，并 

且报警类型都为“碎片化 IP数据包”，这些属性构成了报警内 

容，归纳的泛化报警指明该类报警的原因。第二行的报警来 

自外部网络的非特权端 口，攻击 web服务器的 8O端口且报 

警类型为“SYN洪泛”，这些属性归纳的泛化报警指明 Web 

服务器受到 SYN洪泛攻击。第三行的报警来 自外部网络的 

非特权端口，指向内部网络的 8O端 口且报警类型为“红色代 

码”，这些属性归纳的泛化报警指明内部网络受到红色代码的 

袭击。第 四行的报警来 自 FTP客户端的非特权端口，指向 

FTP服务器的 21端口且报警类型为“FTP SYST”，这些属性 

归纳的泛化报警指明FTP服务器受到 FTP SYST命令的攻 

击。由此可见，报警聚类归纳的泛化报警能够表示出报警聚 



类的主要特征。 

为解决报警聚类问题，定义报警相异度 (一 )，报警的 

相异度描述了两条报警可以被归纳到同一泛化报警的合适程 

度。两条报警的相异度d和它们的相似度成相反关系，如果 

两条报警 a 和 nz的相异度 d(a ，12z)越低，则它们越相似，越 

容易归纳为同一泛化报警。报警之间相异度的计算需要利用 

泛化关系图G，图中属性的关系决定 了属性之间的相异度。 

因此，首先考虑单个属性的相异度 ，然后通过各个属性的相异 

度计算报警之间的相异度。设报警属性为 A ，对于 zt，zz∈ 

Dom(A。)，则z ，zz之间的相异度d(x ，zz)定义为在泛化关 

系图中通过公共的祖先 P连接 和 zz的最短路径，即： 

d(xl，X2)一min{~(xl，夕)+3(x2，p)lpEG，z1 P， 

3~72 VP} (1) 

其中， (一 )定义为在泛化关系图中两个节点之间的最短路 

径长度。例如，在图 1中，d(ipl，ip1)一O，d(ipl，ip4)一4。然 

后通过各个属性的相异度定义报警之间的相异度。设报警 

a1， ∈×1≤ Dom(A)，则 口1，a2的相异度 d(a1，a2)定义为 

属性相异度之和，即： 

d(a ，a2)一∑d(a [A ，nz[A]) (2) 

这个公式中没有考虑报警属性的权值，即某些属性可能 

在相异度计算 中更加重要。相异度 d(一 )衡量了报警被归 

纳为泛化报警的合适程度，也就是被归为同一报警聚类 的合 

适程度。为了说 明这一点，设 g∈×1≤ Dom(A1)是 n1，a2 

的泛化报警 ，则 。 ，nz g．d 一(g )( 一1，2)表示在泛化关 

系图中把 a 的属性移动到 g的对应属性时路径的总长度。 

如果 d +d2的值越小，则用 g来归纳 a 和 nz就越适合 ；如 

果 d + z的值较大，则 g过于抽象，不足于捕获报警 a 和az 

的详细信息。因此可以用d +dz衡量其是否适合归纳为同 

一 泛化报警。 

除了定义报警之间的相异度 d外，还为报警聚类 C定义 

报警聚类的相异度 H(C)，当 H(C)较小时报警聚类可以归纳 

为泛化报警。设 g为报警聚类 C归纳的泛化报警，则在泛化 

关系图中 g是报警聚类C中所有报警的父节点，即：Va∈C， 

aVg。定义平均相异度 d(g，C)为 g和 C中所有报警的相异 

度d的平均值，H(C)定义为： 

d(g，C)一1／lCf×∑d(g，口) 
aEC 

H(C)=rain{d(g，C)Ig∈ 1Dom(A )，Va∈C，a g} 

(3) 

平均相异度衡量了报警聚类 C归纳为泛化报警 g的合 

适程度，值越小，则报警聚类越适合归纳到泛化规则 g。当 

VaEC，aug且 d(g，C)一H(C)时，泛化报警 g覆盖了C，这 

时g最适合抽象c。如果报警聚类中报警属性的所有泛化关 

系都为树形结构，则报警聚类存在覆盖。 

在报警相异度和报警聚类相异度的基础上，形式化定义 

报警聚类问题为：设 r为报警集合， ∈N是一个整数，G( 一 

1，2，⋯， )表示每个报警属性 A 对应的泛化关系图，则报警 

聚类问题(r， ，Gl，⋯， )是寻找集合 C r，在 lCl> 时使 

相异度 H(C)最小。这时 C就是一个报警聚类。也就是说， 

在所有满足 CC_F的情况下寻找使得 H(C)最小的集合 C，如 

果同时存在多个 c满足条件，则任意一个都可以作为报警聚 

类。通过最小化 H(C)来保证报警聚类 C适合被归纳为泛化 

报警。参数 保证报警聚类C具有适当的大小。在找到报警 

聚类 C后，就可以在 r＼C中继续寻找其它的报警聚类。 

3．2 启发式报警聚类算法 

本节构造启发式算法，算法寻找集合C r，满足l C J> ， 

但是 H(c)不一定最小。为简化问题，首先假定所有属性的 

泛化关系图都是树形结构。算法的伪码如下所示。 

Function HeuristicA1arrnCluster(P， ，G) 

T—P／／Store in table T 

for all alarms in T do ／／Initialize count 

a[count]=1； 

while aET＆&a[count]<~,do 

Use heuristic to select an attribute Ai 

for all alarms a in T do／／Generalize attribute Ai 

a[Ai]=father of a[A。]in G 

while identical alarms a，a exist do ／／Merge identical alarms 

a[count]=a[count]+a count] 

remove a’from T 

end while 

end while 

output all aE T with a[count]≥ 

end function 

算法首先将报警拷贝到表 丁中，报警的每个属性 A 在 

表中占一列，表 丁还为每个报警记录一个用于计数的整型变 

量count，并将所有报警的 count初始化为 1，接着在循环中发 

现报警聚类。循环首先选择报警属性Af，把表 T中所有报警 

的属性A 替换为泛化关系图G 中它们父节点的值，这样原 

先不相同的报警可能变得相同；其次，如果报警a和a’的所 

有属性值都 相等，则认为这 两个 报警相同，将两 者的计 数 

Count相加赋给其中一个报警，并将另一个报警从表 T中删 

除，这样实现了两个报警的合并 ；循环直到某个报警的 count 

至少为 为止。计数 count始终代表了报警聚类中报警的数 

目。需要强调的是属性 A 的选择，对每个属性 A ，设 — 

max{ ( )l 73∈Dom(A )}，其 中， ( )一SELECT sum 

(count)FROM T WHERE A — ，表示所有 A 等于 的报 

警的count之和。属性选择时选择 最小的属性A ，也就是 

说选择了属性 A ，则 VJ， ≤Fj。这种方法的基本思想是： 

如果报警a满足计数大于 ，则对所有的属性A ( 一1，⋯ )， 

有 ≥． (a ])≥a o 

算法假定泛化关系都是树形结构，如果泛化关系是有 向 

无环图而不是树形结构时，每个节点可能有多个父节点，这时 

在报警属性向父节点泛化时存在多种选择。这种多选择问题 

有两种基本的处理方法：一是用户定义规则确定唯一的选择， 

如在主机上同时运行 HTTP服务和 FTP服务时，HTTP服 

务器地址和 FTP服务器地址都可 以作 为主机 IP地址的泛 

化，当目的端口为 8O时，IP地址泛化为 HTTP服务器地址， 

否则泛化为 FTP服务器地址 ；另一种是并行处理所有可能的 

属性泛化，选择最先导致报警聚类达到 A的泛化 ，但这种方法 

需要大量的计算 ，时间复杂度成指数数量级，因此在实际判断 

中很难采用。用户定义规则避免属性泛化的歧义，不仅可以 

降低计算的复杂度，而且考虑了网络和应用环境，因此报警聚 

类更加准确。 

参数A的取值对算法结果有很大影响，选择的 过大，算 

法就会把不具有相同原因的报警归类到同一聚类中，这会导 
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致报警聚类过于庞大且难以解释，而且如果攻击者在攻击的 

过程中产生的报警数 目小于参数 ，则不会为这类攻击行为 

产生报警聚类；如果选择的 过小，具有相同原因的报警就会 

被分割到不同的报警聚类中，从而增加报警聚类的数量和解 

释它们的时间复杂度 。本文不对参数 A的选择做深入讨论， 

在实际应用中需要不断调节 |=L并检验报警聚类 的结果，最后 

达到一个可以接受的值，在稳定的网络和应用环境中， 的值 

也是相对稳定的。 

3．3 在 Snort中的应用 

在报警聚类方法应用于 Snort的过程中，可以将 Snort报 

警分类 ，实现对 Snort报警的分析。Snort报警属性的类型主 

要有 IP地址、端 口、数字、时间、字符串。在报警分析前为每 

种类型建立泛化关系。IP地址的泛化关系如图 1所示，针对 

网络布局和应用环境 ，将网络环境内的 IP地址归类 ，建立层 

次关系，最终形成如图 1所示的 IP地址泛化关系图。端 口的 

处理和 IP地址类似，也要考虑端口的实际使用情况，建立端 

口泛化关系图。数字属性包括各种计数器(如“SYN洪泛报 

警”中数据包的 SYN序号)和大小域(如“大 ICMP流量报警” 

中的数据包大小)等。通过建立一系列的数字范围并为数字 

范围命名，为数字属性建立了泛化关系，属于同一范围的数字 

都认为是等价的。例如，规定“小孩”、“青年”、“成人”、“老人” 

的年龄范围分别为E1，10]，El0，203，[2o，60]，E60，ool，同时 

还规定“未成年人”和“成年人”的年龄范围为[1，20]，[2o， 

。。]，因此“成年人”包含了“成人”和“老人”，这就为表示年龄 

的数字建立了分类并由泛化关系图表示。 

人工定义泛化关系图的缺点是缺乏动态性 ，难以针对实 

际报警情况的变化而变化，而且对数字范围的划分难以把握， 

过于粗糙的划分和过于精细的划分都不利于准确地分析报 

警。时间属性主要指报警记录的时间，时间属性的泛化关系 

是为了区分如“周末”和“工作 日”、“上班时间”和“休息时问” 

以及“月初”和“月末”这些有关应用的时间范围，如图 2所示。 

图 2 时间泛化关 系图 

有时需要把图 2中的两部分合并为一个泛化关系图，这 

时一个时问节点就可能有两个父节点，一个为一周的第几天， 

另一个为一月的第几天。这就需要为时间的这种多个父节点 

问题建立在启发式报警聚类算法中选择父节点的规则。字符 

串是任意字符的组合，因此分析字符串属性的关键在于明确 

字符串值的语义。Snort报警中的字符串包括报警的类型、类 

别和数据包内容。找出报警数据中可能出现的所有字符串， 

为字符串定义特征集合并建立从字符串到特征集合中特征的 

对应关系，这样报警中的字符串可以替换为特征集合的一个 

子集 ，从而建立字符串之间的泛化关系。如特征集 {厂1， ， 

_厂3}可以泛化为{厂l，-厂2}，{ ，，3}或{-厂1，_厂3}，进一步又可以泛 

化为{fl}，{厂2}或{ }，最上面的层次是空集 ，表示“任何特 

征”。在从报警数据的字符串中提取特征集合时也建立了它 

们之间的泛化关系，因此，这个泛化关系是动态建立的。 

4 实验分析 

实验中分析的报警数据包含 126，080条报警。表 2列出 

了 8个最大的报警聚类对应的泛化报警。最后一列表示聚类 

中包含的报警数 目。表中“任意”表示属性值被泛化到泛化关 

系图中的根节点 ，“未定义”表示在报警中没有明确记录这一 

项的信息，如ICMP协议中没有端口的概念，因此“ICMP碎 

片攻击”报警中端口属性的值就是“未定义”，“ipl”，“ip2”等表 

示实际网络环境的主机。 

表 2 8个最大的报警聚类对应的泛化报警 

表 2中列举的泛化报警包含了报警数据 中95 的报警， 

简化了报警分析。但是报警聚类和泛化报警只是辅助报警原 

因的分析，还需要进一步寻找并确认报警原因。 

对表 2进一步分析，通过泛化报警查找报警原因。 

表 2中前两行表示的泛化报警的数据包信息 中包含 

“GET／search cgi／cgi?ction—View&VdkVgwKey—http 

3A 2F 2Fwww 2Exyz~2Eeom”，这个非法的 HTTP请 

求在报警数据中出现了一万多次。通过分析得出，当 HTTP 

的 GET请求包含“ 2E”时就发生了“wWw IIS view source 

attack”攻击 。报警原因在于 ip4和 ip5主机通过 Web提供的 

搜索服务，它们返回到客户端的 URL中都将点号替换为十 

六进制编码的 2E，当客户端点击这个 URL时就触发 了 

“Www IIS view source attack”报警。 
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第三行表示 的泛化 报警为 “FTP SYST command at～ 

tempt”，强调很多 FTP客户端发出 SYST命令，在 FTP协议 

中这个命令是合法的，用于返回 FTP服务器的信息。这个泛 

化报警的报警原因在于客户端 FTP软件的配置，使得FTP 

客户端每次发起连接请求时都发出SYST命令。 

第四行泛化报警的原因在于 ip6主机向防火墙恶意发送 

碎片化数据包来攻击防火墙，降低防火墙的处理能力。 

最后一行是由于 ip7主机使用了未知的传输层协议发送 

数据包，并试图让这些数据包通过防火墙。目前，有一些函数 

库(如 libnet等)允许程序自定义数据包的内容，并将这些自 

定义的数据包发送到网络中，攻击者可以利用这些数据包建 

立秘密连接。分析表明，ip7试图使用协议未知的数据包建立 
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数据查询的概率都必须满足以上两个特征。此外，通过比较 

实际的 eDonkey网络，在模拟实验中，文件与虚拟服务器的数 

目约为 1：200，虚拟服务器与物节点的比例约为 20：1。 

因为本文提 出的算法适用于任何基于 DHT的结构化 

P2P网络，为了实现的方便 ，我们在实验中使用 Ch0rd协议在 

P2PSim上建立了P2P网络，并分别运行 3个负载平衡算法。 

对于 Chord网络 ，通过在网络运行中的不同时间点 ，判断网络 

中超载的节点个数，取平均值，求得该 网络的平均系统超载 

率。然后扩大 Chord网络的规模 ，求得网络规模改变后 3个 

负载平衡算法的效果，从而判断各种方法的可扩展性。经过 

模拟实验 ，得到图 6的结果。 

图 6 各种负载平衡算法的系统超载率比较 

从图 6可以看出，在不同规模网络运行 中，分别使用这 3 

种负载均衡算法，当网络规模变化时，系统超载率变化不大。 

说明这 3种方法的可扩展性都很好。另外 ，我们提出的负载 

平衡算法，系统的超载率是最小的。说明采用基于存取频率 

的负载平衡算法，效果是三者中最好的。 

结束语 本文针对结构化 P2P系统提出了一个分布式 

的负载平衡算法。与现有算法相比，所提算法的主要改进有 

两点：①在路由表中加入了一个数据访问日志，用于保存历史 

访问记录并预测将来的访问频率 。在选择被迁移的虚拟服务 

器时，考虑了被迁移的虚拟服务器的访问频率。②在选择迁 

移节点时采用完全分布式的方法，可以提高负载平衡算法的 

容错性，避免“单点失效”问题。 

本文所设计的负载平衡算法是基于 DHT的结构化 P2P 

网络的增强机制。今后的工作主要集 中在 P2P网络 的其他 

增强机制，比如拓扑一致性问题、安全问题 以及无结构 P2P 

网络的负载平衡问题。 
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秘密通信连接。 

通过分析报警数据将报警聚类并归纳出泛化报警，进而 

根据网络和应用环境的实际状况分析出报警原因后，可以配 

置或增加安全组件来阻止类似恶意行为的再度发生。但并不 

是所有的报警原因都能得到有效处理，有的报警原因不完全 

在本地网络安全的控制范围内，或者修复报警原因指明的缺 

陷需要高昂的代价等。这些不能得到有效处理的报警原因仍 

将不断导致大量的报警 ，这些报警无疑加大了系统处理和分 

析的负荷，因此有必要根据报警原因对应的泛化报警构造报 

警数据过滤器，用于预处理报警数据 ，将那些属于不能有效处 

理的报警过滤，以提高分析效率。 

结束语 由于恶意行为一般引起多次报警 ，且同一恶意 

行为可能多次发生 ，而这些报警有相同的报警原因，因此，本 

文把逻辑上相关的报警归类到同一个报警聚类中，进而归纳 

为泛化报警，并由它描述报警的共同特征 ，从而极大地减少了 

报警数量，有利于准确分析出网络和应用环境面临的安全威 

胁，以便针对这些报警原因采取应对措施。由于 参数对聚 

类结果有重要影响，因此 ， 参数 的选择还需要进一步的研 

究。 

参 考 文 献 

[1] Valdes A，Skinner K．Probabilistic alert correlation[A]／／Proc． 

of the RAID[C]．Davis，CA，2001：54—68 

[2] Cuppens F，Ortalo R．LAMBDA：a language to model a database 

for detection of attacks[A] f Proc．of the RAID[C]．Toulouse， 

2000：197—216 

[3] Dain O，Cunningham R．Fusing a heterogeneous alert stream in— 

to scenarios[A]，?Proc．of the ACM Workshop on Data Mining 

for Sec．Applications[c]．2001：1-13 

[4] Ning P，Cui Y，Douglas R，et a1．Techniques and tools for analy— 

zing intrusion alerts[J]．ACM Trans．on Inf．and Syst．See．， 

2004，7(2)：274-318 

[5] Ning P，Cui Y，Reeves n Analyzing intensive intrusion alert via 

correlation[A] f Proc．of the RAID[C]．Zurich，2002 l74—94 

[6] Ning P，Cui Y，Reeves n Construction attack scenarios through 

correlation of intrusion alert[A] f Proc．of the ACM Conf．on 

Computer and Comm．See．[c]．Washington n C，2002：245—254 

[73 TempletonJ，Levitt K．A requires／providers model for computer 

attacks[A]ff Proc．of the New Sec．Paradigms Workshop[C]． 

Co rk Ireland，2000：31—38 

[8] Julisch K．Clustering intrusion detection alarms to suppc；rt root 

cause analysis[J]．ACM Trans．on Inf．and Syst．Sec．，2003，6 

(4)：443—471 

[9] Julisch K，Dacier̂ ，L Mining intrusion detection alarms for ac— 

tionable knowledge[A]ff Proc．of the ACM SIGKDD[C]．Ed- 

monton，Alterba，2002：366—375 

· 85 · 


