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Leaf_TCAM ：一种并行 IP路 由查找方法及性能分析 

朱国胜 。 余少华 戴锦友 

(华中科技大学计算机学院 武汉430074) (武汉邮电科学研究院 武汉430074) 

(新一代光纤通信技术和网络国家重点实验室 武汉430074)。 

摘 要 分析 了互联网路 由表和路由更新的特征 ，提 出了一种基于叶子节点进行路由表分区的并行 IP路由查找方法 

Leaf_TCAM，分区予表按照流量特征在 K 个TCAM 芯片中进行均衡分布。分析表明，该路由查找方法在 引入 0．1* 

(K一1)冗余的前提下具有 K一1倍加速因子。该方法无需进行前缀扩展，9O 以上的路由前缀无需排序，可以采用随 

机更新；同时还具有分区均匀、分区溢出代价小等特点，而功耗只有传统单片方案的12 。 
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Abstract Features of global routing table and prefix updates were analysized．A parallel IP address lookup scheme 

based on leaf nodes called Lea TCAM was proposed．The global routing table is partitioned into sub-tables and put into 

K independent TCAM chips．Our scheme can get speedup factor K一 1 with 0．1*(K一 1)redundant．Prefix expansion 

is not needed and over 90 prefix updates can be done in random mode．Our scheme can partition the routing table e— 

venly and has lOW cost when the sub-table is overflow．The power cunsumption is only 12 of traditional single chip 

scheme． 
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IP路由查找面临巨大挑战，主要表现在：1)算法设计困 

难，路由查找需要在前缀值和长度二个维度进行查找以实现 

最长前缀匹配(Longest Prefix Matching：LPM)E ；2)路由表 

庞大，目前已经超过 26万条，每年增长约 5万条_2 ；3)路由更 

新频繁，最高每秒更新数千条_2 ；4)接口速率越来越高，0(2- 

768(40Gbps)已经商用，lOOGbps以太网标准将在 2010年发 

布。基于软件 的路 由查 找方 法如 Unibit-TrieE ，Multibit— 

TrieE ，Tree-Bitmap[。]等需要多次内存操作才能完成路由查 

找 ，无法满足高速接 口线速转发要求。基于三态内容寻址存 

储器 TCAM(Tenary Cotent Addressable Memory)的路 由查 

找可以在一个时钟周期 内完成查找关键字(IP地址)和所有 

前缀表项的匹配，并且从多个匹配的结果中选择最长匹配前 

缀(存放地址最低的前缀)输出。目前 TCAM时钟周期可以 

做到 4nsC ，但是 TCAM 路由查找存在功耗高，前缀排序存 

放导致更新困难等问题。 

虽然晶体管集成度(容量)按照Moore定律递增，但是支 

撑查找的存储器存取时间每年只减少(速率增加)约 7 [5]， 

因此存取技术的发展无法赶上高速接 口线速转发的要求。基 

于 TCAM 的并行 IP路 由查找将路由表分配到 K 个并行的 

TCAM芯片中，不单纯采用减少每次查找所花的时间来解决 

路由查找瓶颈 ，而是通过并行的体系结构来突破存储器访问 

速度的限制，一方面单次查找无需和所有的表项作匹配便可 

大大降低每次查找的平均功耗，另一方面可以获得远高于以 

往的算法吞吐能力。基于 TCAM 的并行 IP路 由查找算法的 

关键在于路由表的分区方法、并行路由查找的负载均衡以及 

是否支持路由前缀的增量更新。 

本文分析了路由表前缀分布特征，发现 9O 的路由前缀 

为无孩子叶子节点，只有 1O 的路由前缀为内部节点，所有 

叶子节点都不重叠 ，同时路由更新更多地体现在长前缀的增 

加或者删除，短的内部节点前缀相对稳定。提出了一种基于 

叶子节点进行路由表分区的并行 IP路由查找方法 Leaf- 

TCAM，分区子表按照流量特征在 K 个 TCAM 芯片中按照 
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贪心方法进行均衡分布放置，每片 TCAM’同时保存 1O 的 

内部节点。该路由查找方法在引入 0．1*(K一1)冗余的前提 

下具有(K一1)倍加速因子。该方法无需进行前缀扩展，9O 

以上的路由更新采用随机更新，避免 TCAM 路由表项排序导 

致的更新困难 ；同时还具有分 区均匀、分区溢出代价小等特 

点。采用 4片 4ns商用 TCAM 芯片，整个系统的包转发率为 

300MPPS，可以满足 2端口lOOGhps以太网单板线卡最小包 

长线速转发要求。而功耗只有传统单片方案的 12 。 

1 相关工作 

TCAM每个存储单元可以保存“0”、“1”和“*”(任意)三 

种状态从而支持最长前缀匹配。路由前缀需要按照前缀长度 

递减的次序依次存放(低地址区存放长前缀)，路 由查找时输 

入关键字(待查 IP地址)和所有表项进行并行匹配，存在多重 

匹配时返回最低地址位置的匹配表项，在一个 TCAM 时钟周 

期内可以完成一次路由查找，相比传统基于软件的路由查找 

需要多次内存操作来说具有相 当的性能优势。但是如前所 

述，TCAM的缺点也是非常明显的，在功耗方面，SRAM每个 

比特的存放只需要 6个晶体管，而 TCAM每个比特的存放需 

要额外的 6个晶体管存放掩码，另外还需要 4个晶体管实现 

匹配逻辑，一个 18Mb的 TCAM 芯片功耗为 15瓦，存取每比 

特功耗约为 SRAM 的 150倍 6 ；在路 由更新方面，为保证查 

找结果正确，前缀更新后必须保证按照前缀长度递减存放，因 

此插入长的前缀可能会导致短前缀的移动，最坏情况下需要 

移动 w 次，其中w 为地址长度，对于 IPv4来说 w 为 32，对 

于 IPv6来说 为 128；另外，TCAM 在进行更新操作时查找 

操作被禁止，到达的IP分组会被缓存，缓存溢出会导致丢包。 

针对 TCAM 增量更新问题，文献[7]提出了 PLO—OPT 

和 CAQOPT算法，其中PLO_OPT在TCAM 的中间位置预 

留空闲自由区，这样最多只需要移动 w／2次 TCAM 表项就 

可以实现一次更新操作。进一步分析发现排序约束只在相互 

重叠的前缀之间才是必要的，CAO— OPT算法最多只需移动 

D／2次 TCAM表项就实现一次更新 ，D为相互重叠的前缀的 

最大个数，目前 D不超过8。另外，从降低功耗的角度文献 

[83提出了通过修剪(Pruning)和掩码扩展(Mask Expansion) 

来压缩路由表冗余信息，减少存放在 TCAM 中的表项个数。 

现有商用 TCAM提供分区禁用(Partition Disable)机制 ，比如 
一 个 512k大小 36比特宽度的 TCAM 芯片被分成 64个块 

(Block)，每个 Block的大小为 8k，TCAM查询不对整个芯片 

进行而是根据查找关键字的特征选择对某些 Block进行查 

询，这样可以大大降低每次查询的平均功耗 。整个查找涉及 

特征匹配和相应的 TCAM Block查询两个阶段，算法关键在 

于第一阶段的特征匹配也就是路由表的分区方法。文献[9] 

提出了 3种路 由表分 区方法，分别 为 比特选 择 (Bit-Selec— 

tion)、子树分割(Subtree-Split)和后序分割(Postorde卜Split)。 

Bit—Selection在第一阶段的特征判定采用简单的逻辑电路实 

现，Subtree-Split和 Postorder-Split的第一阶段需要采用被称 

为索引 TCAM 的 TCAM 芯 片，Subtree~Split和 Postorder- 

Split算法需要辅助的Unibit—Trie结构。 

如前所述 ，为克服存储器访问速度的限制 ，可以采用并行 

的体系结构 ，一方面查找被分发到 K个并行 TCAM芯片中， 

在提高系统整体查找性能的同时也减少了每次查找需要匹配 
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的表项的数 目以降低功耗；另一方面对于每个单芯片的查找 

依然可以利用前述的 Patrition Disable机制来进一步降低功 

耗。通用的并行 TCAM体系结构如图 1所示。 

图 1 通用的并行 TCAM体系结构 

基于 TCAM的并行 IP路由查找算法的评价体现在如下 

3个方面： 

1)分区方法：分区是否均匀，是否需要冗余存放，分区方 

法同时决定了第一阶段的选择器实现； 

2)负载均衡：是否支持将到达的路由查找请求在 K个芯 

片间进行均衡的分发； 

3)查找性能：并行查找取得的加速因子及平均每次查找 

的能耗降低比例； 

4)路由更新：路由表是否需要进行前缀扩展，是否支持增 

量更新，更新时分区溢出代价。 

文献[IO3采用 Bit—Selection算法选择 1o～13比特将路 

由表分成 16个 group，采用分区负载统计和冗余存放进行负 

载均衡。该算法无法保证分区的均匀，需要对 8比特、9比特 

前缀进行前缀扩展(Pefix Expansion)，不支持增量更新，特别 

是在分区溢出时需要重新选择比特位进行路由表重构。 

文献[11，1el采用基于 IP地址范围(Range-based)的分 

区算法来判断前缀P*是否只属于某个范围[n，6]，但需要检 

查如下的条件是否成立： 

(口<PO⋯O)AND (P1⋯1<6) (1) 

某些前缀可能属于多个范围，比如前缀 *属于所有的范 

围，则需要在多个地方冗余存放。文献[11]提出用Preorder 

Spliting来确定分区点，采用 Unibit—Trie辅助结构，从分区分 

界点到根路径上的所有前缀都需要在相邻的分区内冗余存 

放，理论上需要冗余存放 32*(K一1)个前缀，Range-based分 

区算法无需进行前缀扩展，可以进行均匀分区。文献[11]和 

文献[12]都采用文献[13]中所述的基于TCAM的前缀缓存 

进行负载均衡和提高查找性能。不同的是文献[11]的前缀缓 

存被分布在各并行 TCAM 芯片的某个 Block里，无需额外的 

TCAM芯片，但是会导致报文乱序；而文献[123需要K个额 

外的位于第一阶段的小的 TCAM芯片，其实现复杂且成本较 

高。同时基于TCAM的前缀缓存为保证缓存正确性，内部节 

点不能进 行缓存 ，存在 不公平 性问题。更新 方面，Rangm 

based的分区算法支持增量更新，在分区溢出的情况下一个 

前缀的更新需要移动的最大的前缀个数为 K(同时需要保证 

TCAM 的前缀长度排序)，这种情况发生在其它分区也溢出 

的情形下。 

2 Leaf_TCAM 基本思想 

2．1 路由表前缀分布特征 

CIDR的路由聚合虽然减缓 了骨干网路 由表的增长速 

率，但是随着连接的主机和网络的数量急剧增长，运营商独立 

地址(Provider Independent Addresses)和多穴(Multihoming) 



站点的增多，骨干网路 由表依然呈现高速增长态势，每年约增 

长 5万条路由条目，目前已经超过 26万条，为了进行路 由表 

的有效分区，提取了文献[14]中APNIC，Oregon-IX和Route 

View2008年 4月 30日的路 由表数据进行分析(所有骨干网 

路由表都具有类似的特性)，如表 1所列。 

表 1 3个骨干路由表统计(2008年 4月 3O日) 

从表 1可以看出，路 由表 9O 以上的节点为叶子节点， 

如果将 10 的内部节点在 K片 TCAM 芯片进行冗余存放， 

路由表分区只考虑叶子节点 ，则具有如下优势 ： 

1)分区方法方面：可以采用简单的树遍历算法进行分区， 

分区简单且均匀，叶子节点之间不存在相互重叠和包含关系， 

无需冗余存放叶子节点，在 TCAM Block中的放置也没有排 

序要求 ； 

2)负载均衡方面 ：可 以根据分区 的负载 大小在 K 片 

TCAM 芯片中进行均衡放置； 

3)查找性能方面：与和其他并行查找方案类似，可以获得 

的加速因子为 K一1；具体见第 4节的性能分析； 

4)路由更新方面：无需进行前缀扩展，支持增量更新，通 

常情况下分区溢出时只需要进行一次表项的移动操作。 

2．2 路由更新特征 

链路状态和配置的改变都会促发路由更新消息，无状态 

BGP实现、配置错误和路由更新 自同步特性[】 会触发更多的 

路由更新消息。路由更新消息会引起路由转发表的重新计 

算，导致 TCAM表项的添加或者删除，与每秒数百万次路由 

查找相比，前缀更新频率要小得多，均值为每秒2．35次，但是 

峰值达每秒 5千次_2]。由于 TCAM表项的更新将导致路由 

查找被缓存，缓存会增加报文处理时延，缓存溢出还会导致丢 

包。 

直观分析表明，覆盖大范围网络的短前缀(内部节点)会 

相对稳定，覆盖小范围网络的长前缀(叶子节点)更新会相对 

频繁。文献[16]指出路由更新主要由非知名前缀构成，4．5 

的非知名前缀 占据 了 5O 的路 由更新 消息，而其流量仅 占 

1．4 ；对文献[2]的5o个更新最频繁的前缀进行了分析，发 

现只有 2个前缀为内部节点，96％的更新为叶子节点。采用 

Leaf-TCAM体系结构，9O 的叶子节点的存放无需排序，超 

过 9O 的更新可以直接采用随机更新 ，对于小于 1O 内部节 

点的更新依然可以采用 PI Q OPT或者 CAO_OPT算法。 

2．3 Leaf-TCt~M体系结构 

Leaf—rrCAM并行路由查找也是采用二阶段 TCAM体系 

结构，图 2所示为 4片 Leaf-TCAM路由查找体系结构。内部 

节点被放置在 TCAM高地址区(阴影部分)，同时需要保持前 

缀长度降序排列，内部节点在每片TCAM中都进行存放。叶 

子节点被进行 Range-based分区后根据其各 自负载大小放置 

在各 TCAM 芯片的 Block中，叶子节点在 TCAM 中的放置 

无需排序，唯一需要保证的是存放叶子节点的TCAM地址要 

小于存放内部节点的 TCAM 地址。路 由查找时待查关键字 

IP地址首先在第一阶段进行 Range匹配，得到相应的 TCAM 

芯片号和该芯片内的 Block号 ，查找请求被送往第二阶段相 

应的缓存进行排队，在每片TCAM芯片里面，存放内部节点 

的 Block和第一阶段 Range匹配得到的 Block被使能，可 以 

很容易证明，经过二阶段路由查找 ，正确的路由查找结果将返 

回。 
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图 2 Leaf-TCAM体系结构 

3 Leaf-TCAM具体算法 

3．1 路由表分区算法 

假设 ～为路由表前缀个数， 为叶子节点比例系数，K 

为并行 TCAM 芯片个数，每个 TCAM 的 Block大小为 b，每 

个 TCAM可被分成 n个Block，sEj]为前缀 的负载比例系 

数，要求满足的先决条件为： 

(K*6 )>N+(K一 1)*(1一击)*N (2) 

条件(2)可以确保 K个并行 的 TCAM 芯片可以容纳 N 

个路由前缀。分区算法可以采用简单的先序遍历算法，叶子 

节点被依次放人分区 D[ ]，iE[1，Ceiling(~*N／b)]，内部节 

点被依次放人分区 DEi]，i∈[Ceiling( *N／b)+1，Ceiling 

(1D*N／b)+Ceiling((1一10)*N／b)~，前缀 被放入相应的分 

区i时，该分区i对应的负载L[ 也被更新，分区结束后L[ 

反映了放置在分区 i中所有前缀的负载比例之和，该参数被 

下面的分区放置算法所使用，叶子节点分区的边界点同样被 

记录 。 

3．2 分区放置算法 

为避免某块TCAM芯片对应的缓存队列满而其它缓存 

队列空闲的情况出现，需要将分区算法得到的各分区D[ ]根 

据其负载在K个TCAM芯片进行均衡存放。图3所示为支 

持负载均衡的分区放置算法 Loadbalance_Placing。 

Loadbalance
_

Placing(D。L。K) 

对于叶子节点分区，根据 L[门大小对 DE1．．m]进行从大到小排序 

得到 D 1．．m]； 

L [1．．K]一O；∥记录各芯片的负载大小 

f0r(i—l；i< 一m；i++)( 

if(Dfl[i_]为叶子节点分区){ 

Dr[i]放人L [1．．K]最小的TCAM芯片J的空闲Block； 

L [j]+一L[i]； 

} 

所有内部节点分区D [i]放置于所有TCAM芯片的高地址区； 

) 

图 3 支持负载均衡的分区放置算法 

该算法首先对存放叶子节点分区根据负载大小进行降序 
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排列，然后按照贪心方法将排序后分区表D，[ ]中的叶子分 

区依次放人负载最小的 TCAM 芯片，内部节点分区在所有 

TCAM芯片中同时存放。 

3．3 路由查找和更新算法 

如 2．3节所述，Leaf-TCAM 路由查找算法非常简单，第 

一 阶段的范围匹配得到 TCAM芯片号和 Block号，TCAM芯 

片号可以作为硬件片选信号，而 Block号和已知的内部节点 

Block号可以用于TCAM Block使能的掩码计算。 

路由更新需要区分内部节点和叶子节点，对于内部节点 

可以采用文献[7]中提出的Pi O_OPT或者 CAQ OPT算法， 

对于叶子节点则直接采用随机插入和删除算法。 

4 性能分析和比较 

我们采用 K个服务时间固定的M／D／1排队系统模型来 

分析 Leaf-TCAM 的性能。假定分组到达服从泊松分布，单 

位时间业务强度为 ，TCAM查找服务速率为 ，查找服务时 

间 Ts—l ，单片 TCAM查找单元单位时间内的查找量为： 

p一-- ／( *K) (3) 

每个缓存里面排队等候的分组个数为： 

=pZ／(2*(1--p)) (4) 

分组在系统内的平均逗留时问为： 

—J。* ／(2*(1-p))+ (5) 

按照文献[15]的要求，lD要小于 1，取a／z=K--1，lD一(K一 

1)／K，K等于 4时： 

p=8／4，丁一K*』。一3，‘一9／8， =5* ／2 (6) 

从式(6)可以看出，系统获得的加速因子 T为 3，缓存队 

列长度 很短，需要增加少量等待时延。以 2端口 100Gbps 

以太网单板线卡为例 ，最小以太网长包长度为 672bits(包括 

前导码、帧间隔)，要求包转发率为 298MPPS，采用 4片 4ns 

商用 TCAM芯片，Ws一5* ／2—10ns，整个系统的包转发 

率为 300MPPS，可以满足 2端口100Gbps以太网接口最小包 

长线速转发要求。 

功耗方面，每次 TCAM的路由查找功耗和需要匹配的 

TCAM 条目成正比，假设路由总条目N一260k，Leaf-TCAM 

的 Block大小为 8k，每次只需要匹配一个 Block的叶子节点， 

则每次查找 Leaf-TCAM 的功耗和单片 TCAM功耗之比为： 

P 一(O．1*260k+8k)／260k=O．12 (7) 

每次查找的平均功耗约为单片方案的 0．12，大大降低了 

路由查找的功耗。 

表 2对 Leaf-TCAM并行路由查找和文献[1o一12]中的并 

行路由查找算法进行了比较。 

表 2 基于TCAM 的并行 IP路由查找算法比较(K一4) 

从表2可以看出，文献[1O]采用 Bit—Selection算法进行 

分区，无法保证均匀分区，需要进行前缀扩展，不支持增量更 

新。文献[1】，12]均采用基于 IP地址范围(Range-based)的 

分区算法，可以保证均匀分区和部分增量更新。文献[11]基 

于Prefix Cache的负载均衡会导致报文乱序。文献[12]需要 
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额外的TCAM硬件来协助实现负载均衡。Leaf_TCAM也是 

采用基于 IP地址范围(Range-based)的分区算法，可以保证 

分区均匀，支持增量更新和负载均衡，付出的代价是30 (K= 

4)的内部节点冗余存放。 

结束语 本文分析了路由表前缀分布特征和前缀更新特 

征，提出了一种基于叶子节点进行路由表分区的并行 TCAM 

路由查找方法，分区子表按照流量特征在 K个 TCAM芯片中 

进行均衡分布。分析表明该路由查找方法在引入 0．I*(K一 

1)冗余的前提下，具有 K一1倍加速因子。该方法无需进行 

前缀扩展，9O％以上的路由无需排序，可以采用随机更新；同 

时还具有分区均匀、分区溢出代价小等特点，采用 4片4ns商 

用 TCAM 芯片，整个系统的包转发率为 300MPPS，可以满足 

2端口100Gbps以太网单板线卡最小包长线速转发要求。而 

功耗只有传统单片方案的 12 。 
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