
第 37卷 第 4期 
2010年 4月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．4 
Apr 2010 

Windows内核级 Rootkits隐藏技术的研究 

龚 广 李舟军 忽朝俭 邹蕴珂 李智鹏 

(北京航空航天大学计算机学院 北京 100191) (海军装备研究院 北京 100161)。 

摘 要 随着Rootkits技术在信息安全领域越来越受到重视，各种Anti—rootkits新技术不断出现。在各种Anti—root— 

kits工具的围剿下，常规的 Rootkits隐藏技术难以遁形。在 系统分析和深入研究传统内核级 Rootkits隐藏技术的基 

础上，提出了一个集驱动模决整体移位、内核线程注入、IRP深度 内联 Hook 3种技术为一体的 Rootkits隐藏技术体 

系。实验结果显示，基于该隐藏技术体 系所实现的 Rootkits能够很好地躲避专业的 Anti—rootkits工具(如 Rootkit 

Unhooker和冰刃)的检测，从而充分表明了这种三位一体的 Rootkits隐藏技术体系的有效性。 
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Abstract With more and more attention being paid to the Rootkits technology in the fields of cyber-security．various 

new Anti—rootkits technologies have emerged continually．Under the detection of various Anti—rootkits tools，the conven— 

tional Rootkits stealth technology is difficulty to play its role．Based on systematic analysis and research of traditional 

kernel—level Rootkits stealth technology，this paper presented a three-in-one rootkits stealth technical architecture on the 

basis of driver module integral transposition，kernel threads iniection and IRP inline Hook in depth．Experimental results 

show that the Rootkits based on this stealth architecture can well bypass the detection of some well—known Anti—root— 

kits tools(such as Rootkit Unhooker and IceSword)．which fully demonstrates the effectiveness of this three-in-one Ro— 

otkits stealth technical architecture． 

Keywords Rootkits，Anti-rootkits，Driver module integral transposition，Kemel threads injection，IRP inline Hook in 

depth 

Rootkits源 自Unix系统 ，最早出现在 1994年 2月的一 

篇安全咨询报告中_1]。1999年 Greg Hoglund开发了针对 

Windows的 Rootkits(NT Rootkit)，此后 Windows Rootkits 

技术得到了迅速发展。Windows系统由于其普及性成为 Ro— 

otkits攻击的主要目标。2008年 8月卡巴斯基实验室发表技 

术类文章 Rootkit evolutionE ，图 1是该文中关于Rootkits发 

展史上重要 Rootkits出现时间的事件时间表，曲线纵轴表示 

Rootkits产品出现的数量。由图可以看出，到2008年，安全 

领域对 Rootkits的研究热度达到了一个新的顶峰。 

Rootkits是一种技术 ，病毒在使用，杀毒软件也在使用。 

对 Rootkits隐藏技术 的研究，主要有以下 3方面的意义 ：首 

先，Rootkits隐藏技术可用于计算机取证人员收集计算机犯 

罪证据；其次，只有深人研究 Rootkit技术，才能检测出使用 

了Rootkits技术的恶意程序；在网络安全的对抗中，只有做到 

知己知彼，方能百战百胜，只有掌握了 Rootkits这种技术，才 

能在与国内外敌对势力的信息对抗中占据优势。 

图 1 事件时间表 

1 Rootkits相关概念 

Rootkits是能够持久并且无法检测地存在于计算机上的 
一 组程序和代码，攻击者利用它能够对计算机系统保持最高 
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权限的访问，以便进一步收集信息。攻击者并不能直接通过 

Rootkits获取系统管理员权限，但只要获得权限，种植 了 Ro— 

otkits，就能维护一个后门，允许攻击者一直以管理员权限控 

制系统，并且通过隐藏文件、进程、注册表项、端 口等来隐藏攻 

击行为，逃避用户和安全软件的检测。 

Intel X86微芯片系列使用环 (ring)的概念来实施访问 

控制。环有 4个级别：环 0的权限最高，环 3的权限最低【 。 

Windows操作系统只使用了环 0和环 3，所有内核代码都在 

环 0级别上运行。根据对操作系统的入侵层次，Rootkits分 

为用户级 Rootkits和内核级 Rootkits两种。用户级 Rootkits 

依赖于对用户层程序的修改，在环 3级别上执行，而内核级 

Rootkits会修改操作系统 内核，在环 0级别上执行。用户级 

Rootkits相对更容易实现，通用性好，而内核级 Rootkits则更 

隐蔽，更难检测。本文只讨论内核级 Rootkits隐藏技术。 

2 传统隐藏技术 

Rootkits作为一种强大的后门工具，隐藏性是其首要特 

征。它被成功植入后，利用各种手段来隐藏踪迹 ，依据隐藏手 

段的不同，当前的内核级 Rootkits隐藏技术主要分为两类： 

DKOM和修改内核执行路径[5,63。修改内核执行路径的实现 

依赖两种技术 ：HOOK技术和过滤驱动技术。 

2．1 修改内核执行路径 

2．1．1 HOOK技术 

(1)IAT H00K 

IAT(Import Address Table)导入地址表是 PE文件里的 

一 个表项。常见的PE文件包括 EXE，DLI ，SYS文件 。内核 

层的 IAT HOOK主要作用于 SYS文件。SYS文件通常要调 

用 ntoskrn1．exe中的导出函数，在调用了 ntoskrn1．exe中的 

某一函数后，必须导入该函数的地址。导人函数的名称存在 

于 PE结构 IMAGE—IMPORT—DESCRIPTOR中，当操作系 

统将模块 加载到 内存 时，会分析 IMAGE—IMPORT—DE— 

SCRIPT()R结构，在内存中定位每个导人函数，并使用函数 

的实际地址来重写一个 IMAGE_IMPORT_DESCRIPTOR结 

构(要学习 Windows PE格式中各种数据结构的更多知识，参 

见 Matt Pietrek的文章L 7Ⅲ)。 

当Rootkits被植入内核后 ，就可以分析加载模块所对应 

的PE格式，并将 IAT中目标函数的地址替换为钩子函数的 

地址。然后，当调用 目标函数时，就会执行钩子函数而不是原 

始函数。对这种技术的最新研究是可以使用其来隐藏 SSDT 

钩子_8’ 。这 种方法功 能强 大且实 现简单，但通过将 nt～ 

oskrn1．exe的导出表与修改后的模块导人地址表做比较就可 

以很容易地检测出这种钩子。 

(2)IDT／SYSENTER HOO K 

中断描 述符 表 寄存 器口o](Interrupt Descriptor Table 

Register，IDTR)存储了 IDT在内存中的基地址。IDT用于查 

找处理中断所用的函数。计算机中大量底层功能都使用了中 

断。例如，敲击键盘就会产生中断信号。IDT是一个由 256 

项组成的数组，每个中断对应一项。因此每个 CPU最多处理 

256个中断。当中断发生时，可以从中断指令或可编程中断 

控制器中获取中断编号，然后通过中断表寻找要调用的中断 

处理函数。该函数称为中断服务例程(Interrupt Service Rou— 

tine，ISR)_1 。通过修改 IDTR的内容，Rootkit可以创建一 
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个新的中断表并替换 CPU原来的中断表，从而控制中断处理 

行为。这种 H()()K可以通过读取中断寄存器里的地址，判断 

其是否在内核模块地址范围内来进行检测；另一种 IDT 

HO()K不是替换整个 中断表，而是修改 中断表的一些特殊 

项 。在 Windows 2000系统中，通过中断描述符表进行系统 

调用。Rootkits通过修改 IDT的第 Ox2e项来拦截系统调用， 

这种方法的缺点是仅能简单地阻止请求 ，不能修改返回数据。 

Intel x86平台上的Windows XP系统用 SYSENTER指令取 

代中断 ，使系统陷入 系统服务调用程序，相应产生 了新 的 

HOO K方法，即把 IA32一SYSENTER—EIP寄存器的值修改 

为要运行的 Rootkits代码的地址。要查找出系统中的此种 

HOO K比较困难，因为并不知道大多数中断的模块范围。但 

可以确定的是 INT 2E处理程序，它应该指 向内核 的 nt— 

oskrn1．exe，而此项是 Rootkits最经常修改的。 

(3)SSDT HOO K[12,13] 

系统服务调度表(System Service Dispatch Table)中存放 

了所有系统服务函数的入 口地址。当程序使用 INT 2E或 

SYSENTER指令后，执行系统调用会导致在内核中调用Ki— 

SystemService(系统服务调度函数)，该函数通过查找 SSDT 

来调用相应的系统服务。因此，Rootkits可以将 SSDT中的 

系统服务地址替换为 自己代码的地址。这样 ，当调用系统服 

务时，实际运行的是 Rootkits代码。例如，ZwQuerySystem— 

Information是系统枚举进程时须调用的系统服务 ，通过挂钩 

它可实现进程的隐藏。SSDT HOO K是最方便也是最常见的 

隐藏办法，各种 Anti—Rootkits工具对 SSDT修改的检测都非 

常严格。最新的检测办法是通过读取磁盘上的 ntoskrn1．exe 

文件来得到一个干净的 SSDT的拷贝，然后将其与内存中的 

SSDT做比较。这种检测方法让简单的 SSDT H00K无所遁 

形㈨ 。 

(4)IRP HOOK 

在内核中，有一种数据结构叫做 IRP(I／O Request Pack— 

age)，即输入输出请求包 。上层应用程序与底层驱动程序通 

信时，应用程序会发出 I／0请求。操作系统将 I／O请求转化 

成相应的 IRP数据l_1 。内核中的 IRP派遣函数会对各种不 

同类型的 IRP进行处理。在驱动安装 的时候，会初始一个 

IRP派遣函数的指针表，这个指针表包含的就是 IRP处理函 

数的地址。通过修改相应 IRP的某类派遣函数指针(如图 2 

所示)，就可以将对此类 IRP的相应处理截获到 Rootkits中 

来 ，从而在 Rootkits中对其 处理逻 辑进行修 改。对 此种 

HOO K的检测主要是扫描模块的IRP派遣函数表，看其是否 

在驱动的内存地址范围内l_】 。 

图 2 IRP HOOK 

(5)INLINE HOOK 

INLINE H0OK即内联 HO0K。在实现内联函数钩子 

时 ，Rootkits实际上重写 了目标代码的字节。实现 内联函数 

钩子时通常会保存钩子要重写的目标函数的多个起始字节和 

起始地址。保存了原始字节后，常常在目标函数的前几个字 



节放置一个 JMP指令，该跳转将程序执行流程转向 Rootkits 

钩子。然后该钩子函数可以通过保存的内容跳转到原始 函 

数。通过这种方法，原始函数将执行的控制权交给 Rootkits 

钩子，此时钩子能够更改由原始 函数返回的数据(如图 3所 

示)。当前的Anti-Rootkits工具对 INLINE H0OK检测主要 

采取对函数的前几个字节做完整性检测的方法，而对深度的 

内联 HOOK，则检测难度很大 ”]。 

图 3 INLINE HOOK 

2．1I 2 过滤驱动技术 

Windows驱动模型假定硬件设备可以有多个驱动程序， 

每个驱动程序都有自己管理设备的方法。WDM根据设备对 

象堆栈来完成驱动程序的分层，对驱动程序进行分层时，会将 

驱动程序注册到一个链中。如果向链接起来的驱动程序发出 

I／0请求 ，就会创建一个 IRP并将其传递给该链 中的所有驱 

动程序l_】引。如果向这个链中插入一层新的过滤驱动程序，它 

不仅可以截获数据，也可以在传递数据之前对其进行修改。 

通过这种方式几乎可以截获系统上的所有设备，过滤许多重 

要的信息，例如键盘驱动的信息 ，文件系统驱动的信息 ，网络 

驱动的信息等。过滤驱动方式提供了一种相当简便而又底层 

的修改数据方式，这正是 Rootkit技术所需要的。这种技术 

的缺点主要在于，要插入一层新的过滤驱动，就必须创建一个 

新的设备，并将其挂载到设备栈中的某一下层设备上，这导致 

这一下层设备的设备对象中将有一个指针指向我们创建的新 

设备对象。通过遍历设备栈可以找出异常的设备 ，然后根据 

异常设备对象可以找出其驱动对象，这样加载的 Rootkits就 

无法隐藏了。 

2．2 DKOM[tg] 

操作系统通过创建相关 内核对象来登记和审计 系统资 

源，采用 DKOM(Direct Kernel Object Manipulation)的 Root— 

kits则通过修改这些内核对象来隐藏特定资源。Windows系 

统经常要创建、打开和操作各种各样的内核对象，比如存取符 

号对象、事件对象、文件对象、文件映射对象、5／O完成端口对 

象、管道对象、进程对象等。每个内核对象只是内核分配的一 

个内存块，并且只能由内核访问，应用程序无法在内存中找到 

内核对象的数据结构，也就不能直接修改它们的内容。系统 

提供的很多 API都是通过查询相应 内核对象，从而返回相应 

结果的。直接修改 API访问的内核对象会影响 API的返回 

结果，实现某些隐藏功能就是 DKOM技术的实质。 

3 三位一体的新 Rootkits隐藏体系 

Rootkits要隐藏得很深，就应该尽量减少对系统的改动。 

在 Rootkits检测方面，Anit-Rootkits在进程与注册表的检测 

上花了很大的功夫。其实，实现一个 Rootkits完全可以做到 

不添加新进程，不改动注册表项，这两项的隐藏自然也不用操 

心。但 Rootkits要植入内核，就必须加载驱动模块，驱动模块 

的隐藏是必须要做的。在我们的隐藏体系中，使用驱动模块 

整体移位的方法来隐藏驱动模块。Rootkits在保证深度隐藏 

的前提下，为完成某些特定功能(键盘信息和磁盘信息的获 

取)，就需要使用内核线程注入技术和 IRP深度内联 H0OK 

技术 。 

下面分别介绍这 3种技术。 

(1)驱动模块整体移位 

驱动装载后，会在很多位置留下踪迹 ，如注册表 、驱动链 

表等。要消除这些踪迹，最好的办法就是将驱动卸载，但是其 

功能模块仍需有效。我们的做法是在系统内存中另外申请一 

块空问，将驱动模块整体拷贝到该空间，然后修改相应的系统 

回调函数指针，使其指向拷贝后的相应位置。这时要注意的 

是，拷贝后的模块代码中有很多指针指向最初的模块加载位 

置，这就需要对拷贝后的模块进行重定位 。需要重定位的位 

置多而杂，幸好在 PE文件格式中有一张重定位表[2 。依据 

这张表对拷贝后的代码进行重定位，然后我们的驱动就可以 

安全卸载了。 

(2)内核线程注入 
一 般来说，Rootkits除隐藏 自身外，还要完成某些特定的 

功能。Anti—Rootkits工具对隐藏进程的检测方法越来越多， 

进程隐藏的难度也越来越大。启动新进程来实现这些特定的 

功能很容易被发现和检测出来。但现有的 Anti—Rootkits工 

具对 Rootkits的检测还没有细化到线程级别，相对于进程而 

言，系统中的线程更是多而杂，有的进程(如 system进程)就 

有几十个线程。要去分析每个线程的作用更是难上加难，故 

Anti—Rootkits工具也很难将检测细化到这一级别。因此 ，可 

通过调用 PsCreateSystemThread来创建内核线程，再与驱动 

模块整体移位相结合 ，将线程的人 口点设为移位后驱动模块 

的相应位置，这样就可以创建不与任何内核模块直接关联的 

内核线程 ，在线程中就可以实现我们想要的某些特定功能。 

(3)IRP函数深度内联 H(x)K 

当前 Anti-Rootkits工具对 H0OK的检查格外严厉，一 

般的 IRP HOO K、内联 H()OK都难逃其法眼。本文提出了 
一 种叫 IRP函数深度内联 HOO K的方法 ：当想截获某些 IRP 

并对其 设 置 完 成 例程 时，最 直 接 的 办法 就 是 采 用 IRP 

H()()K，这种方法确实很好用，然而很不幸的是，Anti-Root— 

kits工具早已在这里重重设防。若直接进行 H(X)K，它立马 

就可以检测出来，故我们不直接修改 IRP指针的值，而是去 

搜索此 IRP指针所指向的函数的代码。在此 IRP函数 中，一 

般会调用其他的系统函数，我们修改这条调用指令，同样可以 

截获到想要的 IRP，实现特定功能。 

4 实验结果 

为了验证本文提出的三位一体的 Rootkits隐藏体系的有 

效性，实现了一个使用该体系的Rootkits原型。在该原型中 

实现了键盘信息和磁盘信息的获取。在我们的Rootkits运行 

后，使用专业的Anti—Rootkits工具 Rootkit Unhooker和冰刃 

对其进行检测。结果发现，从驱动模块和钩子的检测中，均检 

测不出其踪迹 。图 4和图 5是检测结果。 

舞_—一-_—_-_ 

璧 竺!! !复 曩 牲盘 立警誊蠲鲢 _ 薹l魁； 薹 薯 

图 4 冰刃内核模块检测结果 
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图 5 Rootkit Unhooker代码钩子检测结果 

结束语 网络攻防技术 日新月异 ，隐藏技术也在攻防交 

替中不断发展和演变。本文在对传统Rootkits隐藏技术分类 

研究的基础上，提出了一个集驱动模块整体移位、内核线程注 

入、IRP深度内联 HOOK 3种技术为一体的Rootkits隐藏技 

术体系，并实现了一个基于该隐藏技术体系的 Rootkits原型 

系统。实验结果显示，本 Rootkits能够很好地躲避专业的 

Anti-Rootkits工具(如 Rootkit Unhooker和冰刃)的检测，充 

分表明了这种三位一体的 Rootkits隐藏体系的有效性。 

Rootkits技术是计算机系统安全的关键技术之一，其本 

身是中性的。在杀毒软件、防火墙、入侵检测系统等安全软件 

中，Rootkits技术同样得到了广泛应用，发挥了强大的作用。 

随着网络安全的重要性 日益显现 ，Rootkits技术也必定会有 

更广阔的应用前景。 
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