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摘 要 指出一个好的密码函数除了自身需要具备良好的复杂性外，对其做一个较小的改动后仍需具有良好的复杂 

性；基于此思想对布尔函数的正规性这一复杂性指标作了改进，定义了扩展的正规性，讨论 了扩展正规性和正规性之 

间的关系以及扩展正规性和代数免疫之间的关系；并从布尔函数代数正规型的角度分析 了函数的正规性和代数免疫 

阶，为正规性和代数免疫的分析提供 了一条新的思路。 
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Abstract It was pointed out that a good cryptographic Boolean function should also be complex enough after it is 

changed a little．The generalized normality of Bo olean functions based on this theory was introduced．The relation be— 

tween the normality and generalized normality of Boolean functions，and the relation between the generalized normality 

and the generalized algebraic immunity were proposed．Finally，the norm ality and algebraic immunity of Bo olean func— 

tions from the point of algebraic norm al form  of Bo olean functions were presented，which proposed a new way tO analy— 

zing the norm ality and algebraic immunity of Bo olean functions． 
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1 引言 

基于 Shannon提出混淆及扩散思想，一个好的密码函数 

必须同时满足平衡性、高非线性性、好的扩散性、高的代数免 

疫阶、非正规等多个密码学指标。其中正规性这一指标是 

DobbertinE 在 1994年构造高非线性的平衡函数时提出的。 

Carle_2 推广了正规性的概念 ，指出若一个 元布尔函数在某 

一 维k子空间或仿射子空间上的限制为常数，则称其为 k正 

规的。显然 ，正规的布尔函数是有缺陷的，而且容易证明若函 

数为 k正规，则其必为更低阶的正规，因而我们更关心的是正 

规阶的上界，希望其越低越好。 

与此同时，一个好的密码函数还应满足当给其一个微小 

的变动时仍然具有良好的复杂性。在本文中仅考虑改变布尔 

函数在0点处的值。虽然改动前后函数的非线性度只相差 

l，但代数次数可能相去甚远。其次，函数本身可能具有较复 

杂的结构，但改动后便是一个很简单的函数。例如：当 一3 

时，设 厂(z)一z1+z1-z2+371z3+ 2z3+z1z2 3，则改动后函 

数就变为 1+zz+z。，从而进行密码分析和攻击时可以从改 

动后的函数入手，影响了 f自身的复杂性，所 以在考虑密码 

函数的各项复杂性指标时必须考虑这一因素。文献[3]中指 

出，在很多情况下改动前后函数的代数免疫阶差 1，便会影响 

函数抗代数攻击的能力。本文正是基于此思想对密码函数的 

正规性这一复杂性指标进行分析 ：推广了正规性的定义，讨论 

了改动前后函数的正规阶上界之间的关系并分析了扩展正规 

阶上界与扩展代数免疫阶之间的关系。另一方面，对布尔函 

数正规性的判定一直是个比较困难的问题 ，因为判定算法要 

基于寻找所有的k维子空间和仿射子空间_4 ]，而这需要相当 

大的计算量。本文提出从布尔函数代数正规型的角度来分析 

函数的正规性及代数免疫阶，给出了一种新的思路。 

2 预备知识 

元布尔函数 f(z)定义为映射：，： —F2，其 中 z一 

(z ，z。，⋯，z )∈ ，并记 为FI上所有 ，z元布尔函数的 

集合。对于 V厂(z)∈B ，都可以唯一地表达成如下的多项式 

形式 ： 

f(x1， 2，⋯，z )一 ④ g(a x，a2，⋯，a )xl 1 322 2⋯z “ 
。∈ 

(1) 

其中，a一(＆1，a2，⋯，a )，g(z)∈B 为_厂(z)的Mobius变换， 

①表示二元域上的加法。 

称表达式(1)为 _厂(-z)的代数正规型，并称式中的每一项 
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硝 z⋯ 为 厂(z)的一个单项。 

定义 1[1' 若存在 的一个r．／2]维仿射子空问 ， 

使 -厂( )EB 在V上的限制为常数(或仿射函数)，则称 ，(z) 

是(弱)正规的。更一般地，若存在 的一个 k(1≤忌≤ )维 

仿射子空间 ，使 (z)在 上的限制为常数(仿射函数)，则 

称函数 厂( )为 k-(弱)正规的。 

在考虑 ，(z)的正规性这一复杂性指标时，仍需考虑给 ， 

(-z)一个较小的变动后是否仍具有较低的正规阶上界。本文 

只考虑改变 ．厂( )在 0点处的值以得到一个新的函数 (z)。 

为此先引入函数 △( )一(1①z )(1① )⋯(1① )。显然 

△(a)vaO当且仅当 口：0，即对于 VxE ，有 (z)=△( )+ 

_厂(-z)，且( ) 一f。又因 △(z)中包含了关于 ， ，⋯，z 

的所有单项，即 严(z)的代数正规型中包含了所有关于 z ， 

zz，⋯，z 的单项中不在，的代数正规型中的项，故称其为 ， 

(-z)的补函数。为区别于许多文献中用 NL(，)来表示 ，(z) 

的非线性度，引入了记号 NN(厂)来表示 厂( )的正规阶上界。 

定义 2 设 厂( )E B ，定义 厂( )的扩展正规阶上界 

NN (，)一n1ax{NN(f)，NN( ))。 

定义3[6．7 设 (z)EB ，若存在g( )EB ，使 -厂·g— 

o，则称 g为 ，的一个零化子。记 AN(f)一{gEB l-厂·g— 

O)为 f的零化子的集合，称 AI(f)一 
≠。∈A~

ra

(，]
i
u

n 

(， 
deg(g) 

为 ，的代数免疫阶，并定义扩展的代数免疫阶为 Af～ ．厂)一 

min{AJ(厂)，AI(厂c)}。 

3 主要结论 

在此，先给出，与厂 的正规阶上界之间的关系，以及正 

规阶上界与扩展正规阶上界之间的关系。 

定理 1 设 厂(-z)E ，则 

(1)INN(厂)一NN( )l≤1； 

(2) NN ( 一NN( ≤1，o≤～N ( 一NN( )≤1。 

证明：(1)不妨记 NN(f)一是，则有以下两种情形： 

1)若存在一 k维仿射子空间n+ (其中 为一 k维子空 

间，aE )，使得-厂l。+ 一￡。(eo一0或1)，则此时仍有 l +v— 

eo，即NN( )≥是。同时NN( )≤志+1。否则，必存在使得 

为常数的不小于k+2维的子空间或仿射子空间，其中包 

含了一个 足+1维的仿射子空间 6+u，使 f +u一￡ ，即此时 

亦有 fl +u一￡ ，这与 NN(f)一是矛盾。故 NN( )≤忌+1， 

且等式 成立 当且 仅 当 存 在 一 k维 子 空 间 ，使 得 厂 

I(口 + )u ＼{o}一￡o 

2)若不存在满足条件的 k维仿射子空间，则必存在一 点 

维子空间 ，使得 厂lv一￡。。此时， 中必包含一个 ～1维的 

仿射子空间 v，，使得 厂『 一eo，从而 { 一eo，即 NN( )≥ 

k--1。与此同时，NN( )≤k。否则，也必存在一 k维仿射 

子空间，使-厂在其上为常数，与假设矛盾。且等式成立当且仅 

当存在另一 是维的子空间 U，使 l叭{0)一e ，且 e ≠，(O)。 

综上可知，JNN(f)一ⅣN( )l≤1。 

关于结论 (2)的证明容易从结论 (1)及 NN～ 厂)的定义 

中得到。证毕。 

例 1 当 一3时，设 ，( )一1+zl+x2+ 3+ 2 3，则 

(z)一z1 2+zl-z3+zl 2z3，此 时有 』＼，N(_厂)一2，而 NN 

( )一1，即 ～～ (，)=2。 

从定理 1的证明过程中可以看出，有一大类的函数均满 

足 NN (厂)≠NN(，)，因而在考虑正规性时不可忽略 。 

文献[8]中指出，志正规布尔函数的代数免疫阶不超过 
一

愚。类似地可以得到扩展的正规阶与扩展的代数免疫阶之 

间的如下关系，这里采用不同于文献[8]中的证明方法。 

定理2 设 fEB ，若 NN ( 一是，则 AI ( ≤min{ 一是， 

r n／2]，deg(f)，deg( )}。 

证明：若 NN(f)一是，则存在一k维的仿射子空间a4-V， 

使得fI a+V—e(e一0或 1)。若 ￡一0，则 a+V的特征函数 

1 + (z)一f E a-]-V便为，的一个零化子，而1 + (z)仿 
n 一  

’ 

射等价于Ⅱ五。另一方面，因代数次数具有仿射不变性，故 

deg(1。+y)一 一愚，即AI( ≤ 一是。当￡一1时，类似可知 1 +v 

为，+1的零化子。从而由代数免疫的定义可知AI(f)≤ 
一 点。 

当NN(厂)一志时，同理可证AI( )≤ 一是。 

综上可知，AJ (，)≤ ～ 。另一方面，因，+1为 -厂的一 

个零化子，且已知 。 代数免疫阶的上界为r．／2]。故有AJ 

(厂)≤min{n--k，r．／2]，deg(f)，deg( ))。证毕。 

如在上面的例1中，便有AJ (，)≤rain{3—2，r 3／2]，3， 

2}一1。 

在对布尔函数正规性进行判定时，需要寻找所有的 k维 

子空间和仿射子空间，这会造成相当大的计算量。而且只知 

道[1。_当 ≤7时所有的布尔函数都是L n／2j正规的，对 >7 

的布尔函数的正规性却没有更好更快的方法。下面从布尔函 

数的代数正规型的角度对其正规性进行分析，可以得到一个 

比较简单易行的结论。 

引理 1[11] 设 -厂( )，g(z)∈ ，则下面命题等价： 

(1)对于Va∈ ，有 ，(口)一①g( ； 

(2)对于 VaE ，有 g(口)一Of(f1)； 

(3)-厂(丑，322，⋯， )一 ① g(dl，口2，⋯，口 )硝l娜2⋯ ； 
a∈F2 

(4)g(z1，．372，⋯，Xn)一 0 -厂(鳓，n2，⋯，n )硝l 2⋯ 。 
d∈F2 

其中， 一(m，(22，⋯，n )，l9一( ，b2，⋯， )，I9≤口表示p被ol 

覆盖，即 Vl≤ ≤ ，bi≤瓯。 

定理 3 设 ，( )EB ，J为{1，2，⋯，，z}的一个子集。对 

任意 i1，i2，⋯，i E J(￡>1)，若 厂的代数正规型中不含有形如 

z ，z 。⋯z 的项 ，贝0 NN(f)≥是，其中k一 J。 

证明：设 -厂(z)一 ① g(口) ，6=(6l，b2，⋯， )，其中bi一 
。∈ 

{ 主；，并记 一{ la≤6}，则V为一k维子空间。因，的 
代数正规型中不含有任意形如 xi ．zi ⋯五 的项，即对于Va∈ 

、，，有g( )一0。又由引理 1有，(a)一④g( ，即对V aEV，有 

-厂(a)一O，从而 NN(f)≥愚。证毕。 

例 2 当 一12时，对于 厂(z)一z1十 11+z2勘+ x3x7+ 

3L'5X83：：1o+X4．~53L'9xl1+X3 5C73S83：：1oz12+oT1X3324-Z'5I8379X10z11．Z'12， 

就可取 j一{1，2，4，6，7，8，9，10，11，12}，则 NN(．厂)≥ J一10。 

将定理 3的结论应用于 ，便得到了下面的推论。 
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推论 1 设 -厂( )∈B ，若 _厂的代数正规型中含有所有形 

如z xi。⋯z (￡>1)的项，其中i1，i2，⋯，i ∈IC{1，2，⋯，n}， 

则 NN( )≥是，其中 愚一# 。 

事实上，在寻找具体的I时，可以利用下面推论的结论。 

推论 2 设 fix)∈B ，．，c{1，2，⋯， )，且对 ，的代数正 

规型中任意项z z ⋯‘z 都有{i1，iz，⋯，i )n．，≠ ，则 NN 

( ≥，2一忌，其中忌一 J。 

其实只需取定理 3中的 J一{1，2，⋯， }一J即可。比如 

在上例中就可取 J一{3，5}。 

从上面的定理及推论可以看出，只需从函数代数正规型 

的每一个单项中取一个下标就可构成 J，且 ‘厂越小越有利于 

取得正规阶上界。 

结合定理 2与定理 3，可得到代数正规型与代数免疫阶 

之间的如下关系。 

推论3 设 厂( )∈B ，若厂的代数正规型中不含有任意 

形如 、 · +(￡>1)的项，其中 i1，i2，⋯，i ∈IC {1，2，⋯， 

)，则 AI(厂)≤ 一点，其中尼一#J。 

如在上面的例 2中，就有AI(-厂)≤2。类似地还可以得到 

代数正规型与扩展的正规性及扩展代数免疫阶之间的关系。 

显然，据此结论在计算正规阶上界以及代数免疫阶时可以节 

省大量的计算。比如在上面的例子中，用我们的方法只需简 

单计算就可以得出函数的正规阶上界不小于 10的结论，而采 

用常规的正规性判定方法仅寻找所有的 1O维子空间和仿射 

子空间就有约 2 。个。对代数免疫的计算量可类似分析，但本 

文的方法可能对某些函数不能取得较好的结果。 

结束语 本文从正规性这一密码函数的复杂性指标出 

发，考虑到在对密码函数作一个小改动时是否仍然具有良好 

的复杂性 ，定义了扩展的正规性。同时研究了扩展正规性这 

一 指标和扩展代数免疫阶之间的关系，并从代数正规型的角 

度对密码函数的正规性和代数免疫阶进行了分析，提供了一 

条方便易行的思路。 
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