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摘 要 近年来随着因特网的飞速发展 ，计算机 系统也面临着越来越 多的安全威胁。国内外不少研究人 员为此提出 

了许多种基于软计算的方法用于检测网络攻击。给出了一种基于扩张矩阵理论的攻击特征提取方法，通过构造攻击 

子集和正常子集的扩张矩阵，建立其最优特征子集选择的整数规划模型，并利用简单遗传算法求解，最终生成可用于 

检测特定类型攻击的最优规则。在 KDD Cup99数据集上的实验结果表明，该方法具有较高的正确检 出率和可接受的 

低误报 率。 
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Abstract With the rapid development of Internet in recent years，computer systems are facing increased number of se— 

curity threats．Various soft computing based approaches have been proposed to detect computer network attacks．A 

method for attack feature extraction based on extension matrix theory was given in this paper．By constructing extension 

matrix on positive and negative examples，the integer programming model for its optimal feature subset selection was 

built，which will be solved by simple genetic algorithm．Finally optimal rules for detection of specific attack were genera— 

ted．Experimental results show the achievement of high correct detection rates and acceptable low false positive rates 

based on benchmark KDD Cup99 data sets． 
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1 引言 

入侵检测是指监视着网络流量 ，识别出各种网络入侵，包 

括异常的网络行为、未经授权的网络访问以及对计算机系统 

的恶意攻击L1]。随着互联网技术的飞速发展，网络结构变得 

越来越复杂，网络安全也变得 日益重要和严峻。因此，入侵检 

测作为一个迅速发展的新领域 ，已经成为网络安全研究中一 

个极为重要的研究方向。 

入侵检测技术通常被分为两种类 型：误用检测 (misuse 

detection)和异常检测(anomaly detection)。误用检测是通过 

判断网络行为和预定义入侵模式是否匹配来完成检测任务； 

而异常检测则是通过计算网络行为和正常行为模式的偏离程 

度来检测入侵的，并对潜在的未知攻击发出报警。 

国内外不少研究人员已经提出了许多种基于软计算的方 

法来检测入侵_1 ]。其理论基础涉及到模糊逻辑、人工神经网 

络、概率推理和遗传算法等。本文基于扩张矩阵理论的分类 

思想，将该算法应用于攻击特征提取。首先构造攻击子集和 

正常子集的扩张矩阵，然后建立该矩阵最优特征子集选择的 

整数规划模型并利用 SGA(Simple Genetic Algorithm，简单遗 

传算法)求解 ，最后生成可用于检测特定类型网络攻击的最优 

检测规则。 

2 扩张矩阵理论 

扩张矩 阵理论 主要用 于规则 归纳学 习，最早 由洪家 

荣l7 提出。该算法 由于具有结构清晰、理论完整、算法简练 

等特点，近年来得到了较大的发展，在国内外产生了显著的影 

响。相关概念总结如下： 

设 E=D ×D ×⋯× 是 维有穷向量空间，其中 D 

是有穷离散符号集 ，z，为第 个属性， ∈N，N一{1，2，⋯， ) 

为变元下标集。E中的元素e一( ， ，⋯， )叫做例子，其 

中 ，∈Dj。设 PE和 NE是 E的两个子集 ，分别叫做正例集 

和反例集，且 是一lPEl，z—lNEl。选择子是形为[-9#A ]的 
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关系语句，其中 ，关系 #∈{一，≠，> ，≥，<，≤)；公 

式(或者规则)是选择子的合取式，即 △．[ #Aj]，其中JG 

N。 

定义 1 已知正例 e 一( ，访 ，⋯， >及反例矩 阵 

NE。对于每个 ∈N，用“死元素”*对 。-在 NE中第J列 

的所有出现做代换，这样得到的矩阵叫做e 在反例集NE背 

景下的扩张矩阵，记为 EM(e lNE)。 

EM( l NE)一(rij) ， 一{ ≠ (1) 
1 一 

同样地，已知正例矩阵 PE和反例矩阵 NE，对于每个 

∈N，用“死元素”*对 在 NE中第 J列的所有出现做代 

换，可以得到正例集 PE在反例集NE背景下的扩张矩阵，记 

为 EM(PElNE)。 

删cPEINE m⋯ 一 客 
(2) 

定义 2 在正例 e 的扩张矩阵 EM(e J NE)中，由分别 

来自不同行的 z个非死元素r ．(其中 ∈N)连接组成它的一 

条路；EM(e 1NE)中的每一条路对应于一条规则 R，它可以 

在反例集 NE背景下将正例e 准确识别出来。 

R=
_／kfrl； #AJ ] (3) 

定义 3 在扩张矩阵 EM(PEl NE)中，可能存在多条路 ， 

即存在将正例集 PE和反例集 NE分开的一组规则，其中包 

含选择子最少的规则称为最优规则。 

3 最优特征子集的规划模型和求解 

3．1 问题描述 

一 个网络连接包含有多种属性(也叫特征)，如连接的持 

续时间、协议类型、服务类型等。过多的属性里面往往包含了 

大量的冗余数据，这不但降低了机器的学习能力，而且也降低 

了知识模型的可理解性，从而降低了应用知识模型进行预测 

和决策的准确性。目前 ，国内外有多种特征选择的方法。而 

本文采用基于扩张矩阵理论的特征选取方法，通过构造正反 

例集的特征矩阵，求得正例集对反例集的一个覆盖，即获得正 

反例集的一致特征子集，那么该子集所包含的特征和正例集 

中该特征取值的关系式则可以形成最初的分类检测规则。这 

些精简的分类规则应用到入侵检测中，可以在正常网络行为 

的背景下将特定的网络攻击检测出来。 

已知训练集 KDD Cup99，令异常连接记录集为正例集 

A ，正常连接记录集为反例集 N 。A 一{n}_，n ，⋯，n }， 

N一一{ ，n2一，⋯， )，正例集和反例集的属性集合均为 X 

{ 1，X2，⋯ ，3241)，如 Xl—duration，X2一protocol
—

type，X3一 

service，z4一flag， 5一 src
— bytes，⋯，可得到正例集 A 在反例 

集 N一背景下的扩张矩阵： 

EM(A lN一)一( ) × ， 

则Fs一{ l ≠*， ∈N)是关于A。。和N—Oa--Nq,~KT- 

集，它可以在反例集 N 背景下将正例 啦 (1≤ ≤七)准确识 

别出来。换句话说，特征子集 FS里的特征和正例集A 中该 

特征取值的关系式构成分类检测规则，可用于区分正常的网 
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络连接和异常的网络连接，从而达到检测入侵的目的。 

3．2 基于遗传算法的特征子集选择算法 

最优特征子集选择已经被证明是 NP-hard问题。为此， 

很多研究工作集中于构造更好的启发式求解算法，如 FCV， 

AE9，HvC，Gs等，这些算法致力于在多项式时间内发现最 

优规则，但是所找到的不一定是最优解；或者在存在多个最优 

解的情况下，仅仅能够发现部分最优解 g]。 

为此，基于整数规划理论建立了最优特征子集选择的整 

数规划模型，该模型可以更为清晰、简便地找到全部最优解， 

或者根据需要找出全部可行解，可以通过一次求解以获得更 

多的概念信息。 

以扩张矩阵 EM(A l N一)为例，令 EM(A叶。1 N一)中的死 

元素“*”=0，非死元素一1，建立最优特征子集的规划模型 

为： 

Min z一 s．￡．1j~=]rq ≠0 ≤ ≤ (5) 
‘ L-z，∈{0，1} 1≤ ≤ 

第一类约束条件要求扩张矩阵中每行必须保证有一个非 

死元素。第二类约束条件则表明在解空间中是否包含属性 

，1≤ ≤ 。 

遗传算法是美国密歇根大学J．Holland教授根据达尔文 

生物进化论和孟德尔遗传学说的思想提出的一种全局启发式 

优化算法 它利用选择、交叉和变异等遗传算子，促进解空间 

类似生物种群在自然界中的自然选择、优胜劣汰和不断进化， 

最终收敛于最优状态。遗传算法较适合于传统搜索方法所不 

能解决的复杂问题和非线性问题，它具有很强的全局搜索能 

力，并能跳过局部极值点，搜索到问题的全局最优解，已经被 

广泛应用于函数优化、组合优化、整数规划等领域。下面用遗 

传算法来求解模型(5)。 

最优特征子集求解的整个流程如图1所示。在应用遗传 

算法求解问题时，3个因素将影响到算法的效果：个体的表 

示、适应度函数的选择和遗传算法的参数设置。 

图1 利用遗传算法求解最优特征子集的流程图 

本文基因位采用二进制编码，个体可表示为 41位的二进 

制字符串 X z。⋯ ，其中 一1，0表示第 个属性被包含或 

者不包含在新的个体(特征子集)中。 

通常适应度函数可以直接选择为 目标函数一∑ ，即具 

有最少特征数的个体将具有最大的适应度值。式(5)第一类 

约束条件要求保证每一行必须有一个非死元素，否则该个体 

即遭淘汰，在实现中可通过给该个体加上一个极大的惩罚值， 

从而使其适应度值变得极小而遭淘汰。 

适应度函数最终选取为： 
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，一{  ̈ (6) l
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cx3 暑乃一。 

实验中取种群规模为 200，采用基于排序的适应度选择 

和最优保存策略，采用两点交叉算子，交叉概率为 0．7，变异 

概率为 0．0244，最大遗传代数为 180代。 

3．3 检测规则的生成 

通过以上的简单遗传算法可求得 EM(A l N )的最优 

特征子集，然后在正例集 A 中删除不属于该最优特征子集 

的属性，仅保留能将正反例集区分开来的属性，形成新的正例 

集。在此基础上过滤掉其中的重复例子，最终保留下来的每 

个新的例子都对应一条初始规则，它是某几个属性及其取值 

的合取式，将这些初始规则进行分类、合并 ，就得到了最优的 

针对特定攻击的检测规则 ，里面的规则都形如 if(condition) 

=>attackname，其中condition是最优特征子集中每个例子的 

属性及其取值的合取式。这些提取出来的规则或模式可以用 

来对当前网络连接数据进行攻击检测，也可以用来调整网络 

安全策略，例如修改服务器的账号管理方式等。 

4 实验与分析 

4．1 训练和测试数据集 

Mrr Lincoln实验室的 DARPA数据集被广泛用于评估 

入侵检测 系统_1 。因此在实 验 中使 用 的数 据集 为 KDD 

Cup99的网络连接数据(约45MB，300000多条记录)。该数 

据集是预分好类的，分别用数据集 2／3和 1／3的数据作为训 

练集和测试集。网络连接数据用于产生网络正常活动模式， 

数据记录包含的属性有连接的基本属性、内容属性和流量属 

性(共 41个属性)，基本属性有连接持续时间、协议类型、服务 

类型、连接状态、连接的源和宿各 自发出的数据长度等；内容 

属性包括登录失败的次数、使用 root命令的次数、访问根的次 

数、创建文件的次数等；而流量属性则是通过 2秒时间窗口计 

算得到的属性口 。当然在对网络连接数据进行模型提取之 

前，必须对数值属性的数据进行离散化处理，以降低数据量。 

4．2 实验过程及结果 

实例一：获取判断攻击类型为 “IPSweep”的最优规则。 

“IPSweep”攻击是扫描类攻击的一种，它扫描网络中哪些主 

机是处于监听状态，用来为其他攻击做准备的。 

求解得到最优特征子集 FS={zz，zs)，这表明利用 pro— 

tocol
_

type，src
_ bytes这两个属性即可以把正反例集区分开， 

由此得到判断攻击类型为“IPSweep”的规则： 

protocol
一 ￡ P—icmp k src— bytes∈{8，18，1032}=>attack 

—  

口"2P—ipsweep (7) 

实例二 ：获取判断攻击类型为“Pod”的最优规则。“Pod” 

攻击是拒绝服务攻击的一种，通过不停 ping某个主机直到其 

服务不可用。 

求解得到最优特征子集 FS={zz， s， z。}，这表明利用 

protocol
_

type，src
_ bytes以及 count 3个属性可以把正反例集 

区分开，由此得到判断攻击类型为“Pod”的规则： 

protocol一 ￡ P—icmp八SFC
—

bytes一 564~ attack
—

na m e ==  

pod (8) 

protocol
_

t pe— icmp八src
— bytes==1480八count—l=>at— 

tack ，zn7nP==pod (9) 

表 1列出利用上述生成的入侵检测规则对训练集和测试 

集分别进行检测的结果。 

表 1 实验结果 

从表中可以看出，对于 IPSweep攻击检测 ，检测规则(7) 

被应用于训练集和测试集时，其正确检出率均为 100 ，无误 

报和漏报，检测效果非常理想，说明本方法生成的检测规则对 

IPSweep攻击比较敏感；对 于 Pod攻击检测，检测规则(8)、 

(9)应用于训练集时，其正确检出率为 100 ，无误报和漏报， 

检测效果也非常理想；当此规则应用于测试集时，正确检出率 

仍为 100 ，同时出现了1次误报，误报率为 2．17 ，检测效 

果虽然比训练阶段略微降低，但仍然相当理想。 

综上，本方法生成的检测规则在检测过程中具有较高的 

正确检出率，但同时会产生少量的误报，因此该特征提取方法 

比较适合于在一些对攻击比较敏感，但是又允许一定程度误 

报率的应用场合。 

结束语 本文介绍了扩张矩阵理论的相关概念，并尝试 

将之应用于误用人侵检测中的检测规则提取。该方法具有较 

高的正确检出率，但是由于训练集的不完备性，它在实验中会 

产生少量误报。下一步的工作是尝试把本方法和人工免疫原 

理结合起来，以此来进一步降低漏报率 ，使之更适于实际的入 

侵检测 。 
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图3 系统总速率与用户总数的关系(SNR=20dB， 一4，蜥=2) 

在多用户 MIMO系统下行链路中，公平的定义主要有两 

种，一类是基于信道资源分配的公平度，另一类是基于用户吞 

吐率的公平度，本文采用后一种定义，并引入公平因子来衡量 
K K 

算法的公平性，其定义为：F(K)一(∑ ) ／K×∑蠢 。式中 
k一 1 一 1 

表示每个用户的平均调用比率。F(K)值越大，其公平性 

越好，其取值范围为O～1。当F(K)为1时，表明所用用户的 

调用次数基本相同，系统的公平性最好。表 1对比了系统用 

户总数为 20，SNR为 20dB时，各种算法的公平因子。从表中 

可以看出， 值的大小对系统的公平性影响比较小。 

表 1 公平因子的比较(SNR=20dB，K=20) 

结束语 本文针对采用块对角化预编码机制的多用户 

MIMO系统下行链路，提出了一种基于遗传算法的多用户比 

例公平调度算法。预编码机制可以消除多用户之间的干扰， 

同时为多个用户提供多数据流服务。基于穷举搜索算法的多 

用户调度算法复杂度太大，难以在实际系统中应用。而遗传 

算法能够在全局并行搜索以得到最优解或者满意解，其操作 

简单，适应性强。改进的遗传算法由于加入具有优秀基因的 

个体而加快了算法的收敛性。仿真结果显示，本文所提出的 

两种算法在用户非同分布时，在系统容量和公平性之间取得 

了良好的折中，同时算法复杂度比较低。 
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