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非打扰式无线传感器网络测试仪的设计与实现 

李天林 。 皇甫伟 。 杨 煦。 张志强。“ 孙利民 李方敏 

(武汉理工大学信息工程学院 武汉430070) (信息安全国家重点实验室 北京 1O019O)。 

(中国科学院软件研究所 北京 100190)。 (北京大学软件与微电子学院 北京 102600) 

摘 要 无线传感器网络的测试工具对于传感器网络的深入研究和应用具有重要意义。提 出了一种非打扰式的无线 

传感器网络测试方法，并介绍了基于该方法的无线传感器网络测试仪的设计思路和详细实现。该测试仪采用可编程 

逻辑阵列(FPGA)高速采集传感器节点的内部互连信息，并将采集的信息通过额外网络传输到测试服务器进行集中 

处理，还原节点状态信息和获取整个无线网络的通信情况，避免 了对传感器网络节点运行和无线通信的影响。实验测 

试表明，该测试仪可以很好地获取节点状态，并在数据采集的过程 中不干扰节点的正常工作。 
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Abstract Wireless sensor network test tool is great significant for the wireless sensor network’S in-depth research and 

applications．A testing method of non-intrusive wireless sensor network was proposed，and the design and implementa— 

tion of a wireless sensor network tester based on this method were introduced．This tester uses the FPGA to speedily 

collect the signal of the node inner communication without intrusive to work of the node，and then send the signal to the 

center servicer．With processing these signals，the center servicer can revert the communication of the node or all wire— 

less sensor network．The experiment proved that this tester can be very good at collection of the nodes communication 

data without interference to the work of nodes． 

Keywords W ireless sensor networks，W ireless sensor network tester，W ireless sensor network testbed 

1 引言 

无线传感器网络(wireless sensor network，WSN)由部署 

在监测区域的大量廉价微型传感器节点组成，通过无线通信 

方式形成多跳的 自组织网络系统，协作地感知、采集和处理网 

络覆盖区域中感知对象的信息l_】]。无线传感器网络在工业控 

制、精准农业、军事国防、环境监视、医疗救护等领域都有巨大 

的应用前景 ，未来可能涉及到人类 日常生活和社会生产活动 

的诸多领域，被认为是将对 21世纪产生重大影响的技术之 

一

，已受到国内外学术界的普遍重视。 

目前对无线传感器网络的研究手段主要分为两种 ：一是 

理论分析和计算机仿真实验，二是实际部署的验证实验。通 

常而言，无线传感器网络应用场景复杂恶劣，无线通信存在高 

度动态性且难以预测。而仿真实验通常假设较为理想的模型 

条件，因而与实际场景有较大区别 ，降低了仿真性能分析的可 

信度 。 

无线传感器网络测试平台是开展实际部署验证的通用平 

台设施 ，现有 的典型方案包括 Crossbow公 司提 出的 Mote— 

WorksE 、哈 佛 大 学 提 出 的 MoteLabE 、美 国加 州 大 学 

(UCI A)提出的 SCALEE ]以及美 国俄亥俄州立大学提出的 

Kansei 方案。 

Crossbow公司提出的 MoteWorks方案经由传感器网络 

自身的无线通信链路收集测试数据，正常业务数据和测试数 

据均通过节点的微处理器(MCU)发送到节点的射频模块，然 

后在无线传感器网络链路上传输。基于 MoteWorks平台，用 

户能够远程监视传感器网络的运行情况，通过文本或图形方 
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式显示测试结果。MotoWo~s的测试目标是固定设定的，包 

括网络的拓扑结构、节点的剩余能量、链路质量、传输速率等。 

以MoteWorks为4弋表的方案无需额外的硬件和传输网络，但 

测试数据由于占用了传感器网络链路带宽和节点处理器资 

源，必然对无线传感器网络的自身运行状态有一定的影响。 

在哈佛大学开发的MoteLab方案中，网络中的每个传感 

器节点都被连接在额外的测试模块上，而测试模块通过额外 

的传输通道与中心服务器相连。在MoteLab方案中，正常业 

务数据通过传感器网络自身链路传输，而测试数据通过额外 

的网络传送到中心服务器，因而不占用无线传感器网络通信 

资源，极大地降低了测试行为对传感器网络自身状态的影响。 

然而，MoteLab仍然需要节点运行特定的测试软件模块，需要 

占用一定的节点计算资源，仍然对传感器网络运行有一定的 

干扰。 

在上述现有的方案中，其共同特点是节点主动参与测试， 

测试行为对网络有一定的干扰，从而降低测试结果的准确性。 

为了更为准确地获得传感器网络运行状态的数据，本文提出 

一 种新的免打扰测试方案，即以旁路侦听的方式捕获节点上 

微控制器和射频芯片之间的互连信号，进而解析得到节点收 

发的数据包情况，实现对网络结构和节点正常工作无打扰地 

测试。 ． 

本文介绍非打扰测试系统结构、非打扰式无线传感器网 

络测试平台的核心部件(无线传感器网络测试仪，简称测试 

仪)的软硬件设计和实现，以及相关的测试实验结果。 

2 系统结构设计 

整个无线传感器网络测试平台包括测试仪硬件平台和相 

关的PC机数据分析软件。测试仪将获取的数据转化为特定 

格式 ，将预处理的数据发送到中心服务器。测试平台可以用 

以太网作为传输网络，TCP／IP协议作为数据传输协议，也可 

以用其它的网络和协议进行数据传输。本文将主要介绍以太 

网TCP／IP的通信方式。然后根据PC机数据分析软件采集 

的数据即可得到节点通信的所有信息。如图1所示，无线传 

感器网络节点 1，节点 2，⋯，节点 N构成了一个无线传感器 

网络。PC机作为中心服务器，每个测试仪收集一个节点的信 

息并通过网络传送给 PC机。 

穗 l____⋯-1未 网络节点l r⋯-1网络测试仪1 

网络节点2 r̈ l网络测试仪2 

譬 晕 1． Pc机 网络测试仪
N r．—一  ～ 

图 1 测试系统结构 

测试仪是无线传感器网络测试平台的硬件核心部分。测 

试仪在对节点自身工作无打扰的前提下，利用硬件采集信号 

的方法，收集节点内部数字通信信息，并将采集到的信号和数 

据进行传感器网络性能分析。如图2所示，通过采集节点板 

上CPU与射频芯片之间的数据通信信息，从而实现了无打 

扰、数据真实全面的特性。同时，该方法无需占用传感器网络 

的无线数据通信链路，也不占用节点CPU的资源。 
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图2 非打扰式无线传感器网络测试方式 

测试仪包含以下几个功能模块： 

(1)数据采集模块。负责采集来自节点板的数据通信信 

息，包括 GPIO数据采集、AD采样电路、SPI、I2C等常用芯片 

间通信协议的解析电路等。 

(2)数据处理模块。其功能是将数据打包成固定格式的 

数据帧并存放到存储模块中。 

(3)数据存储模块。该系统中使用的存储模块是先进先 

出队列(FIFD)，数据按照采集的时间先后顺序存放。 

(4)数据传输模块。负责从 FIFO区域取出数据并通过 

以太网或者其他方式发送到 PC机，包括串 口、USB、以太网 

等可以跟PC机通信的设备。 

(5)供电模块。 

(6)显示输出电路。用于实时显示一些相关信息。 

3 无线传感器网络测试仪软硬件实现 

本文提出的测试仪采用硬件和软件相结合的设计方式。 

利用硬件来实现数据采集处理和存储，利用软件来实现数据 

传输和系统控制。一般节点的数据通信速度在几十 kB／s，短 

时间内记录节点所有的数据信息并打包处理，一般的处理器 

难以胜任。所以本文的测试仪选用 FPGA(现场可编程逻辑 

门阵列)来完成数据的采集和处理，选用 ARM处理器来实现 

嵌入式TCP／IP协议，充分结合了FPGA并行处理的优点和 

ARM程序控制的灵活性。 

3．1 硬件设计 

本设计选用 Altare Cyclone II系列中的 EP2C8。此款芯 

片是在第一代 Cyclone系列的基础上，基于 90nm，1．2V 

SRAM工艺设计，包含 8256个逻辑单元、36个 M4K RAM块 

共 165888bits、18个嵌入式乘法器、两个锁相环、182个用户 

I(Y ]等资源。 

ARM处理器选用 的是 Atmel的 AT91sAM7X256。此 

款芯 片的特点 是：集 成 RISC架 构 的 ARM7TDMI ARM 

Thumb内核，最高工作频率 55MHz；片内集成 256kB Flash 

和 64kB SRAM，集成以太网 MAC控制器，完全满足一般嵌 

入式操作 系统和嵌入式 TCP／IP协议的需求；集 成了 3个 

USART串口、SPI控制器、USB控制器等l8]。 

FPGA 和 ARM 的 通 信 采 用 SPI加 IO 的 方 式， 

AT91SAM7X256芯片上集成的 SPI控制器的最大通信波特 

率可达到 ARM芯片系统时钟的速度 ，对于我们系统的应用 

是完全可以满足要求的。利用AT91SAM7)(256芯片上集成 

的以太网 控制器外加一款 10／100M 自适应的以太 网 

物理层控制芯片DM9161，就构成了一个以太网通信系统。 

供电模块支持外接直流 5V，USB，PoE等供电方式，可以 

通过开关灵活选择。PoE供电是本系统的一大特点。PoE全 

称为 Power Over Ethernet，是指通过 10BASE-T，100BASE- 

TX，1000BASE-T以太网网络供电，其可靠供电的距离最长 



为 100m。通过这种方式，可以有效地解决一些网络终端设备 

的供电问题[gAo]。 

采用一片 64Mbits的 SDRAM 芯片 HY57V641620E缓 

存数据，在程序中利用 FPGA控制 SDRAM构成一个 FIFO 

(先进先出队列)的形式。10MHz并行 AD采样电路采用 TI 

公司的 TLV5510，用于收集节点功耗等模拟信息。4个八段 

数码管、蜂鸣器、LED等声光显示 电路用于提示用户系统运 

行的情况。 

利用FPGA内部布线的灵活性，来自节点板的采样信号 

线、串口、AD、LED显示等外设都是与FPGA相连的，然后通 

过FPGA连接在 ARM上。这种连接方式使得 ARM 和FP— 

GA都可以方便地控制这些外设或者采集信号，并且可以简 

化 PCB布线 。系统的硬件连接结构如图 3所示。 

D̂采样 

Cycl 。 nc 

无线传感器网络测试仪 

~ DM9 161 H 电 l’ I接 

图 3 硬件结构图 

3．2 FPGA程序设计 

在测试仪中，FPGA的作用是采集处理数据，存储数据到 

FIFO中以及响应 ARM 发送的指令，读取 FIFO中的数据送 

给 AR M 或者读取计时时间送给 AR M。 

FPGA程序设计采用 Verilog HDL。FPGA程序包括数 

据采集模块、时钟模块、FIFO模块、数据处理 存储模 块和 

AR M通信及 FIFO读模块。图 4是 FPGA程序的模块结构 

图 。 

鍪 H 囊 集模块r—1．1存储模块 计时模块 
FIFO模块 和ARM通信及 

读FIFO模块 

图 4 FPGA程序模块结构图 

FPGA程序对一些常用的芯片问通信协议解析提供支 

持，如 SPI等。解析这些常用的通信协议可以减少存储 的数 

据量。 

以下是 SPI通信数据采集的Verilog代码。 

module SPI
—

datColleetion(SCK，MIS0，M0SI，CS，RI，datout)； 

input SCK；／／SPI通信时钟 

input MISO；／／SPI通信的主人从出线 

input M0SI；／／SPI通信的从入主出线 

input CS；／／SPI通信片选信号 

output RI；／／收到一个字节后标志信号 

output[15：O]datout／／数据输出寄存器 

reg[-7：O]rMISO，rMOSI,／／接收寄存器 

reg[2：O]bitcnt；／／计数收到的比特数 

always@ (posedge SCK or posedge CS)begin 

if(CS)bitent≤3’bO； 

else begin 

／／在每个 SCK上升沿同时采集 MOsI，MIs0信号 

rMOSI≤{rMOSI[6：O]，MOSI)； 

rMIs0≤{rMISO[6：O]，MISO}； 

bitent~bitcnt+ 1’bl： 

end 

end 

／／每收到 8bits产生一个通知信号 

assign RI一 (bitcnt一 一 O)： 

／／将收到的数据组成一个 16位数据送给处理模块 

assign datout一 {rMISO，rMON )； 

endmodule 

在 SPI数据采集模块 中，采集数据的时钟来 自外边 的 

SPI通信时钟，同时均收集主从信号，将数据丢失的可能性降 

到最低。采集其他通信方式的信号与此类似。 

对GPIO的采集方式：当 GPIO管脚有变化时采集一次 

数据，采集的数据记录的是变化后的GPIO管脚的状态，如图 

5所示。AD数据的采集方法和 GPIO基本相同，当 AD数据 

变化超过设定阈值时采集一次，记录当前值采集的数值，以减 

小数据量。 

FPGA采 

样时钟 

和前面一次的数据 

不一样，则采集一次数据 

FPGA~ 
I I 

l采集一次数据 j ￡一 ～ 

—— 、 一 ．／▲ l I 
． ． ． 奉●I l 1． ． 

样时钟 l I I 

I!! 堡兰 

十鬻 
模块信号 (电流波形 ) 

—■～ 

图 5 FPGA采集 GPIO和模拟信号数据示意图 

单纯用采集的数据恢复通信过程是不全面的，还需加上 

时间信息。在设计中我们把采集到的节点板通信信息加上 

FPGA时间所形成的固定格式的数据帧称为事件帧。事件帧 

记录采集数据的类型、时间和数据信息。FPGA计时模块采 

用 1MHz时钟，44bits计时数据从上电为零开始在整个系统 

运行过程中一直加计数。 

FPGA采用 1MHz频率脉冲计时，总共 44bits来表示时 

间，可以表示 203．6天的时间。但是要是每次都把这么长的 

时间记录在事件帧中，将有很大的数据冗余，所以在系统设计 

时事件帧中只记录时间低位 14bits，就能表示 16．348ms的时 

间。一次无线节点的通信时间也就在毫秒数量级，数据采样 

的频率也是 1MHz。如果在记录一个事件的时候发生时问高 

位与上一次记录事件时不同，则先发送一个时间高位变化帧。 

时间帧的格式基本相同，也是 32bits，只是用高两位表示这是 

一 个时间帧，后面30bits表示目前的时间高位值。 

数据处理存储模块工作的过程：每次有效时钟到来时就 

判断是否有新的数据采集到。如果有新的数据采集到，则判 

断 FPGA计时时间的高位(14bit~43bit)是否和上次相同；如 

果不同，则先存人一个时间高位数据帧到存储区，并等到下一 

个时钟周期处理相关数据。如果有数据采集到，则将数据加 

上时间低位(0～13bit)及类型值 ，组成事件帧存人存储 区。 

以下是数据处理存储部分的关键代码。 

always@ (posedge clk) 

begin 

／／首先判断是否采集到新数据并且时间高位(14bit~43bit)和上 

次采集数据时不同 

if((SPIfull I l(PrelOdat!一 reglOdat)l fADGET⋯)＆& ( 

PreTime[-43：14]!一TM．R[43：143))begin 

wrdat一 {2’bll，TMR[43：14])；／／写时间高位帧到存储区 

wrreq一 1’bl： 

PreTime— TMR；／／记录下本次采集的时间高位 
‘ 
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end 

else if(SPIful1)begin／／~[1果采集的是 SPI数据 

／／写 SPI数据帧到存储区 

wrdat一 {2’bOO，TMRE13：01，SPIdat)； 

／／事件帧，2’bOO表示事件类型，TMRE13：01是时间低位 ，SPI— 

dat是采集到的数据 

wrreq一 1’bl： 

SPIRD一～SPIRD；／／设置数据已经处理的标志 

end 

⋯ ⋯ ／／其他通信方式或者数据记录处理 

else wrreq一 0；／／wrreq下降沿写入数据到存储区 

end 

与 ARM通信的一端是一个 SPI从机。当 ARM发送指 

令过来时，就做出相应的回答。 

3．3 删 程序设计 

本测试仪的 ARM 软件系统基于 FreeRTOS和 LwIP。 

FreeRTOSc“]和LwIPl1 都是开源软件，很容易获取，并且易 

学易用，在嵌入式系统中有广泛的应用。 

ARM程序的主要功能是从 FPGA中读取数据或时间， 

并通过以太网或者是其他方式发送到 PC机。 

程序分为两个任务 ，其中任务 1是查询 FIFO中是否有 

数据 ，如果有则读取并发送；任务 2是每间隔 1s～2s的随机 

时间后读取 FPGA的计时时间，并通过 UDP发送到上位机。 

ARM初始化后就进入任务 1和任务 2。任务 1开始进 

入尝试建立 TCP／IP连接状态。如果建立成功，就进入查询 

FIFO状态。如果 FIFO中有数据，则读出并通过 TCP／IP发 

送。这样，在建立成功前的数据就全部存在 FPGA控制的 

FIFO中，数据就不会丢失。任务 2的功能是隔一段时间向中 

心服务器发送 FPGA的计时时间。发送时间的要求是要尽 

量小的延迟，所以任务 2中时间的发送选用 UDP。 

4 实验测试 

测试实验选用 ZN一05组建具有无线传感器 网络分布式 

自组织特点的待测 网络 ，ZN系列节点是中国科学院软件研 

究所无线自组织网络研究中心自行研发的无线传感器网络节 

点。该节点兼容 Crossbow公司的 Telosb节点。ZN-05节点 

的设计结构与特点如下： 

通信模块采用 Chipcon公司的支持 IEEE 802．15．4协议 

的无线收发芯片 CC2420，最大通信速率为 250k bps，0dbm功 

率通信距离可达 100m。 

将 TI公司的超低功耗微处理器芯片MSP430F1611用 

作CPU，MSP430F1611和CC2420的通信方式是 SPI及几个 

10端口。 

提供了丰富的 4O引脚外部接 口，可以连接编程板或传感 

器板。 

支持 TinyOS操作系统，方便软件编程与烧写，体积小 

(面积 80ram*35mm，厚度 2ram)。 

将 ZN-05节点和测试仪通过数据采集转接板相连，如图 

6所示，转接板的作用就是适配不同型号的节点。根据 

CC2420的操作特点，本实验中要引出的是MSP43OFl611和 

CC2420通信的 SPI，INT，SFD，FIFOP，FIFO，CCA，GPIOE“] 

等引脚的信号。连接转接板和测试仪 ，然后将测试仪通过交 

换机和 PC机相连。给系统上电后 ，启动为测试仪配套的上 
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位机软件 HCAT，捕捉数据后保存。再通过 HCAT系列软件 

中的分析软件分析数据结果。 

图 6 测试仪连接测试节点实物图 

通过分析这些数据，就可以得到节点收发包的情况了。 

图 7是节点收包过程逻辑分析仪捕捉波形和测试仪捕捉波形 

的比较图。根据CC2420数据手册说明，在接收模式中，若收 

到帧起始定界符(the Start of Frame Delimiter，SFD)管脚变 

高。若收到正确的数据帧，INT管脚变低 ，CPU开始通过 SPI 

通信方式读取 CC2420的 RXFIFO中的数据。图 7(a)是逻辑 

分析仪捕捉的，所用的逻辑分析仪是周立功公司的 LA1016 

型逻辑分析仪。 图7(b)是通过无线传感器网络测试平台软 

件中的 HCAT波形分析软件分析测试仪上传的数据而画出 

的波形。由图可以看出，测试仪良好、准确地采集了节点通信 

信息。 
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图7 节点收包过程逻辑分析仪捕捉波形和测试仪捕捉波形比较 

结束语 网络性能的测量评估是传感器网络研究领域的 

共性技术需求之一，经过近年国际国内的研究 ，已经取得了一 

定的研究成果。本文提出了一种新型非打扰式无线传感器网 

络测试方法，并介绍了该方法的测试仪的软硬件设计思路和 

实现方法。通过测试证明，此测试仪可以客观地反映节点的 

通信情况。测试仪可以全部截取节点数据通信的过程，得到 

节点通信的所有信息。通过无线传感器网络测试平台软件， 

可以分析从测试仪上传的数据，得到无线链路 的质量(吞吐 

率、延迟 、丢包率等)、节点功耗等参数。 
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图 5 Rootkit Unhooker代码钩子检测结果 

结束语 网络攻防技术 日新月异 ，隐藏技术也在攻防交 

替中不断发展和演变。本文在对传统Rootkits隐藏技术分类 

研究的基础上，提出了一个集驱动模块整体移位、内核线程注 

入、IRP深度内联 HOOK 3种技术为一体的Rootkits隐藏技 

术体系，并实现了一个基于该隐藏技术体系的 Rootkits原型 

系统。实验结果显示，本 Rootkits能够很好地躲避专业的 

Anti-Rootkits工具(如 Rootkit Unhooker和冰刃)的检测，充 

分表明了这种三位一体的 Rootkits隐藏体系的有效性。 

Rootkits技术是计算机系统安全的关键技术之一，其本 

身是中性的。在杀毒软件、防火墙、入侵检测系统等安全软件 

中，Rootkits技术同样得到了广泛应用，发挥了强大的作用。 

随着网络安全的重要性 日益显现 ，Rootkits技术也必定会有 

更广阔的应用前景。 
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