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支持异常处理的柔性工作流可信赖性分析 
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摘 要 随着人们对柔性工作流认识的不断增强，柔性工作流管理 系统的可信赖性变得越来越重要。异常作为影响 

工作流柔性的主要原因之一，对系统的可信赖性有很大的影响。提出了一种基 于随机 Petri网的支持异常处理的柔性 

工作流建模与性能分析方法，并以电子商务系统中的物流系统为例，在 随机 Petri网模型建模的基础上着重分析 了柔 

性工作 系统的可用性、可靠性等性能参数。 
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Abstract With growing awareness of the flexible workflow，reliability of flexible workflow system has become more 

and more important，as one of the main reasons of the impact of work flexible workflow，exception has a great impact on 

reliability of flexible workflow system．This paper presented a stochastic Petri net based flexible workflow modeling and 

performance analysis method supporting exception handling，and took e-commerce systems in the logistics system for 

example，the flexible system’S availability，reliability and other perform ance parameters were analyzed based on the sto— 

chastic Petri net in modeling． 
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1 引言 

系统能够提供可信赖服务的能力就是可信赖性，可信赖 

性是度量各种系统服务质量的重要指标 ，可信赖性问题极大 

地影响着系统的性能，它的任务是研究系统或设备在设计和 

使用的各阶段，定性与定量地分析、控制、评估和改善系统或 

设备的可信赖性，并在设计中达到可信赖性与经济性综合平 

衡_1]。随着工作流管理研究的成熟与发展，工作流技术在制 

造业中也获得了越来越广泛的应用，使得企业能够实现业务 

过程集成、业务过程 自动化与业务过程的管理。为了应对企 

业在发展过程中不断出现的许多新需求，目前的工作流技术 

正在经历从刚性向柔性的变革当中，柔性工作流最大的特点 

是可以应对企业流程中存在着的大量的执行逻辑无法事先确 

定的半结构化和非结构化的经营过程，例如各种任务变更和 

流程异常，在此前提下，柔性工作流系统能否正确、安全、高效 

地完成指定任务，即能否提供可信赖的服务能力，已成为人们 

关心的主要问题之一。本文在分析了柔性工作流特性的基础 

上，提出了支持异常处理的柔性工作流可信赖性分析方法，并 

在此基础上给出了 ELMS(E-Business Logistics Management 

System)物流配送系统的建模与可靠、可用等性能分析。 

随机 Petri网作为一种比较理想的系统建模和性能分析 

工具，已经在很多领域得到了广泛应用，因此 ，本文将重点研 

究利用随机 Petri网进行模型的建模以及性能分析。 

2 可信赖性 

1952年 Robert Lusser在 SanDiego的一次论坛上首次提 

出了关于系统 可信赖性的定义和参数。1953年 Richard R 

Carhart对它作了概括，指出系统可信赖性(Dependability)是 

在一定的条件下，系统在一定的时间区间内完成一定功能的 

能力[2]。在文献[3，4]中，可信赖性被进一步定义为，避免不 

可接受的频繁发生服务失效的能力。在这里我们将可信赖性 

定义为系统在受到外部攻击或者由于人为误操作、环境影响 

以及硬件故障和软件 bug使得系统失效时，连续提供服务并 

在规定时间内恢复所有服务的综合能力。之所以称它为一种 

综合能力，是因为衡量这个能力的标准并不是，也不可能是单 

一 的，而是一个由多方面综合因素确定的评价体系。具体而 

言，它所包括的主要指标有可靠性 (Reliability)、可用性(A— 

vailability)、可运行性 (Performability)、可维护性(Maintain— 

ability)、安全性(Safety)、保密性(Security)。其中： 

可靠性指系统提供正确服务的连续性 ，可以用 R(f)度 

量，一般认为系统在 0时刻正常工作的条件下，在(O，￡]时间 

区间内正常服务的概率。 
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可维护性指系统调整、修复和容错的能力，一般可以认为 

是系统服务失效后在时间间隔 t内被修复的概率。 

可用性指系统可以提供正确服务的能力，它是为可修复 

系统提出的，是可靠性和可维护性的综合描述。 

安全性定义为在一个周期时间内网络系统不对环境和用 

户造成灾难性后果的概率。 

保密性指系统重要信息不被未授权的用户获知的能力。 

3 柔性工作流异常处理 

文献[5]认为，工作流业务过程本身及其执行都不是一成 

不变的，主要由内因和外因两个方面构成。外因是商业、法律 

和科技等环境变化，内因来自工作流过程本身的需求和执行 

中的意外情况，内外因素都可能造成过程执行与原过程定义 

的偏离 6̈]，通常称为工作流变更或异常。灵活、动态地处理变 

更和异常的能力体现为工作流系统的柔性。本文主要讨论柔 

性工作流的异常处理。 

3．1 支持异常处理的柔性工作流系统 

异常是造成工业流程 la动化复杂性和局限性的主要原 

因。根据其对工作流系统影响的范围、影响的程度 ，以及是否 

可以预见等，可以将异常分为以下几种类型。 

影响的范围：个人级、群组级和组织[7]。 

影响的程度：噪音(noise)、特殊异常(idiosyncratic excep— 

tions)、演进异常(evolutionary exceptions)E 。 

是否可预见：可预料 (expected)和不可预料异常(unex- 

pected)E 。文献E9]按照引起异常的事件，将可预料异常分 

为工作流异常、数据异常、时序异常和外部异常。 

除去以上几种类型外，还有按照其他方法进行的分类，如 

按照异常影响到的系统抽象层次[1叩等等。 ’ 

3．2 处理方法 

对于异常来说，文献[8]认为处理异常分为 3个阶段：发 

现(Detection)、诊断(Diagnosis)、解析(Resolution)。其 中发 

现(Detection)负责寻找造成异常的事件的触发条件，诊断 

(Diagnosis)过程根据这些触发条件决定某个异常的具体解决 

方案(Exception Handler)，最后一步解析(Resolution)设计适 

当的流程来执行这些解决方案(Exception Handler)。 

4 支持异常处理柔性工作流建模 

在可信赖性研究的发展过程中，为了得到各种可信赖性 

指标，人们提出了各种各样的可信赖性分析技术和建模工具， 

利用这些工具建立反映系统行为和性质的数学模型，在此基 

础上进行性能和可信赖性分析。其中，随机Petri网对系统的 

并发性、异步性和不确定性具有很强的动态分析能力，同时具 

有建模原语少、符合直观的图形表示等优点，它既能描述系统 

状态，又能表现系统行为，且全局的状态和行为不是最基本的 

概念，而是由局部的状态和行为组合得到的，特别适合于对系 

统建模和进行可信赖性分析。 

Stochastic Petri Net(SPN)作为分析离散事件动态系统 

的有力工具被广泛应用于计算机网络[1 、资源共享系统[】 ] 

以及并行和并发计算[13]等研究领域。具体细节请参考相关 

文献，随机 Petri网可以描述成一个四元组 SPN=(P，T，F， 

A)，其中：P一{P ，P2，⋯， }，是有穷位置集合；丁={t ，如， 

⋯

，tm}，是有穷变迁集合；(Pn了、≠： )，(PU，f≠ )；FG(P× 
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T)U(T×P)，是弧的集合； 一( 1， 2，⋯， )，是变迁平均实 

施输率集合。 

4．1 柔性工作流异常处理模型 

对于支持异常处理的柔性工作流系统，其基本的处理流 

程包括异常编辑 (Edit)、异常诊 断 (Diagnosis)、异 常解 决 

(Resolution)，模型结构如图 1所示。 

图 1 异常处理模型 

图1中， 指对异常进行编辑和保存的操作，该操作是 

将系统出现的异常保存下来，便于分析，同时遇到同样异常的 

时候可以做近似处理， 一 指对异常进行诊断操作，分析异 

常产生的原因及其处理方法，t~solut 指对异常进行相应处理 

的操作，靠 是指流程转回异常处理之前的操作。 

对图 1异常处理模型进行模型简化之后可以得出图 2所 

示的简化模型。 

图 2 简化异常处理模型 

由文献[14]可对上图进行并行结构模型简化，利用 

替换原来模型的并行部分之后可以得到图2所示的简化异常 

处理模型。 

4．1．1 单结构异常处理模型 

简单结构异常处理模型，指当异常出现在串行结构中且 

异常部件只有一个时的异常处理模型，如图 3所示 。 

图 3 简单结构异常处理模型 

图 3中， 代表为可能会出现异常的部件，当系统出现 

异常也即 ￡ 印 以一定概率触发的时候 ，p 将转入异常处理 

p |r 

4．1．2 串联结构异常处理模型 

串联结构异常处理模型，指当异常出现在两个或两个以 

上异常部件中且只有当这些出现异常的部件全部通过唯一的 

修复部件修复成功之后系统才能恢复正常的异常处理模型， 

如图 4所示。 

texcep~on-I 

图4 串联结构异常处理模型 



 



 

可维护性：为求得系统的可维护性 M(￡)，先定义系统的 

修复率 (f)，它表示修理时间已达到某个时刻但尚未修复的 

资源，在该时刻后的单位时间内完成修复的概率可表示为： 

)： 

则由式(5)可得 
r1 

M( )一1一exp(一I (￡) ) 

当 (t)为常数时，式(6)可写为 

M(f)=1一exp(--I~t) 

MTTR：系统的平均修复时间可表示为 

M丁了R= 一∑ ／∑(丸／S ) 

其中，P一蚤 为系统维修系数， 生／1i为第 
系数。 

(5) 

(6) 

(7) 

(8) 

i个部件的维修 

MTBF：系统的平均故障间隔时间可近似等于正常工作 

时间与在此段时间内故障次数之比 

MTBF=tfNf(t) (9) 

可用性 ：系统的稳态可用性为状态 Mo的稳定概率 
／ 、 、 一 1 

A一兀0=f1+∑生 1 一(1+∑肛)叫一(1+ID) (10) ＼ 
I 1／li／ 1’ 。 

下面以可靠性和平均修复时间为例，对比简单及异常处 

理模型在订单流入速率逐渐增加情况下的可靠性和平均修复 

时间，图 9和图 1O中Simple表示简单模型，Exception表示异 

常处理模型。 

图9 可靠性对比图 

图1O 平均修复时间对比图 

从图9和图1O中可以看出订单流人速率相同的情况下， 

异常处理模型在可靠性和平均修复时间方面均优于简单模 

型 。 

结束语 本文简要介绍了支持异常处理操作的柔性工作 

流及其特点，随后以ELMS的补货流程为例，给出了该流程 

基于SPN的简单流程模型和引入异常处理操作的柔性流程 

模型，在异常产生速度逐渐增加的情况下，通过对比二者的可 

信赖性参数，发现随着异常产生的增加，支持异常处理操作的 

柔性工作流的性能要优于普通的工作流系统。作者将进一步 

研究支持异常处理的柔性工作流。 
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