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摘 要 随着Napster，Gnutella等文件共享应用的成功，对等网络(P2P)得到了快速发展 ，高效的资源搜索成为 P2P 

应用中的首要问题，现已提出了许多搜索方法。主要研究无结构化 P2P网络中的资源搜索机制。在分析现有搜索方 

法特点的基础上，对它们进行分类，然后深入分析各类搜索方法中的关键技术，并从搜索成功率、产生消息量、对网络 

动态变化的适应性和网络维护的复杂程度等方面进行比较，最后进行总结。 
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Abstract The success of file-sharing applications such as Napster and Gnutella makes Peer-to-Peer networks develo— 

ping rapidly．Efficient resource discovery is the first step towards distributed resource sharing．Recently many search 

．methods have been proposed．We gave an overview of search mechanisms for unstructured Peer-to-Peer networks in this 

paper．Firstly we approximately classified existing search methods based on the features of them．Then we discussed 

critical techniques used in these approaches in detail and compared the performance of them on various metrics，giving 
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1 引言 

近年来，随着 Napster，Gnutella等文件共享应用的成功， 

对等网络(P2P)得到了快速发展。对等网络充分利用网络中 

各个节点的信息资源、存贮资源和计算资源，具有分布、自组 

织、容错和负载均衡等特点。但是 ，它也带来许多新的问题 ， 

如在全分布、自组织的条件下如何有效地发现资源，匿名性导 

致的安全问题，其中高效的资源搜索是 P2P应用中的首要问 

题。资源搜索方法与 P2P网络中节点的组织方式紧密相关， 

关系到对等网络的可扩展能力、容错能力及可用性。P2P网 

络中节点的组织方式，大致可以分为两类 ：结构化 P2P网络 

和无结构化 P2P网络。结构化 P2P网络采用分布式 hash表 

(DHT)，通过分布式 hash函数将资源与节点联系起来 ，资源 

存贮遵循一定的规则，节点也按照一定的拓扑结构进行组织， 

可以在确定的时间(跳数)内实现资源的搜索 ；但是 P2P网络 

高度动态变化的特性 ，使得网络拓扑及资源存贮规则的维护 

非常复杂。在无结构化 P2P网络中，节点之间的关系是松散 

的，不存在相互的约束关系，资源在网络中随机存贮，结构简 

单是其最显著的优点，它具有较强的容错能力 ，能够适应 P2P 

网络高度动态变化的特性 ，但搜索具有较大的不确定性，如何 

提高搜索性能是难点。 

目前 ，无结构化 P2P网络获得 了更为广泛的应用，研究 

人员提出许多搜索方法[1 ]，如何以较低的代价获得较高的 

搜索性能和可扩展能力，对于无结构化 P2P网络具有重要意 

义 。 

本文主要研究无结构化 P2P网络中的资源搜索机制。 

首先根据现有各种搜索方法的特点进行大致的分类，然后从 

不同方面分析各类方法中的关键问题 ，讨论现有的解决方法， 

从搜索成功率 、产生的消息量、对网络动态变化的适应性和网 

络维护等方面对各类方法进行比较，最后进行总结和展望。 

2 无结构化 P2P网络资源搜索机制 

2．1 搜索方法分类 

P2P网络通常被模型化为图 G一<V，E)，其中 V是图G 

中所有顶点的集合 ，E是图G中所有边的集合。P2P网络中 

的节点对应于 V中的顶点，节点之问的连接对应 于 E中的 
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边。P2P网络中的资源搜索可以看作在图中寻找从起始顶点 

VO到目标顶点 的路径(vo， ”， 一 ，"on>。在图上，搜索 

方法通常分为两类_】]：盲 目搜索(uninformed search)和信息 

搜索(informed search)。盲目搜索是在完全没有任何相关信 

息的前提下，试图通过访问足够数量的节点来满足搜索请求； 

信息搜索则是利用所获得的各种有关信息，采用启发式方法 

指导当前的搜索，提高搜索的针对性，克服盲目搜索的不足。 

这些信息可以是确定的，也可能是提示性的。 

P2P网络作为应用层上的自组织网络，有许多特点可以 

在搜索过程中利用，如网络中节点的异构性、节点具有的兴趣 

特征等。为了充分体现各种搜索方法的特点，进行更细致的 

划分，将搜索方法大致分为盲目搜索、基于本地索引的方法、 

基于层次的方法和基于聚集的方法。 

2．2 盲目搜索 

在盲目搜索方法中，由于没有关于资源及节点的任何信 

息，搜索只能依赖访问尽可能多 的节点来发现 目标。泛洪 

(flooding)、随机游走(Random walks)是两种最基本的方法。 

Gnutella网络是最早的全分布无结构化 P2P网络，它采 

用泛洪方法(flooding)进行搜索，节点向它所有邻居节点转发 

搜索请求，直至达到 TTL(Tim To-Live)限制。这种方法最 

大的优点是简单健壮，适应能力强，并且搜索成功率高，但所 

产生的巨大流量严重影响了它的可用性及扩展能力。 

为减少产生的消息量，研究者对泛洪方法进行了改进。 

主要方法有两种：一种是通过减小 1vrL值或渐 进地确定 

1vrL值，来减小消息转发的深度；另一种是通过选择向部分 

邻居节点转发搜索请求，减小消息转发的广度，从而达到减少 

产生消息量的目的。 

Modified-BFSE3]方法不再 向所有邻居节点转发查询请 

求，而是随机选择部分邻居节点，这样虽然减少了产生的平均 

消息量 ，但也降低 了搜索成功率。iterative deepening_4]借鉴 

了人工智能技术，亦称为 expand ring。查询节点周期性 以 

BFS方式发出一系列的查询请求，每次的查询深度 D 不断增 

加，即D <D2<⋯<D <D+ <⋯。在两次连续 BFS搜索 

之问的时间间隔w 内，如果返回的结果满足要求或达到了最 

大的深度，则本次 BFS搜索终止。与泛洪相比较，这种方法 

并未有效地减少重复的消息，并且使得查询响应缓慢。 

文献[5]对泛洪方法中所产生冗余消息的分布进行了研 

究 ，认为冗余消息主要产生在搜索过程的后面阶段，如设置 

1vrL一7时，冗余消息主要产生在跳数大于 4之后的阶段，由 

此提出LightFlood方法。它的目标是尽可能减少冗余消息， 

同时保持与标准泛洪方法同样的节点覆盖范围。它采用的方 

法是在已有P2P网络中构建树状的子 overlay层，将搜索过 

程分为两个阶段 ：首先采用标准的泛洪方法，但是设置较小的 

1vrL值，这样可以在产生较少冗余消息的情况下覆盖足够多 

的节点；然后仅在子 overlay层继续搜索。 

随机游走是另一种盲 目搜索方法。在随机游走方法中， 

查询节点随机选择k个邻居节点，将查询请求转发给它们；收 

到查询请求的邻居节点也从它自己的邻居节点中随机选择一 

个，再次转发查询请求，直至发现 目标或达到 TTI 结束。这 

种方法极大地减少了查询产生的消息量，但是严重增加了搜 

索的延迟，搜索成功率受网络拓扑的影响较大。在可以对 网 

络拓扑进行某些修改的情况下_2引，随机游走的性能甚至可能 
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超过泛洪方法。 

将泛洪和随机游走相结合 ，吸取各自的优点，也是一种研 

究思路[6 7]。文献[6]提出一种混合算法，即首先采用泛洪方 

法发现足够多的节点，然后从这些节点开始，应用随机游走的 

方法继续搜索。文献[7]研究认为，在可以获得图中的关键边 

的情况下，首先进行随机游走，然后采用泛洪，是十分有效的 

方法。 

泛洪方法具有非常高的搜索成功率，随机游走的搜索成 

功率具有不确定性。研究表明l6]，在不同的网络拓扑模型和 

设置条件下 ，它们的性能会发生变化。对于 binomial随机 图 

和 regular随机图，各种方法性能相似；对于 power-law图，在 

限定较小消息总量的情况下，泛洪较优，而对较大消息总量， 

混合算法更好 ；对于 cluster类型拓扑 ，泛洪方法较差，而随机 

游走最好。它们对网络动态变化的适应能力非常强 ，基本不 

受节点动态加入和退出的影响，也不需要复杂的维护。 

2．3 基于本地索引的方法 

这种方法主要通过各种方式收集网络 中的相关信息，在 

每个节点建立本地索引表。利用这些信息，采用排序或概率 

的方法，选择合适的邻居转发搜索请求，其目的在于减少搜索 

的盲目性。尽管不能保证一定成功，但通常可以获得较好的 

结果。这种方法最大的特点是不改变 P2P网络的拓扑结构， 

保持了全分布无结构化 P2P网络结构简单健壮的优点。 

获取信息的方法有两种：主动学习和被动学习。主动方 

式由节点主动发出请求，在网络中查找所需要的各种信息；在 

被动方式下 ，节点主要从历史搜索反馈中收集各种信息，无需 

进行额外的信息交换。收集的信息主要有：有关邻居节点的 

信息、资源的索引、搜索目标位置，到搜索目标的路径等。信 

息可以是确定的，如资源的位置、访问资源的路径；也可以是 

可能性的，如从某个邻居节点搜索成功的概率。 

intelligent search[a]对它的邻居进行简单的跟踪统计，获 

取返回查询结果数量、网络延迟等信息 ，根据一定的标准选择 

最好的邻居转发查询。与 intelligent search仅利用历史查询 

的成功信息不同，AP ]方法同时考虑了历史查询的成功与 

失败，并以此进行概率选择、转发查询，这样增强了对网络动 

态变化的适应能力。BNSc9]方法则从资源之间的语义关系出 

发，深入挖掘已有的历史反馈信息 ，应用贝叶斯网络进行推 

理，选择与搜索目标语义相关的邻居节点，进一步提高搜索的 

成功率。 

在 local indices_4]中，每个节点保存与它距离为 k跳的所 

有节点上数据的索引。根据预先定义的策略 P，将查询请求 

转发到特定的节点。这种方法的目标是：在获得相同数 目的 

查询结果的情况下，使尽可能少的节点处理这个查询请求。 

文献[1o]采用强制学习的方法，确定到指定文件的最佳 

路径。它采用主动方式，以概率 P随机选择邻居转发查询来 

发现新的路径，以 I一 利用现有的最好路径；节点上保存得 

到的关于查询q的最佳路径(邻居节点)，在一次搜索完成后 

通过比较进行更新。 

现有的方法可以有效地指导未来与历史搜索相同的搜索 

请求，但是对与历史搜索不同的搜索请求则无法提供帮助。 

文献[9]对这个问题进行了探索，它利用资源之间的语义相关 

性进行推理，扩大索引信息的应用范围，为相关的搜索提供指 

导 。 



 

这些方法都是 以本地索引为基础 ，平均搜索成功率与 

Random walks相比获得了较大的提高。节点需要对本地索 

引表进行维护。在被动方式中，索引信息从历史反馈中获取， 

无需进行额外的信息交互 ，不会增加网络流量 ，维护 比较简 

单；在 APS和 BNS方法中，一次查询所产生的最大消息数为 

2×k×1vrL，与 Random walks算法所产生的消息量相当，有 

效地减少了搜索产生的消息量。在主动方式中，节点需要周 

期性地与其它节点交互，更新索引信息，进行额外的消息通 

信。由于搜索依赖于这些节点、资源等索引信息，网络的动态 

变化会使得部分信息失效，从而降低搜索的成功率。如何有 

效地利用索引信息并且增强对网络动态变化的适应能力是这 

种方法需要进一步研究的问题。 

2．4 基于层次的方法 

这种方法主要利用网络 自身特点及节点之间的异构性， 

将网络中的节点分为超级节点和叶节点。每个叶节点与一个 

超级节点连接，形成多个节点组。超级节点之间相互建立连 

接，形成覆盖层。可以继续在超级节点之上再次建立覆盖层， 

从而形成多层结构。这种方法增强了网络的扩展能力，获得 

了广泛应用，如 FastTrack，Gnutella2等。 

在这种方法中，资源搜索过程通常分为两步 ：叶节点发出 

查询请求，首先在自己组内搜索，如成功则结束 ，否则将查询 

请求转发给自己的超级节点；该超级节点在超级节点之间继 

续进行搜索，如找到满足搜索要求的超级节点，则可以定位提 

供资源的叶节点，完成搜索任务。 

其主要的研究问题包括超级节点的选择以及各个层次资 

源的描述方法。 

超级节点具有重要作用。通常根据节点的处理能力、连 

接带宽以及邻居数等用户 自定义的指标选择超级节点。如何 

选择超级节点与叶节点的比例关系，也是一个非常重要的问 

题。为了减少搜索产生的消息量，提高搜索成功率，每个超级 

节点需要连接较多的叶节点 ；但是从系统维护及系统可靠性 

出发，则需要控制叶节点的数量。文献[20]针对超级节点与 

叶节点最优比例关系问题给出了解决方法，即不需要产生大 

量额外的消息，但是要求超级节点拥有它的所有叶节点信息， 

并且叶节点知道它近期的超级节点。 

与这种结构相对应，准确地描述各个层次的信息，对于高 

效搜索至关重要。文献[11]提出了称为 Hierarchial Summa— 

ry Structure的索引结构。首先对网络中的信息按照不同的 

粒度进行归纳，分为 3个层次：unit level，对单个文档进行归 

纳；peer level，对一个节点上的所有信息进行归纳；super lev— 

el，对一个节点组所包含的所有信息进行归纳。然后在每个 

归纳层次分别建立索引：a local index，a group index，a global 

index。 

这种方法具有较高的搜索成功率，更重要的是极大地提 

高了 P2P网络的可扩展能力。但是为了维护层次结构 ，需要 

复杂的维护工作；为了保持超级节点与叶节点信息的一致，需 

要不断地更新超级节点上的信息；叶节点的动态变化对其它 

节点没有影响，但超级节点的失效将影响许多节点，导致系统 

具有脆弱性。 

2．5 基于聚集(Clustering)的方法 

研究表明[12 13]，在 P2P网络中，节点通常对网络中的部 

分资源以及部分资源类别感兴趣，呈现一定的兴趣特征。根 

据这个特点 ，可以应用聚集方法，将具有相似兴趣的节点联系 

在一起，重构 P2P网络拓扑，为相关内容的搜索提供捷径 ，由 

此来提高搜索性能。这个方法的核心在于如何准确反映节点 

的兴趣特征。 

可以用节点上的内容表示节点的兴趣 ，它是基于这样 的 

假设 ：节点如果拥有相似的内容，则很可能发出相似的搜索请 

求。但是 ，这种方法不易反映节点兴趣的变化。为了及时反 

映节点兴趣的变化 ，GE “]周期性跟踪现有的邻居 ，监视邻 

居节点的节点向量的变化。文献[19]采用节点下载内容来表 

示节点的兴趣。文献[16]则记录用户的查询请求，对其进行 

聚类，以此获得用户不同的兴趣特征。 

节点兴趣 的描述方法主要有主题分类、向量空间模 型 

(VSM)和 RDF。在语义覆盖网 SON[ ]中，选定某种语义分 

类体系，根据节点内容 ，用不同的主题对节点进行分类，将主 

题相似的节点聚集在一起，在 P2P网络中形成多个代表不同 

主题的 SO N，再依据这一语义分类体系的层次关系对 SO Ns 

进行组织。语义定义及语义分类体系的确定是其 中一个关键 

问题。这种方法缺乏灵活性，不易反映节点兴趣 的变化。在 

GES[“]中，采用 VSM 生成节点向量(Node Vector)来描述节 

点的兴趣。根据节点向量在语义上 的相关程度 ，重构覆盖层 

的拓扑，将语义相关的节点组织在一起成为语义组。当节点 

上文档分布多样时，节点 向量不能准确地描述 节点 内容。 

CSS方法l1 垮r对这一不足进行了改进。CSS[”]采用数据聚 

集方法，将节点上文档分成多个类，用类向量(Class Vector) 

代替节点向量，这样能够更准确地描述节点的兴趣；根据类向 

量的相似程度，建立虚拟连接。文献[15]采用元数据描述文 

档属性 ，利用 RDF作为元数据的基本框架，拥有相同元数据 

的节点同属一个兴趣域。 

如何确定节点兴趣描述的粒度是一个难题。粒度过大， 

兴趣描述不够准确，兴趣组过大，影响搜索性能；粒度过小，造 

成兴趣类别过多，使得兴趣组的组织和维护十分复杂。 

为了发现兴趣相似的节点，可以采用主动学习和被动获 

取两种方法。在 GES[H]中，每个节点需要完成邻居发现和邻 

居维护任务 ：每个节点周期性地进行随机游走，发现新的邻居 

候选者，从邻居候选者中选择新的邻居，周期性地更新语义邻 

居和随机邻居。文献[18]则采用被动方式获取相似节点。其 

策略是：首先根据搜索请求与邻居节点的语义相似程度，选择 

邻居节点转发搜索请求；节点不断地从历史搜索反馈中提取 

信息，当积累了足够多信息时，节点不再使用邻居节点的信 

息，而是在语义相关的节点之间建立捷径，形成语义覆盖网。 

文献[21]也同样采用过滤历史搜索信息的方法，积累搜索经 

验 ，发现与搜索内容相关的节点。 

将兴趣相似节点聚集，在节点兴趣稳定的情况下非常有 

效，可以提高平均搜索成功率，获得较高的查全率和查准率， 

但是对不在节点兴趣范围内的搜索请求则没有帮助。搜索过 

程中只需要访问网络中少部分节点，产生的消息量减少了，但 

聚集过程以及维护系统需要产生额外的消息 ；系统复杂程度 

的提高需要大量的维护工作；在对兴趣组周期性地进行维护 

更新的情况下，节点的动态加入和退出、节点兴趣的变化对其 

性能的影响并不明显。 

结束语 本文主要研究无结构化 P2P网络中的资源搜 

索机制，深入分析了各类搜索方法中的关键技术，从搜索成功 

率、产生消息量、对网络动态变化的适应能力及维护复杂程度 

等方面对各类方法进行了比较。各种方法各有其优缺点，如 

何在应用中充分发挥各 自的优点更为重要。选择何种方法， 

应该从应用自身出发 ，考虑应用的目标以及应用的环境，由此 
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确定适合的搜索方法。许多情况下 ，简单、易于实现的方法对 

于应用非常重要 。如何吸取各种方法的优点，在提高搜索性 

能的同时保持搜索方法的简单健壮，是以后需要进一步研究 

的问题。 
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