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一 种孤立点挖掘的混合核方法 

田 江 顾 宏 

(大连理工大学电子与信息工程学院 大连 116023) 

摘 要 孤立点是不具备数据一般特性的数据对象。支持向量机(SVM)将数据点映射到高维特征空间，通过划分最 

大间隔的超平面来分离孤立点和正常点。利用支持向量机在处理小样本、高维数及泛化性能强等方面的优势，提 出了 

一 种新的基于高斯过程潜变量模型(GPLVM)和支持向量分类的检测模型算法。利用 GPLVM 提供潜变量到数据空 

间的平滑概率映射实现数据降维，然后通过 SVM 交叉验证进行孤立点检测。在 KDD99数据集上进行了仿真实验， 

数值结果表明该算法在保证低误报率的前提下能有效地提高检测率，证明了方法的有效性。 
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Hybrid Method for Outliers Detection Using GPLVM  and SVM 

TIAN Jiang GU Hong 

(School of Electronic and Information Engineering，Dalian University of Technology，Dalian 116023，China) 

Abstract Outliers are objects that do not comply with the general behavior of the dat&SVM(support vector machine) 

finds the maximal margin hyperplane in feature space for the purpose of distinguishing the outliers from normal sam— 

pies．Based on the high performance of SVMs in tackling small sample size，high dimension and its good generalization， 

we proposed a new method for outlier detection，which combines 3 novel unsupervised algorithm GPLVM (Gaussian 

process Iatent variable mode1)with standard SvM  GPLVM provides a smooth probabilistic mapping from latent to data 

space，embeds the dataset in a low-dimensional space which is used for cross validation of SVM．The proposed approach 

was applied to KDD99 benchmark problems，and the simulation results show its validity． 
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1 引言 

孤立点检测用于发现不具备一般数据特性的数据，进而 

发现潜在的有用信息。它可以应用到很多领域，如信用卡欺 

诈检测、安全系统、医学诊断、网络入侵检测和信息检索等，是 

数据挖掘领域的一个重要研究方向_1]。 

孤立点检测和分类问题具有一定的相似性，前者的一个 

显著特征是数据中的绝大部分都不是孤立点，而且在很多情 

况下并不具备识别孤立点的先验知识。传统的孤立点检测方 

法主要包括基于统计分布的方法和基于距离的方法。统计学 

方法的一个主要不足在于绝大多数检验是针对单个属性的， 

而许多数据挖掘问题需要在多维空间中发现孤立点。另外统 

计学方法还要求关于数据集的参数知识，而许多情况下这些 

参数知识都是未知的f】]。基于距离的方法要面临的一个困难 

是对非均匀结构化数据如何定义距离_2]，而基于核的方法通 

过将原始数据映射到高维特征空间进行处理[3]，能有效地克 

服这些不足。 

由于其诸多的优良特性，近年来支持向量机 引起了广 

泛的关注。利用支持向量机分类算法检测孤立点，对于线性 

不可分的数据，支持向量机通过非线性映射将原始输入数据 

变换到高维空间，在新的空间内找到最大边缘超平面分离两 

类数据。但在实际应用中，原始数据的特征选择会影响到分 

类性能，而很多应用数据包含大量的特征，过高的特征维数使 

得训练及分类的速度变慢，同时会使分类的正确率下降，影响 

到算法的应用性能l_5 ]。高斯过程潜变量模型(GPLVM)c ] 

由Lawrence于2005年提出，是一种新的无监督非线性数据 

降维方法，实现概率非线性的主成分分析 ，近年来被成功地应 

用于故障诊断、步态识别 等领域E “]。本 文结合 SVM 和 

GPLVM这两种核方法，提出了一种新的孤立点检测模型算 

法。在 KDD99标杆数据集上进行了相关的仿真实验，结果表 

明本文提出的方法能够有效地提高孤立点检测性能，在保证 

低误报率的前提下能够有效地提高检测率，证明了方法的有 

效性。 

2 理论基础 

高斯过程潜变量模型(GPLVM)[ 是一个完全概率非 

线性的实现主成分分析的潜变量模型。对主成分分析进行概 

率解释，写成一组具有线性协方差方程的高斯过程的积形式。 
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设 d维观测数据集为： 

y一[ 1 ⋯， ，：] 一[ ．-l，⋯，Y ]∈ 

q维潜变量数据集为： 

x一[ 1，：，⋯， ，：] 一[z：，1，⋯，z：， ]∈统 q 

概率 PCAE 是一个简单的潜变量模型，给出了观测数据 

Y和潜变量z之间的关系，它利用低维的潜变量来表示高维 

观测数据，具体描述的是线性关系： 

yi，：=Wx +咕，： (1) 

其中，WE 是映射矩阵，噪声向量 服从于均值为 0、方 

差为 j的正态分布，记为 准．：～N(O， J)。将潜变量同观测 

数据联系起来 ，假定各数据相互独立，令条件概率为： 

p(YIX，W)一IIN(y f ， D (2) 

定义潜变量的高斯先验分布为： 

户(x)一ⅡN(x l0，D (3) 

p(Y{W)一ⅡN(y l0，C) (4) 

其中，C=WW + ，为协方差，进而可推导出潜变量 关于 

观测变量Y的后验概率分布为： 

p(XIY 一 

在该模型下的观测数据对数似然函数为： 

logp(YlW)—一号loglcl一百1 fr( yry)q_f (5) 

其中，C为常数，则将式(5)最大化可得： 

W—U。LV丁，L一( 一 D专 (6) 

其中， 是协方差矩阵 y y的前 q个主特征向量，对应 

的特征值矩阵为 ，V为任意 q×q正交旋转矩阵。这样用 

最大似然参数估计代替了通常的样本协方差矩阵特征值分 

解 ，w 和 可以用 EM 迭代算法高效地求解。在 GPLVW 

中，对概率 PCA[” 进行了对偶分析，并将均值矩阵和协方差 

矩阵转换为高斯过程中定义的均值函数和协方差函数。将式 

(3)转换成对映射参数 w 的先验分布，定义映射参数 w 的高 

斯先验分布为P(w)一∑N(wi．：l 0，J)，并且有： 

p(YlX)一ⅡN( ，：l0，K) 

其中，K=XX'r+ I，进而可推导出映射参数 叫关于观测变 

量 Y的后验概率分布。在该模型下的观测数据对数似然函数 

为： 

logp(Y[x)一一--dg 0 l一 ￡r(K一 yy个)+f (7)
．

1 glK 

其中，C为常数，则将式(7)最大化可得： 

X=U'qL ，L=( 一 1)9 

其中，U 。是协方差 d YY 的前 q个主特征向量，对应的特 

征值为 。在推导过程中，用非线性核代替线性核 K，即引 

入非线性协方差方程。如使用 RBF核： 

二 丑  鱼  ) 
2 

3 孤立点检测模型 

3．1 检测模型 

GPLVM提供从潜变量到数据空间的平滑概率映射，与 

大多数非线性降维方法专注于保持数据空间原有局部距离不 
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同，GPLVM 侧重于在潜变量空间内分离原数据空间中距离 

较远的点。通过加以后向约束 ，GPLVM 同样实现了对原空 

间局部距离的保持。在反向约束 GPLVM 中，似然函数的优 

化需要加上对局部距离进行保持的约束，这个约束通过学习 

数据空间到潜变量空间的映射来实现。因此，在训练过程中 

同时会有两个模型并行工作：一个用于相异保持，从潜变量空 

间到数据空间的概率 GPI VM 映射 ；另外一个模型用于局部 

距离保持，从数据空间到潜变量空间的映射。 

本文提出的检测算法分为两个步骤：首先使用 GPLVM 

作为数据样本的降维方法，然后使用支持向量机(SVM)交叉 

验证对数据进行分类．进而检测孤立点。两个过程都使用了 

核方法来处理数据，在高维空间进行特征选取和分类操作，具 

体的检测模型如图 1所示。 

图1 基于混合核方法的孤立点挖掘过程 

3．2 算法详细描述 

孤立点检测算法分为 5个步骤，具体如下。 

步骤 1 数据预处理，转换为实验需要的数据格式。 

步骤 2 GPLVM降维，设定初始 目标维数为 2，进行数 

据降维操作。目标维数根据后面步骤的计算结果进行动态更 

新，以保证获得最佳检测结果。 

步骤 3 使用 SVM 进行交叉验证，得到分类正确率等结 

果，作为下一步的评判依据。 

步骤 4 判断分类结果是否满足预定要求。这里设定为 

是否超过原始数据的 SVM 校验检验的正确率。如果满足， 

则输出检测结果；如果不满足，则递增 目标维数，进行降维操 

作，反馈循环。 

步骤 5 输出孤立点检测结果。 

4 实验与分析 

4．1 仿真实验描述 

对孤立点进行检测可以看作是一种机器学习的过程。机 

器学习中常用的算法评估标准有分类正确率 (classification 

accuracy)、检测率 (true positive rate，简称 TPR)和误报率 

(false positive rate，简称 FPR)。具体定义如下 ： 

分类正确率一正确分类的样本数量／总的样本数量 

检测率一正确检测的孤立点样本数量／总的孤立点样本 

数量 

误报率一被错误判断为孤立点的正常样本数量／总的正 

常样本数量 

实验使用了 FGPLVM[1 的 MATLAB工具箱 ，在 WE— 

KA[ 平台上通过广泛应用的 SVM 实现 LmSVM~ ]，完成 

1O折交叉验证分类。为了验证本文方法的有效性，FGPLVM 

使用了默认的参数设置：FITC逼近，SCG优化器；LIBSⅥ 

也没有对参数进行优化配置，而是直接使用缺省的参数配置， 

具体如下：C-SVC；RBF核函数；C一1；galnl-i!a ~／k(k为维数 

数量)。 



4．2 入侵检测实验结果 

提取 KDDCUP99数据集中属性 logged-in为 1的 703066 

条记录构成测试集，其中攻击记录 3377条。对测试集进行预 

处理 ，将多类问题的数据转换为正常记录和入侵记录的两类 

问题测试集。从测试集中随机抽取 1O组样本集，每组含有正 

常样本 1900条、入侵攻击记录 100条，两类数据比例为 19：1， 

构成本文实验的样本数据集。每条数据包含41个特征，其中 

1--9是数据包的基本特征、1O一22是与数据包内容相关 的特 

征、23—31属于网络交通特征、32—41是主机相关的特征。 

经过初步实验，在表 1中给出了分类正确率的对比情况。 

表 1 分类正确率比较 

从表 1中可以看出，利用本文方法对入侵数据进行检测， 

分类的正确率在 lO个数据集上均有显著提高，特征数也明显 

减少。第 4，5，6，8，9和 10组数据集的正确率提高到 100 ， 

孤立点数据全部被检测处理，并且特征数降低为原来的 17％ 

到 5％。 

在孤立点检测中，往往一类数据比另外一类更加重要，表 

2给出了在 TPR和 FPR两个评价标准上的对 比。从表中可 

以看出本文方法在保证误报率为 0的同时，能有效提高检测 

率。数据集 2的孤立点检测率提高得最少，为 8个百分点；数 

据集 9的检测性能改进最为显著，提高了 69个百分点；其他 

几个数据集的 TPR也均有不同程度 的提高。而传统 SVM 

在数据集上的 TPR比较低，并且具有很大的不稳定性；在 3 

和 9两组数据集上降低到 32 和 31％；而本文方法不存在这 

个问题，在所有的数据上均表现 良好。 

表 2 TPR和FPR的检测结果比较 

编号 SVM 本文方法 

TPR 

0．88 

0．99 

0．97 

1 

1 

1 

0．99 

1 

I 

1 

FPR 

0 

0 

0 

O 

O 

O 

O 

O 

O 

O 

图2 潜变量示意图 

为了进一步说明降维效果 ，图 2给出了数据集 9的潜变 

量示意图，绿色样本(图中中间部分的数据，用。表示)为正常 

数据 ，红色的代表孤立点样本数据 (图中上方数据，用 ×表 

示)。从中可以看出，经过高斯过程潜变量模型的有效降维， 

孤立点和正常样本在潜变量空间内显著分开，提高了下一步 

的孤立点检测性能。 

结束语 利用支持向量机分类算法实现孤立点检测，数 

据过高的维度会对实际的检测性能造成影响。针对这个问 

题，本文将支持向量机同高斯过程潜变量模型相结合，提出了 

一 种新 的基 于核方 法的孤立 点 检测模 型算 法。在利用 

GPLVM 进行特征选取的前提下，通过 SvM交叉验证进行孤 

立点检测操作。实现后的仿真软件在 KDD99数据集的实验 

结果表明，同标准的支持向量机算法相比，本文算法能够在整 

体上提高分类正确率。在检测率和误报率两个评价指标上， 

本文方法也表现出优良的性能。在保证低误报率的前提下， 

有效地提高了检测率。同时本文方法的检测效果更加稳定可 

靠，具有更好的应用性。 
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