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无线传感器网络云信任模型 

马 彬 谢显中 

(重庆邮电大学计算机科学与技术学院 重庆 400065) (重庆邮电大学个人通信研究所 重庆 400065) 

摘 要 针对目前无线传感器网络不能有效降低信任风险的问题，提出一种用云理论定义的风险信号，并构建基于该 

风险评估方法的无线传感器网络云信任模型。该模型考虑到无线传感器网络中节点的动态上下文的不确定性，引入 

一 种新的基于云理论的风险评估方法，并提出把风险和信任不确定性统一起来。实验结果分析表明，该信任模型能够 

有效表达信任和风险的不确定性，降低信任风险，相比已有的一些信任模型较大程度地降低了信任风险，提高了系统 

的有效成功合作率。 
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Abstract In wireless sensor networks，it is difficult to take from the rate of trust risk．This paper used the concept or 

cloud theory to estimate dynamic context and consequently presented the definition of risk signal，and a cloud trust mo- 

del based on risk evaluation for wireless sensor networks was proposed in this paper to solve this problem，in which the 

uncertainty between dynamic context relationships is considered．The risk was evaluated using cloud theory，quantified 

using risk and trust uncertainty degree presented in a uniform form．The simulation results show that the proposed trust 

model based on risk evaluation can efficiently express uncertainty of risk and trust，and decrease trust risk of nodes．And 

so this trust model also can evidently take from the rate of trust risk，and enhance successful cooperation ratio of sys— 

tern． 
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1 引言 

传统信任模型认为信任就是认证信任的实体和不信任的 

实体，并拒绝不信任实体的访问，是为了保证网络环境安全性 

的一种安全机制。借鉴人的信任认知行为学而产生的计算机 

信任模型近十年来得到了广泛和深入的研究。与信任认知行 

为学相似，信任模型中设定的信任不一定都无害，不信任也不 

一 定都有害，仅凭信任一不信任界定无法有效保证系统安全。 

而且我们所能认识的信任实体和不信任实体只是整个信任问 

题中的一个子集。由此产生的将未知的信任实体当作不信任 

实体或未知的不信任实体当作信任实体来判定的现象，称之 

为伪判定。这种现象的存在导致信任存在一定的风险和系统 

有效成功合作率较低 。 

鉴于这些问题，国内外的学者都积极想办法解决。何 

锐口 等将云模型引入到开放网络环境的信任模型研究中。云 

模型_2 是用语言值表示的某个定性概念与其定量表示之间的 

不确定性转换模型。它将模糊性和随机性结合起来，从而能 

够更好地对不确定性进行描述。作者认为不确定性是信任的 

重要属性，即实体之间的信任关系具有模糊性和随机性。基 

于此，提出了一种基于云理论的信任模型。该模型以云的形 

式，将实体之间的信任关系的信任程度描述和不确定性描述 

统一起来，并给出了信任云的传播和合并算法。 

但是，对于用信任云描述无线传感器网络环境中实体之 

间的信任关系，存在的信任风险没有得到论述。而要解决信 

任风险问题，所要解决的第一重要问题就是什么是“信任风 

险”。信任的伪判定率较高是当前各种信任模型的一个弱点， 

本文加入风险理论的观点，改进基于云理论模型的信任模型， 

提出了基于信任风险和信任云的信任模型。对于风险理论应 

用于无线传感器网络环境中待解决的核心问题——“风险”的 

评估问题，本文也提出了自己的“风险”评估方法。 

本文认为，“风险”由动态变化引起，任何一个系统(包括 

信任认知行为和计算机系统)在正常情况下，如果没有动态变 
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化产生，是不会有风险发生的。但这里所说的“动态变化”是 

个相对概念，本文认为，系统正常范围内的动态变化也属于 

“静止”，只有超过正常范围的动态变化才是真正的变化。因 

此，可以通过监视网络上下文信息的动态变化来感知风险。 

但动态变化到什么程度才被认为是“风险”，这个界限是不确 

定的，难以用一般的数学模型来描述，因此本文借鉴描述不确 

定性的工具——云模型来描述上下文信息的动态变化，从而 

定义“风险”的发生。 

本文提出一种基于风险的无线传感器网络云信任模型。 

通过对各种上下文信息进行综合分析和识别风险，产生风险 

信号 ，从而开展对上下文信息的风险评估和量化，并依据风险 

值改进云信任模型，进而更加客观真实地反映实体的可信度， 

为系统进行安全决策提供依据。 

本文第 2节介绍相关研究 ；第 3节论述风险的相关定义 

及评估方法；第 4节介绍无线传感器网络云信任模型；第 5节 

给出实验并分析测试结果；最后对全文进行总结。 

2 相关研究 

从社会学角度看，信任关系是一个很难度量 的抽象的最 

复杂的社会关系之一，当实体之间的信任关系不能明确定义 

时，它也是不确定的，给它的评估和管理带来了难度。信任也 

是与上下文也相关的一个动态过程，随着时间的变化，实体之 

间的行为上下文可能会动态地变化。信任模型的研究主要集 

中在两个方面，即静态信任模型(早期信任模型)和动态信任 

模型。 

信任管理(trust management)的概念首先 由Blaze[ 等人 

提出，其基本思想就是承认系统中安全信息的不完整性，系统 

的安全决策需要依靠可信任第三方提供附加的安全信息。随 

后许多信任模型被提出，如 Josang模型E 、Beth模型[ 等。 

虽然这些模型提出了信任度量、信任推荐和传递、综合信任等 

功能，但信任动态性、信任不确定性和信任的防御性都没有体 

现。因此把这些信任模型称为静态信任模型。 

近几年，一些学者开展了各种分布式应用中动态信任管 

理方面的研究工作。他们使用各种不同的数学方法和工具建 

立动态信任关系的模型，如 Tang模型[ 、Chen模型[”、Tian 

模型[ 、Hassan模型[ 、Han模型㈨ 、Sun模型[11]、Dimitri模 

型 、Yung模型一”]、Liu模型[“ 等，并取得了一些新的进展。 

这些模型虽然都考虑了信任关系的动态性、支持信任推理和 

更新、信任的模糊性、具备有限的防御能力等，但大部分模型 

都不支持信任风险的评估，不能真实有效地体现不确定网络 

环境中信任的不确定性。 

据不确定网络环境的特性 ，系统安全决策应根据主观策 

略平衡风险和信任因素的结果作出，单纯动态信任模型或风 

险评估并不能解决系统安全决策问题。目前，对于信任和风 

险之间的关系的研究还很薄弱，ManchalaE” 最早探索信任和 

风险之间的关系，但是缺乏信任度量。Josang[” 扩展了上述 

模型，阐述了信任和风险的关系，并分析了风险对于安全决策 

的作用。张润莲_1 ]等人通过分析实体行为中潜在的风险对 

系统安全决策的影响来评估实体行为风险，并在此基础上计 

算实体的信任度。这些工作考虑了信任和风险之间的关系并 

进行了分析和评估，但是没能考虑信任风险本身存在的不确 

定性，不能客观、准确地描述实体之间信任风险的不确定性。 

3 基于云模型的风险相关定义及评估方法 

3．1 云理论模型 

云模型主要反映宇宙中事物或人类知识中概念的两种不 

确定性 ：模糊性(边界的亦此亦彼性)和随机性(发生的概率)， 

它把模糊性和随机性完全集成在一起，研究 自然语言中最基 

本的语言值(又称语言原子)所蕴含的不确定性的普通规律， 

使得有可能从语言值表达式的定性信息中获得定量数据的范 

围和分布规律，也有可能把精确数值有效转换为恰当的定性 

语言值。 

云是用语言值表示的某个定性概念与其定量表示之间的 

不确定性转换模型，用以反映知识中概念的不确定性。云由 

许许多多个云滴组成 ，一个云滴是定性概念在数量上的一次 

实现，单个云滴可能无足轻重，在不同时刻产生的云的细节可 

能不尽相同，但云的整体形状反映了定性概念的基本特征。 

云的“厚度”是不均匀的，腰部最分散，“厚度”最大，而顶部和 

底部汇聚性好 ，“厚度”小。云的“厚度”反映了确定度的随机 

性的大小，靠近概念中心或远离概念中心处确定度的随机性 

较小 ，而离概念中心不远不近的位置确定度的随机性大，这与 

人的主观感受相一致。 

定义 1 L2] 设U是一个用精确数值表示的定量论域(一 

维的、二维的或多维的)，A是对应 于 U空间上的定性概念， 

若定量值 xEU，且定性概念 A的一次随机实现，z对 A的确 

定度 (z)∈Eo，1]是有稳定倾向的随机数： 

： [O，11 Vz∈U 一 ( ) 

则 z在论域中U上的分布称为云，每一个 称为一个云滴。 

云的数字特征用期望值 Ex，熵 En，超熵 He 3个数值表 

示。它们反映了定性概念整体上的定量特征。 

期望 Ex(Expectation)：云滴在论域空间分布的期望。通 

俗地说，就是最能够代表定性概念的点。 

熵 En(Entropy)：定性概念的不确定性度量，由概念的随 

机性和模糊性共同决定。 

超熵 He(Hyper Entropy)：超熵是熵的不确定性的度量 ， 

即熵的熵。超熵越大，云滴离散度和确定度的随机性越大，云 

的“厚度”也越大。 

正态云模型是在概率论的正态分布和模糊集合的隶属函 

数的基础上发展起来的全新模型。正态分布在理论和实际中 

应用非常广泛，但如果决定随机现象的因素单独作用不是均 

匀地小，相互之间并不独立 ，有一定程度的相互依赖，就不符 

合正态分布的产生条件，不能构成正态分布。正态云模型弱 

化了正态分布的前提条件，决定不确定现象的随机因素单独 

作用可以不是非常均匀地小；各因素相互之间可以不完全独 

立。这里用超熵衡量偏离正态分布的程度，将正态分布扩展 

为“泛正态”。在本文中使用的上下文信息和信任的动态变化 

满足“泛正态”的条件，可以用正态云模型描述。 

正态云是最重要的云模型，正态云的期望曲线是一个正 

态型曲线。对于某一定性知识 ，其相应的云对应于Ex-+-3En 

之外的元素均可忽略。用正态云发生器算法实现从定性语言 

值到其定量表示之间的不确定转换，其具体算法[ 为： 

(1)生成以 En为期望值、He为标准差的一个正态随机 

数 ； 

(2)生成以 Ex为期望值、En的绝对值为标准差的一个 
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正态随机数z，37称为论域空间中的一个云滴 ； 

(3)计算 —exp[一( —E ) ／2( ) ]； 

(4)使( ， )成为论域中的一个云滴； 

(5)重复步骤(1)一步骤(4)直至产生 N个云滴。 

用该算法生成的云自然地具有不均匀厚度的特性，云的 

腰部、顶部、底部等并不需要精确地定义，3个数字特征值足 

以很好地描述整个云的形态。 

逆向云发生器的作用就是从一些给定的云滴中，求出表 

征云形态的 3个数字特征值 E ，En，He。逆向云发生器具体 

算法[ ]如下： 

输入 ：N个云滴的定量值[xi]； 

输出：期望值 Ex，熵 En和超熵 He； 

(1)计算云滴的均值 ，一阶矩 M 和二阶矩  ̂； 

(2)Ex=V： 

厂=- 

(3)En=M1×，、／号； 

(4)He= 。 

3．2 风险的相关定义及评估方法 

在无线传感器网络环境中，可以通过监视系统上下文信 

息的动态变化感知风险。且被监视的动态上下文信息往往不 

是连续可导的，即便是连续可导，其函数曲线也比较复杂，不 

便于用导数的形式描述。鉴于风险信号出现的不确定性，本 

文引入云模型来描述上下文信息的动态变化。在已知上下文 

的正常状态下用无确定度信息的逆向云算法绘制上下文正常 

状态云，并得到其数字特征。计算被监视时刻的上下文信息 

采样值的隶属度，若这一时刻的上下文信息采样值隶属于正 

常状态云，则认为没有风险产生，反之，则认为有风险信号产 

生。这样的描述更具有一般性。 

定义 2 上下文信息云的定义 Cloud=(J，f，Ex，En，He， 

6) 

其中，f一{S，E，C，R，U，⋯}， 代表被监视的上下文信息 

集合。 

以 S为例(以下均以 S为例，其他上下文信息参照 S描 

述)，S一{巩 l 一0，1，⋯， }，其 中船 表示以t为采样间隔时 

间所选取的 个空间信息(如位置信息)的采样点。 

t：上下文信息的采样间隔时间。 

Ex：以已知采样点为云滴，采用逆向云算法得出的上下 

文信息云的期望值 ，称之为云的重心。在这一点处，上下文信 

息肯定是正常的。计算式为： 

E ≈Ez一 一 ∑ 

En：以已知样本点为云滴，采用逆向云算法得出的上下 

文信息云的熵。熵的大小直接决定了在论域中可被模糊概念 

所接受的范围，即上下文信息可以被认为是正常的范围。计 

算式为： 

≈  一√号× 喜l 一点I 
He：以已知采样点为云滴 ，采用逆向云算法得到的上下 

文信息云超熵。计算式为： 

厂 —— ————————]  
≈ Fie一√ 各(巩一 一 
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：隶属度的阈值，通过实验观察和主体安全级别(也可是 

实体对象的重要性级别)由人工动态设置。 

定义 3 上下文信息云的隶属度函数定义，设 m为某一 

时刻 丁上下文信息S的采样值，由式(1)计算出 m可以被认 

为是正常的确定度 ： 

一  

2(E n)2 (1) 一 () 

> ：T时刻的上下文信息值属正常范围，无风险信号产 

生 ； 

< ：T时刻的上下文信息值不属于正常范围，有风险信 

号产生。 

这里定义的风险信号都是基于单个上下文信息的，仅凭 
一 个上下文信息产生的风险信号不足以断定“风险”的发生， 

需要综合多种上下文信息的风险信号综合判断。本文给出了 

“风险”的评估方法。 

定义 4 “风险”的定义： 

Risk一(I ，Q， )，其中，Risk是风险信号的综合加权程 

度，即风险值(或风险度)。 

I 的含义为J上下文信息集合对应的风险信号。 

Q一{ql，qz，⋯， IO< <1}：代表每一种上下文信息风 

险信号在整个系统的“风险”判定中所 占的权重。 

：判定“风险”的阈值，超过这一阈值，认为有风险发生。 

Risk=S Xq1+ Xq2+C，Xq3+R ×q4+⋯> ：有风 

险发生； 

Risk=S Xql+ ×q2+C，×q3+R ×q4+⋯≤ ：上下 

文正常，无风险发生。 

4 无线传感器网络云信任模型 

我们认为风险是动态变化产生的有用信息，应该结合到 

信任模型中。故改进了何锐等提出的基于云模型的信任管理 

模型。 

4．1 基于风 险的信任云定义 

信任云是本模型的核心概念。借鉴云的形式化定义给出 

其形式化定义如下。 

定义 5 信任云是以二维正态云的形式来描述节点之间 

的信任关系，其表述为： 

tCAS=nc(Ex，En，He，Risk)] 

O≤肪 ≤1，O≤ ≤1 

O≤ ≤l，O≤ isk≤l 』 

即节点之间的信任是一个正态云，其中，Ex是信任期望。它 

表明了节点A对 B的基本信任度；En是信任熵 ，反映了信任 

关系的不确定性；而 H 是信任超熵，反映了信任熵的不确定 

性~Risk是信任风险，反映了信任的风险程度。 

4．2 信任传播 

在无线传感器网络环境中，节点不能总直接从相邻节点 

处获得陌生节点的推荐信任值，因此引入信任传播。假设有 

个节点E ， ，E ，⋯， ，节点E 和E⋯ (O≤ ≤m一1)存 

在信任云 tc (Ex ，En ，He ，Risk )，这时，常常需要据此计算 

El对于 的信任云tc(Ex，En，He，Risk)。 

由于 对于 正 的信任云是通过中间节点传递的，因此 

把这叫做信任云的传播，其计算算法如下： 



 

tc(Ex，En，He，Risk) tc1 娅  ⋯ tCm一 ] 

m  l 
IItc ( ，E撬，He ，Risk ) 1 

—  l 
Ez=Ⅱ出 ，／~n=min(，＼／∑En ，1) I 

_ 。 

I 
He=rain(∑He ，1)，Risk=min(∑Risk ，1)1 

i= 1 i= 1 

其中， 被称作信任云逻辑乘计算符。通过对参数意义的分 

析可知，信任云的期望更加趋近 0，超熵即云滴的离散度增 

加，显然经过传播以后，信任云的信任程度减小，不确定性和 

风险性增加，这符合实际情况。 

4．3 信任合并 

在无线传感器网络环境中，众多节点间信任关系构成了 

一 个信任网络，两个节点之间常常存在多条信任路径。这样 ， 

在计算两个节点的信任关系时根据不同的信任路径就会得到 

多个信任云。这时，就需要将这些信任云合并成一个信任云。 

假设存在m个信任云tc ，tcz，tcs，⋯，tc ，则它们可 以根 

据下面的算法合并成一个信任云 tc(Ez，En，He，Risk)： 

tc(E~，En，He，Risk)=tc1 o tc2 o⋯① tCm一 ] 

l ∑
tc (Ex ，En ，He ，Risk ) I 

l 1 1 加 > 
髓 一 II眈 ，En=min( ∑En ，1) f 

m m I 1 柳 1 m I 
—min( ∑ i，1)，Risk= n( ∑Risk ，1)l 

其中，o被称作信任云逻辑加计算符。通过对参数意义的分 

析可知，合并信任云的信任程度、不确定性和风险性方面都要 

优于前两种信任云。 

5 实验及结果分析 

基于仿真平台Repast模拟了一个基于开放 WSN网络的 

实体协同服务环境。在该平台上，实现了改进 Cloud信任模 

型(基于云理论)以及另外 3个作为对比的信任模型，即 Chen 

信任模型(基于证据理论)、Beth信任模型(基于概率论)和 

Tang信任模型(基于模糊逻辑)。 

5．1 实验环境及评价指标 

5．1．1 实验 环境 

假设网络是完全开放分布式的，不存在统一的信任评估 

中心，实体只能通过 自己的直接经验或推荐经验来度量请求 

实体的信任程度。在实验中，用仿真工具模拟了一个 WSN 

开放网络环境，在有限空间环境中放置了一些实体，实体之间 

是可以直接进行交互的。网络环境中提出服务请求的服务请 

求实体向服务提供实体提出交互请求，可能被请求提供信任 

推荐的实体称为推荐实体。环境中上述 3类实体都是可以随 

机选取的，且实体之间的信任关系也是随机产生并初始化的。 

在实验中，指定 WSN开放网络环境中实体之间总的交 

互次数。在每次交互中，仿真模型将随机选择网络环境中的 

两个实体，第一个实体是请求服务实体，另外一个为服务提供 

实体。服务提供实体将用改进信任云模型计算请求实体的信 

任程度，并且通过比较评估信任结果与初始的信任阈值，决策 

是否接收请求，且重要上下文信息将被反馈给相应管理器。 

在实验前，需要对网络中的许多环境参数进行初始化，以 

便能够在相同的实验初始条件下对几个信任模型进行比较实 

验研究。实验的环境参数如表 1所列。 

表 1 实验环境参数及初始值 

—■ ■————— 一 
初始信任实体数 

实体通信距离 

网络拓扑数 

交互数 

信任阚值 

实体数目 

网络空间范围 

伪判定概率 

各参数具体说明如下： 

初始信任实体数 ：实验开始时每个实体所拥有的可信任 

实体的数目，该参数可动态改变； 

实体通信距离：实体间进行直接通信的最大距离。该处 

的距离是一个逻辑概念，实际可能是无线通信的覆盖范围； 

网络拓扑数：由于在 WSN开放网络中实体可移动，因此 

将整个实验过程分成很多次，每次具有不同的网络拓扑。但 

每次的实体及其信任关系都是延续的，只是改变了位置而已； 

交互数：每一次实验中，实体(随机选取)间进行交互的总 

数； 

信任阈值：实体预先设置的信任值，可决定实体不同的信 

任接受程度，并作出相应的信任决策： 

实体数目：实验中实体的总数； 

网络空间范围：实体所在的空间大小； 

伪判定概率：实验中可能出现伪判定实体的比例。 

5．1．2 实验评价指标 

由于在真正的 WSN开放网络环境中，不是所有的实体 

都能准确地被判定为信任或不信任，因此，在实验中定义了一 

个伪判定概率，它描述了一个实体作出信任某实体而被欺骗 

和可信实体被拒绝的概率。主要针对 CTMRE系统的两个主 

要的功能进行测试分析，第一是测试其网络平均信任风险密 

度，即整个网络环境的交互风险水平 ；第二是测试系统有效规 

避伪判定，提供服务的有效成功合作程度。因而，定义了两个 

实验指标。 

定义 6 若网络环境中所有实体的集合为E一{e l 1≤ ≤ 

．N}，实体间所有信任风险的集合为 V一{( ej，rij)I ei，ej∈ 

E，O％ro≤1)，则平均信任风险密度为 ： 

∑ r ， ∑ r ， 
一  一  ! ： 

P N ·(N一 1) 

它反映了整个网络的信任风险程度。 

定义 7 若一定时期内网络中所有实体 的交互次数为 

N，其中合作的总次数为 M，伪判定合作次数为 P，则定义有 

效合作成功率为： 一 x100％，它显示 了网络中实体间 

的有效成功合作程度。 

5．2 仿真结 臬分析 

经过实验，网络的平均信任风险密度如图 1所示。从图 

可知，Cloud信任模型的平均信任风险低于另外 3个模型，且 

3个信任模型的平均信任风险密度非常的接近。所以在一定 

风险情况下，Cloud信任模型能够提高 WSN开放网络环境中 

实体之间的成功合作可信水平。 

有效合作成功率的实验结果如 图 2所示 ，从 图可知， 

Cloud信任模型的合作成功率显著地高于另外 3个，使得另 

外两个模型的曲线极其接近，以至于 Beth信任模型的曲线被 

· 】3】 · 
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Chen信任模型所覆盖。这主要是因为它引入了不确定性的 

原因。它不会因为不知道而拒绝，因此给大多数诚实的实体 

提供了更多的合作机会，从而提高了网络的合作成功率。 
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图1 平均信任风险密度实验结果 

图 2 合作成功率实验分析 

结束语 本文从风险是 由动态变化产生的这一角度，定 

义了无线传感器网络环境中的“风险信号”，进而定义了什么 

是“风险”。为降低无线传感器网络环境中的伪判定率，提出 

了新的风险信号评估方法，并改进了云信任模型。在对风险 

信号的评估中，鉴于上下文信息异常出现的不确定性，借用云 

模型理论来判定风险信号的发生。 

在用多种不同上下文信息的动态变化来共同决定“风险” 

的发生这一问题上，本文提出的乘权重相加的方法，实际上没 

有考虑不同上下文信息之间动态变化的关联性。如果采用多 

维云模型来描述上下文的动态变化，将每个上下文信息作为 

云滴的一维，将更能反映问题的本质；同时在判断信任风险的 

过程中如何结合信誉的问题，这些都将是我们在未来一段时 

间所要做的工作。 
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