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基于多层抽象的程序行为模型及异常检测研究 
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摘 要 在入侵检测领域，对程序行为的异常分析始终缺乏高效的短周期模型，现有模型对程序行为的抽象能力非常 

有限。为此，首先提 出一种新的、具备充分自描述能力的模式：间隙变长频繁短序列模式(GV模式)，该模式涵盖描述 

程序行为的顺序、选择和循环 3种基本结构；然后给出GV模式挖掘算法以及基于GV模式库的 系统调用流程图模 

型。实验表明，基于新模型的异常检测算法简单高效，在保持高检测率的前提下具有较低的检测开销和误检率，具备 

了实时检 测能力。 
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AbstI ct Efficient short sequence models used in anomaly analysis of program behaviors are not available in anomaly 

detection field．The current models are short of abstracting program behaviors．Therefore，a new highly self-explanatory 

pattern called GV pattern(gapped variable frequent pattern)was provided to cover th
．

ree fundamental structures of pro— 

gram：sequence，selection and circulation．Subsequently，GV pattern mined algorithm 。and system-call flow chart model 

based on GV pattern library were presented in details．Experiments show that the anomaly detection algorithm based on 

new model keeps lOW detection overhead and false positive rate on the COndition of high detection rate．which iS crueial 

in a real—time intrusion detection system． 
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1 引言 

在入侵检测领域，目标系统上观测得到的审计事件流可 

以作为时间序列进行分析，例如程序的系统调用序列、Shell 

命令序列、Web页面访问序列等，这些序列描述了系统运作 

的行为特征。基于行为特征的时序分析为人侵检测提供了充 

分的依据。 

频繁模式是一种常用的时序分析工具 ，特指序列中频繁 

出现的小片段。频繁模式引入入侵检测，就会产生用于异常 

检测的短周期模型，基本思想是从正常的序列中挖掘出由频 

繁出现的序列片段组成的标准频繁模式库，用于抽象出观测 

系统的行为规范。异常的序列片段与标准库相悖 ，从而背离 

了规范。 

目前采用短周期模型对程序行为进行异常分析的研究较 

少。ForrestE妇最早将程序行为定义为系统调用序列，提取定 

长的系统调用序列为 目标程序建模，这种定长的频繁模式称 

为 N模式。基于 N模式 的检 测算法 一般称 为 ST1DE算 

法[2]：训练阶段，利用长度为 的滑动窗 口在训练序列上滑 

动，落入窗口的新的 N模式被存人模式库；检测阶段，用同样 

的滑动窗 口在待测序列上滑动，检查落入窗口的每一个长度 

为 7"／的短序列，若短序列在模式库中存在，称为匹配，否则称 

为失配。通常将待测序列的失配率作为计算序列异常指标的 

基础 。 

采用 N模式的异常检测算法十分简洁直观，但是在不同 

的应用场合确定合适的 值是个难题。过短的 N模式会将 

异常序列过度分解 ，造成异常信号太弱而难以检测。而过长 

的 N模式一方面会导致模式库规模较大，检测开销增加，另 

一 方面过于严格 ，误检率太高。为了灵活地从事件序列的训 

练集中提取更合适的频繁模式，Wespi[3,43等提出了变长频繁 

模式库的挖掘算法。该方法采用 TEIRESIAS算法l5 输出候 

选的变长模式集，然后从候选集中选取最优子集，该子集能够 

覆盖事件序列的训练集，而子集规模最小。与定长的 N模式 
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相比，Wespi的方法能够用更少的 V模式灵活地涵盖训练序 

列集。 

本文将对基于频繁模式的程序行为异常检测做深入探 

讨。对系统调用序列进行多层抽象后，给出新的程序行为异 

常检测模型：系统调用流程图模型，并结合现有模型进行异常 

检测分析。 

2 GV模式 

无论程序结构多么复杂，都可以分解为 3种基本结构：顺 

序、选择和循环。观测程序行为得到的任何系统调用序列，都 

是这 3种基本结构组合的快照。V模式很好地描述了序列的 

顺序结构。但是对于包含大量选择结构的序列，无论是 N模 

式还是 V模式 ，描述能力都不充分。为此，对 模式加以扩 

展，允许包含有限的不确定元素，得到间隙型变长频繁短周期 

模式，简称 G 模式。 

在定义 GV模式之前，首先给出频繁模式、强弱模式、最 

大模式和冗余模式[6 等概念。 

定义 1 频繁模式是指序列集中频繁出现的短片段。对 

于给定的训练序列集和支持度阈值 sup，如果模式 P在超过 

sup个序列中出现，则 P是频繁模式。模式 P的出现次数称 

为支持度。 

定义2 强弱模式是表征模式特殊性的相对概念。如果 

将模式 P经过扩展或特化得到模式Q，则称 Q是P 的强模 

式，或者称 P是Q的弱模式。这种扩展或特化称为强化。例 

如，以句点表示间隙，对于模式AB．C，扩展得到的AB．CD和 

特化得到的ABDC均为AB．C的强模式。 

定义 3 最大模式是指不可能在支持度不降的情况下进 

行强化的模式。对于给定的序列集 ，如果序列包含模式 P，则 
一 定也包含 P的弱模式 Q，因此强模式的支持度不高于弱模 

式。如果模式 P的所有强模式的支持度均低于P的支持度， 

则称 P是最大模式。 

定义 4 冗余模式是可替代的模式。假设有最大模式 P 

以及P的 个强模式 P ，Pz，⋯，P ，若序列集中包含模式 P 

的所有序列至少也包含P ，Pz，⋯，P 中的一个，则称 P是冗 

余模式。冗余模式是一个相对概念。冗余是指在一个最大模 

式库中，如果某个模式在训练序列集中的任意出现都被库中 

已知的更强模式所覆盖，则这个模式在库中就冗余了。 

定义 5 G 模式是频繁的、最大的、非冗余的(L，w)模 

式_5 。GV模式满足如下条件： 

(1)模式长度不固定，但是模式中的起始元素和结尾元素 

必须是确定元素； 

(2)模式中任意以确定元素作为起止元素的子模式，如果 

子模式的确定元素数为 z，则该子模式的长度不能大于 W； 

(3)是频繁模式 ； 

(4)是最大模式 ； 

(5)是非冗余模式。 

满足条件(1)和(2)的短序列称为(L，W)模式。条件(2) 

利用给定的参数 z和W限定了间隙密度 ，W与Z的差值越大， 

模式中允许出现的间隙就越多。例如，如果指定 W和 z分别 

为 4和 3，则短序列 AB．CD是(L，W>模式 ，而 AB．C D不 

是，因为子序列 B．C D的确定元素数为 3，但是该子序列的 

长度为 5，超过了指定的 W值。表 1记录了一段简单的应用 

程序代码可能产生的系统调用观测序列以及建模结果，A—F 

是 6种系统调用。涵盖该程序行为的所有时序信息，需要 17 

个长度为 3的 N模式，或者 8个 V模式，或者 2个 GV模式。 

GV模式的间隙包含一个任意元素 ，循环体用方括号表示，* 

作用于左侧的循环体，表示一次或者多次循环 ，循环体是可以 

嵌套的。3种频繁模式中，GV模式最接近程序代码的实际结 

构，其变长特性描述了顺序结构，间隙描述了选择结构，重复 

符号描述了循环结构。一般而言 ，仅凭训练序列集中的数据 

无法获取全部的行为信息，但是 GV模式集合能够在很大程 

度上“复原”出系统行为的原貌。 

表 1 3种短周期模式库对比 

3 GV模式挖掘 

GV模式挖掘过程是对程序行为进行多层抽象的过程， 

分为 3步：第一步，对训练序列进行预处理，消除显式循环片 

段 ；第二步，采用深度优先遍历算法，得到所有确定元素数为 

的频繁(L，W)模式。这些模式称为基本模式；第三步，连接 

具有相同首部和尾部的基本模式，得到 G 模式，连接算法确 

保输出所有频繁的、最大的、非冗余的(L，w>模式 。 

3．1 显式循环 

消除显式循环片段的算法十分直观。仍以表 1为例，显 

式循环的消除如表 2所列。如果序列 中包含嵌套的多层循 

环，则消除循环是个迭代的过程。 

表 2 消显式循环片段 

消除显式循环中的重复片段并不会损失信息。I．ongE ] 

等的研究表明，这种简单算法能够从很大程度上改善序列中 

大量存在的冗余信息带来的不利影响。然而，包含选择结构 

的序列中，除了显式循环外 ，还存在隐式循环。表 1代码 中， 

由于循环体内还包含了选择结构，因此 BCF，BDF和 BEF均 

是可能的循环片段，这些片段组成了隐式循环 。目前没有任 

何短周期模型能够完全准确地描述由选择结构和循环结构结 

合形成的隐式循环。但是正如表 1所列，GV模式对于程序 
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行为的描述是相对精确的。 

3．2 基本模式 

给定参数 z，砌和sup，基本模式定义为确定元素数恰好 

为 Z的频繁<L，w)模式，长度 len在 Z到 叫之间，模式的中问 

位置包含了最多 叫一Z个间隙。 

Prat6。]算法是一种深度优先遍历算法，能够挖掘出任意 

长度的频繁(L，w)模式 ，但是需要计算大量未知扩展模式的 

支持度，从而极大地增加了训练序列集的扫描次数。为提高 

效率，在挖掘基本模式时，采用定长模式插入法为长度在 Z到 

之间的每种模式分别构造模式树。这样只需要计算实际存 

在模式的支持度，减少 了训练序列集的扫描次数。设需要构 

造长度为 len的基本模式的模式树 ，算法步骤如下： 

(1)建立模式树 丁的根节点，记为 NULL； 

(2)以定长 len的窗口逐一在所有训练序列上滑动，得到 
一 个定长的频繁短序列 P； 

(3)基本模式包含 —叫一z个间隙，将 P与T中所有分 

枝进行匹配比较，设 丁中有分枝模式 P 与 P的不匹配数 d 

(即 P与P，之间的海明距离)最小：如果 d不大于m，则将 P 

合并入P 分枝，不匹配处成为候选间隙，记录候选间隙中的 

所有可选元素；否则，从根节点 NULL处起为 P建立新的分 

枝； 

(4)继续滑动窗口，直至遍历完所有训练序列。 

图 1和图2是以表 1的系统调用序列作为训练集，指定 

各参数 一2，叫一3以及 s“p一1时得到的两棵基本模式树，分 

别表示长度为 2的无间隙基本模式和长度为 3的单候选间隙 

基本模式。在包含候选间隙的模式树中，当候选间隙中的可 

选元素超过定阈值 志时，候选间隙转化为间隙，可以匹配任意 

元素。图 1不包含候选间隙，所有模式均为基本模式。假设 

是一2，图 2中只有模式 B[cD明 F转化为基本模式B．F，其它 

模式的间隙位于模式的起止点，不符合 <L，w)模式的要求。 

不同长度的基本模式是分开挖掘的，而较长的基本模式中包 

含更多的间隙，因此可能会出现较短模式相对较长模式而言 

是非最大模式的情况。这些已知非最大的较短模式对于接下 

来通过连接生成更强模式并无贡献，应该将其排除在基本模 

式之外。例如，由于存在长度为 3的单问隙模式 B．F，图 1中 

的 6个长度为 2的模式 BC／BD／BE／CF／DF／EF是非最大 

的，因此最终的基本模式只有 6个：AB／AG ／GH／FB／FG／B． 

F 

图 1 无间隙基本模式树( 一2，w一3，sup--1) 

图 2 单候选间隙基本模式树( 一2， 一3， “p一1) 

3．3 GV模式生成算法 

假设当前模式 P的匹配列表记为M—ListP，每个匹配项 

代表一次匹配，即模式 P在训练序列集第 № 一P个序列的位 
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置 Pos
— P处匹配。覆盖标识 Ovl—P是布尔量，表明在这个位 

置是否有更强的已知模式相匹配(即覆盖)。同样，待连接模 

式 Q的匹配列表记为M_List,。，连接后得到的模式 R的匹配 

列表记为M_ListR，如式(1)所示。 

M
_ Listp一{(No—

P ，P0 P Ovl
— P )l 一1，2，⋯，M} 

M
_ ListQ一{(N Q，Po 一Q，Ov／_Q)I 一1，2，⋯，N) (1) 

M
_ Listn一{( 

一

R ，Pas
—

R ，O~l
_ R )lk--1，2，⋯，0} 

不用扫描训练序列集 ，直接比较 M
—

ListP和 M
—

ListQ就 

能够得到R 的匹配列表 M
— Lis&。当且仅 当模式 P，Q和R 

各自匹配列表的匹配项满足式(2)的条件时，P的右端能够与 

Q的左端连接产生新 的扩展模式 R，Len(P)是模式 P的长 

度。 

No
_

P~一 No
_

Q~一N0
．』 

Pos
_

Rk—Po P (2) 

Pos Q，一Pos P +Len(P) L+1 

同理，当且仅当模式 P，Q和R各 自匹配列表的匹配项满 

足式(3)的条件时，P的左端才能够与 Q的右端连接产生新 

的扩展模式 R，Len(Q)是模式 Q的长度。 

N0
一

P 一 No
_ Qj—N0_』 

Pos
一 忍 一Pos_Q (3) 

Pos
—

P 一 Pos
— QJ+Len(Q)一L+1 

当发现扩展模式 R为频繁模式时，需要更新 P的匹配列 

表，将列表中所有被R覆盖的匹配项的覆盖标识域置位。 

挖掘 G 模式的最后一步是以基本模式集合作为输入， 

采用带冗余控制的GV模式生成算法，将基本模式按照深度 

遍历的方式连接，最终得到无冗余的 GV模式集合。 

为了确保输出所有可能的模式以及更强的最大模式先于 

非最大模式输出，首先对基本模式集合进行两种排序：前缀排 

序和后缀排序。前缀排序是将基本模式的前 卜一1个元素组 

成的子模式转化为 z—l位二进制数，确定元素取 1，间隙取 

0，模式按照对应的二进制大小递减排序；后缀排序与前缀排 

序类似，只是取基本模式的后 ￡一1个元素逆序转化，即最末 

位元素对应二进制数的最高位。按照这种排序规则，更强的 

模式会被优先连接扩展，因此较强的最大模式会被更早发现 

并输出。 

GV模式生成算法基本步骤如下。 

算法 GV模式生成算法 

输入：基本模式集合 E_P，(L，w>模式参数 z，频繁阈值 

sup 

输出：GV模式集合G P 

过程 1：GV_Gen(生成所有 GV模式) 

(1)将基本模式集合 E P分别按照前缀排序和后缀排序 

得到两个有序集，前缀集记为 P ，后缀集记为E Ps，； 

(2)按照顺序每次从前缀集 El_P 中取一个基本模式作 

为当前模式 ，记为 P； 

(3)以 P作为输入调用过程 Convolution—Rightmost—In— 

Depth； 

(4)以 P作为输入调用过程 Convolution—Leftmost—In— 

Depth； 

(5)返回步骤(2)，直到取完 P 中的所有基本模式。 

过程 2：Convolution_Rightmost In Depth(深度优先右扩 

展 ) 

(1)顺序选择可连接模式。从前缀集 El_P 依次寻找能 



够与P的右端进行连接的模式Q，如果有多个模式能与 P的 

右端连接 ，则前缀排序在前的模式优先。若搜索到前缀集 E__ 

P ，末尾没发现可以连接的模式：检查 GV__P中是否存在比 

P更强且支持度等于 P的模式，若是则退出过程 ，否则将 P 

输出到GV后退出过程。若有可以连接的模式 Q，进入下一 

步； 

(2)右连接扩展。连接 P与 Q得到扩展模式R，根据式 

(2)的约束条件得到R的匹配列表M—ListR，若 lM_ListR 1< 

sup，丢弃 R，回到步骤(1)，否则，更新 P的匹配列表，对被 R 

覆盖的匹配项覆盖标识置位，将 R设置为当前模式P，递归调 

用过程 Convolution_Rightmost In Depth； 

(3)冗余控制。检查 P的匹配列表，若所有匹配项覆盖 

标识均被置位 ，退出过程，否则回到步骤(1)，继续按顺序寻找 

可连接模式。 

过程 3：Convolution_Leftmost—

In
— Depth(深度优先左扩 

展) 

(1)Jl顾序选择可连接模式。从后缀集 El_P r依次寻找能 

够与 P的左端进行连接的模式Q，如果有多个模式能与 P的 

左端连接，则后缀排序在前的模式优先。若搜索到后缀集 E．I 

P r末尾没发现可以连接的模式：检查 GVr_P中是否存在比P 

更强且支持度等于P的模式，若是则退出过程，否则将 P输 

出到GV后退出过程。若有可以连接的模式 Q，进入下一步； 

(2)左连接扩展。连接 P与Q得到扩展模式R，根据式 

(3)的约束条件得到 R的匹配列表 M—Listu，若 lM_ListR l< 

sup，丢弃 R，回到步骤(1)，否则，更新 P的匹配列表，对被 R 

覆盖的匹配项覆盖标识置位 ，将R设置为当前模式P，递归调 

用过程 Convolution_

Leftmost In Depth； 

(3)冗余控制。检查 P的匹配列表，若所有匹配项覆盖 

标识均被置位，退出过程，否则回到步骤(1)，继续按顺序寻找 

可连接模式。 

算法包含向左和向右两个方向深度优先扩展的递归过 

程，确保输出所有频繁 GV模式。扩展过程中，中间模式匹配 

列表的建立与更新完全以基本模式匹配列表为基础，不需要 

任何扫描训练序列集的操作。两个递归过程的冗余控制步骤 

确保一旦发现冗余模式，立即中止进一步扩展，降低了算法的 

复杂度。 

4 系统调用流程图 

如果将消除显式循环作为对程序行为的第一层抽象 ，将 

挖掘 GV-GRAM 模式作为第二层抽象，那么在 GV-GRAM 模 

式上识别可能的隐式循环则是第三层抽象。经过多层抽象得 

到的系统调用流程图，能够比较精确地复原出程序的行为轮 

廓。 

从 GV模式得到的系统调用流程图类似 Sekar等为系统 

调用序列建立的 FSA状态机模型_9]，但图中的节点并非状 

态，而是事件本身。因此，建立系统调用流程图不需要收集额 

外的状态信息，也不存在动态链接库的限制。系统调用流程 

图模型集成了短周期模型与状态机模型的优点，是一种高效 

的事件序列异常检测模型。 

图 3是表 1中GV模式库对应的系统调用流程图。流程 

图是带回路的树，从根节点 ～ULL出发的每个完整分枝代表 
一 个独立的GV模式，树枝上包含子孙节点到祖先节点的回 

路，用于表示循环结构。从 GV模式集合创建 的系统调用流 

程图非常直观：为每个模式建立分枝，将模式中的每个元素作 

为一个节点，识别出模式中的循环片段作为回路。从 GV模 

式的角度来看 ，这些循环都是显式的，从最内层开始迭代地识 

别各层循环，每次迭代识别一层循环，直到分枝上不存在重复 

片段为止。 

图 3 系统调用流程图 

5 检测 

基于系统调用流程图的异常检测算法十分简单。对于待 

测序列，按照如下步骤实施检测： 

(1)将待测序列保存人队列 Seq；创建系统调用流程图匹 

配指针 Ptr，初始化 Ptr，使其指 向流程图的根节点 NULL， 

P￡r所指节点称为 Rr节点；初始化异常指数 A为 0； 

(2)若 Seq为空，输出A，否则移出Seq队首事件，并存入 e； 

(3)检查 Ptr节点是否有后续节点 ，若没有，将 Ptr重置 

为根节点NULL；检查 Ptr节点的所有后续节点(包括回路所 

指的祖先节点)，若发现能够匹配 e的子节点 Node，则设置指 

针 Ptr指向Node，回到步骤(2)，否则进入下一步； 

(4)将事件 e定义为异常事件，计算 Seq中最近被连续定 

义为异常事件的事件数 ，若该数大于 A，将其赋予 A； 

(5)回到步骤(2)。 

检测算法只对待测序列进行一次扫描，并且直接通过系 

统调用流程图匹配当前事件，不需要每次选取最合适的分枝 

模式进行匹配 这种深度优先匹配的方法与挖掘 GV模式的 

算法一致，确保了正常的待测事件序列能够与流程图模型进 

行高效匹配。 

6 实验与分析 

本节将系统调用流程图检测算法与已有的两种短周期模 

型异常检测算法，即基于N模式的STIDE算法 以及基于V 

模式的变长频繁短周期模式匹配算法 进行对比实验，测试 

了 3种算法的检测模型规模、误检率、检测率以及检测开销等 

性能指标。 

表 3 3种频繁模式库规模对比 

ForrestE 最早提出将系统调用序列用作主机异常检测 

的观测数据源时，采用了跟踪 sendmail应用程序的系统调用 

序列得到的两组数组，分别是 UNM sendmail合成数据集和 

CERT sendmail合成数据集，每个数据集都包含超过 150万 
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条的系统调用。合成是指数据集分别包含正常场景下的正常 

序列和入侵场景下的入侵序列。数据分为两列，分别代表进 

程 ID和系统调用序号。将属于同一进程 I【)的系统调用序号 

分类提取出来，就会构成一个序列，每个场景对应一个序列 

集，称为一个类别。为每个正常应用场景类别的序列集分别 

建立 3种短周期模式库 ，模式库规模如表 3所列，识别出循环 

后的GV模式库是最精简的。 

算法的误检率水平可以通过计算正常序列的异常指标来 

衡量。为比较 3种模式在训 练不足时的误检率水 平，将 

UNM以及 CERT的 sendmail正常系统调用序列按照 3种不 

同比例分为两组 ，一组用来训练得到模式库，另一组作为检测 

集计算正常行为的异常指标。为便于比较，基于 N模式库的 

检测算法采用每个序列中不匹配模式的最大海明距离作为序 

列的异常指标，而基于 V模式库和G 模式库的算法做同样 

处理，序列的异常值取最长连续异常调用子序列的长度，然后 

取检测集中所有序列的异常值均值作为异常指标。3种算法 

在训练不足时对正常序列的异常指标如表 4所列。即使在训 

练严重不足的情况下，对于正常序列，GV模式仍然保持了较 

高的匹配度 ，而V模式在 CERT数据集下的异常指标甚至超 

过了 N模式，这是因为在为 模式库选择模式时是以覆盖训 

练集为导向的，模式库的完备性更加依赖训练集的规模。 

表 4 正常序列的异常指标均值对比 

UNM和 CERT两组数据集包含了充分的入侵场景下的 

系统调用序列，可以用来检验算法的检测率水平。每类入侵 

场景有若干组数据，每组数据代表对一次入侵产生的系统调 

用序列的全程跟踪记录。每个场景下所有序列的平均异常指 

标代表该类入侵的异常指标 ，3种算法对各种入侵场景的异 

常指标如表 5所列。 

表 5 sendmia1入侵场景的异常指标对比 

从异常信号的强度来看，GV模式的流程化检测算法配 

合间隙的存在能够最大限度地保证正常序列的匹配，降低误 

检率，也可能会导致异常子序列的分解 ，削弱异常信号。但是 

另一方面，GV模式是较长的强模式，这种削弱效应有限。从 

实验数据来看，基于 GV模式的检测算法输出的异常指标稍 
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低于基于V模式的算法，但是仍然足以检测出入侵。 

图 4是 3种检测算法对 CERT数据集中所有序列的检测 

开销均值。基于 V模式的检测算法，每序列检测开销较大， 

这是因为算法每次从 y模式库中选择一个匹配模式时都需 

要执行一个前向的预匹配过程，选择一个能够在未来有限范 

围内最大限度地匹配待检测序列的最优模式，预匹配过程的 

计算开销较大。基于 N模式的检测算法主要开销来源于较 

大规模的模式库，模式库越大，每次匹配的开销越大，而且由 

于滑动窗口步长为 1，每个事件事实上被重复遍历了 次。 

采用系统调用流程图作为检测模型时，每个事件只需要遍历 
一 次，而且模式库规模较小，因此检测开销远低于另外两种模 

型，能够满足实时检测的要求。 
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图4 3种短周期模型的每序列检测开销 

结束语 事件序列是入侵检测的重要数据模型，以事件 

序列作为训练集可以挖掘出短周期模式库以及 FSA有限状 

态机等检测模型。在基于短周期模式的检测算法中，基于定 

长的 N模式的 STIDE等算法难于确定模式长度，且存在局 

部性缺陷带来的漏检可能；变长的 模式能够更有效地描述 

程序过程调用中的顺序结构，但是没有充分考虑到大量存在 

的选择结构和循环结构，而且基于 模式库的检测算法由于 

存在前向的预匹配，检测开销较大。本文提出的GV模式充 

分考虑了程序过程调用的 3种基本结构 ，能够更加高效地描 

述程序流程。基于 GV模式的系统调用流程图匹配算法在保 

持高检测率的前提下降低了误检率 ，且具有较小的检测模型 

规模和极低的检测开销，能够用于事件序列的在线异常检测。 
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VD)为低空平台的北向、东向和地向速度；(q0，g ，q2，q。)是用 

四元数表示低空平台的姿态；6d和 k 分别表示加速度计的固 

定偏差和刻度因子； 和k 分别表示陀螺仪的固定偏差和刻 

度因子。 

式(5)中的系统噪声 W 为： 

WINS一[以 ， ，以 ， ，咄 ， ，略 ，咄 ，以 ] (7) 

其中，毗 是加速度计噪声项， 和W 均是陀螺仪噪声项 ；其 

中 为一阶马氏过程 ，Wr和训 均为高斯白噪声。 

将 GPS接收单元和惯性导航单元(INS)组合后 ，将式(5) 

作为组合导航系统的状态方程，用 GPS的模型作为测量方 

程 ，即 ： 

Z—HX +V (8) 

其中，H一[f 。 ，0 。 ]，V是系统测量噪声。 

将组合导航系统测量得到的各种参量送入机载导航主控 

系统，结合微波探测火场中心的位置信息，经过卡尔曼滤波器 

和数据融合后对低空平台执行相应的引导导航与飞行控制， 

确保低空平台在作业时保持近似“水平”状态来探测森林火场 

的微波辐射。 

4 低空微波探火的应用分析 

低空平台森林上空飞行时，根据微波探测接收系统接收 

到的微波辐射强度和波长来确定森林火灾是否存在、火场的 

大小以及位置。根据文献[9]可知，森林着火后，上空微波辐 

射的强度增加，而且辐射亮度温度增加大小与火灾的种类有 

关。急进地表火的燃烧区，辐射亮度温度增加不大，这是因为 

火蔓延快，仅燃烧地表枯叶和枯草，释放能量低，也有林冠对 

微波辐射的屏蔽作用。地表火发生在疏林地和无林地 ，辐射 

亮度温度增加。稳进地表火和地下火的燃烧比较彻底 ，释放 

能量多，强度大，温度增加，辐射亮度温度增加较大。林冠火 

烧毁整个林区，燃烧更彻底 ，强度更大，具有最高的辐射亮度 

温度。 

一 般情况下，根据接收到的较高的辐射亮度温度来发现 

森林火场。在相同条件下，这种可能性还与微波探测接收系 

统的灵敏度、无线方向图上波瓣的宽度(解象力的大小)和对 

火灾林区的探测时间长短有关。第 3节中的微波探测接收系 

统具有较高的灵敏度。解象力与波长成反 比，与天线直径成 

正比。因此，增加解象力就要在选定波长时尽量选用较小波 

长和增加天线的直径。对森林火灾区域的探测时间与飞机的 

飞行高度和速度有关，在可能的情况下应尽量增加对地面的 

探测时问。 

微波探测接收系统搭载在地空飞行平台上，其工作方式 

有扫描和不扫描两种。扫描工作方式是微波探测接收系统的 

天线垂直与航线连续变换角度，按一定探测宽度在地面形成 

扫描带。将微波探测接收系统接收到的辐射亮度温度数值转 

换为图像输出，得到辐射热图。发生森林火灾时，可在热图上 

出现热点、热区。所以，该系统可用于发现林火 、拍摄火场、计 

算火灾面积等，而且应用微波探测接收系统可拍摄到浓烟下 

的大火灾。不扫描工作方式是微波探测接收系统的天线固定 

一 个角度，随着低空飞行平台飞行观测区呈线状。微波探测 

接收系统输出信号可显示在示波器上并打印出来。这种比较 

适合于森林火灾面积的测量。 

结束语 微波技术的一个主要特点在于微波探测的灵敏 

度受火场中浓烟和水蒸气的影响比较小，具有红外光学不可 

比拟的优势。考虑到微波火灾探测灵敏度问题，在微波探测 

接收系统的设计上采用宽频阵列天线等技术。低空平台是应 

用研究中的一个重要载体，姿态控制要有一个精度相对较高 

的动态控制过程，因此需要组合导航系统来确保低空平 台的 

稳定悬停和实时调整姿态，并以此来探测火焰的微波辐射。 

近年来，国内外研究发展了针对森林火灾探测的诸多新 

型技术，这些是实现林火监测数字化和智能化控制的重要发 

展趋势。本文分析和研究的微波探测火灾技术由于受到火场 

复杂信号的限制，需要做更深层次的技术分析与定量化试验 

研究。后续的研究工作将配备一个地面微波试验系统 ，对诸 

多地被物的微波性能进行定量探测，即微波探测接收系统搭 

载在低空飞行平 台上，飞行高度在 200～500米对地面的沼 

泽、森林火焰、湿森林、干森林等做微波探测特性曲线研究。 
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