
第 37卷 第 3期 
2010年 3月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．3 

Mar 2010 
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摘 要 DYMO是 Ad Hoc网络中一种动态的按需路由协议，本质上属于单径路 由协议 ，而多径路 由能更好地支持 

QoS。首先分析了DYMO协议的优点及存在的问题 ，在此基础上将 DYMO和服务质量 QoS及多径路由结合起来，提 

出一种新的 QoS感知的多径 DYMO路由协议 QA_DYMO，利用多条链路不相交路径来发送数据，并提出一种 QoS感 

知的路由算法。该协议能够适应网络的动态变化和较好地支持 QpS。仿真结果表明，该协议要优于其他相关的协议。 
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Abstract DYMO is a dynamic on-demand routing protocol in mobile ad hoc networks，which is a single-path routing 

protoco1．But multi-path routing can support QoS better than single-path routing．Firstly，the advantages and problems 

of DYMO protocol were analyzed．Then a nove1 QoS-aware multi—path DYMO routing protocol(QA-DYMO)was pro— 

posed to provide QoS and multi-path routing which establishes and utilizes multiple routes of link-disjoint paths to send 

data packets concurrently．Finally，a QoS-aware routing algorithm was proposed．QA—DYMO can adapt to the dynamic 

changes of the network and suppo rt QoS better．The simulation results show that the proposed protocol outperforms 

other pertinent protocols． 

Keywords Ad hoc network，DYMO，Multi—path routing，OoS 

1 引言 

研究 Ad Hoc网络中的时延敏感受到人们的极大重视。 

如何为 Ad Hoc网络提供 Quality-of-Service(QoS)[嵋保证，以 

满足实时业务的传输要求 ，成为一个新的挑战。移动 Ad Hoc 

网络具有一些特殊的性质 ，如不可预知的链路属性、节点移动 

性、动态拓扑、有限电池寿命等【2]，而在如此动态环境中提供 

QoS保证是非常困难的。因此，软 QoS和自适应 QoS是在移 

动 Ad Hoc网络中提供 QoS保证的 2个妥协准则【3]。基于 

QoS路由协议的基本 目标是确定满足 QoS需求的一条 自源 

节点至 目的节点的路径，路径约束条件包括带宽、最小化搜索 

次数、距离、流量条件等。近年来的一些研究工作已经开始关 

注在 Ad Hoc网络中提供 QoS的问题，提出了一些用于 Ad 

Hoc网络的 QoS路 由协议，例如 CEDAR~ ，TBPc ，QoS- 

MSR[ ，ABRc 等 但是这些协议都没有考虑节点负荷、包 

碰撞、单路径中断等方面对QoS路由的影响。 

DYMO(Dynamic MANET On-Demand)路由协议I8]是 目 

前 IET F(Internet Engineering Task Foree)的工作组_g]开发移 

动 Ad Hoc网络路由协议的一个热点。它被计划作为经典的 

AODV(Ad Hoe On-Demand Distance Vector)E 1]路由协议 

的继承协议。MANET中路由协议的设计是影响网络性能 

的重要因素。根据路由建立的方式不同，自组网路 由协议可 

分为先应式路 由协议、按需路由协议和混合路由协议。DY— 

M0路由协议是一种反应式路 由协议，是移动 Ad Hoc网络 

中一种动态的按需路由协议 ，能够有效地减少路由协议的开 

销。 

本文针对 Ad Hoc网络的特点和应用需求，在综合考虑 

IEEE 802．11 MAC的广泛应用及其对路由影响的基础上，提 

出了一种新的 QoS感知的多径 DYMO路由协议 QA_D 

(QoS Aware Dynamic MANET On  Demand routing)。协议 

主要把带宽作为 QoS参数，通过 由修改过 的 IEEE 802．II 

MAC协议周期计算节点本地信息(本地可用带宽、跳数、时延 

和重传次数)，在把 QoS请求——带宽作为接人控制的基础 

上，利用节点的其他本地信息更新路由请求分组。目的节点 

在多条可行路径中选择支持 QoS输入带宽的有效路径。本 

协议在 DYMO协议的基础上扩展了多径路由和支持 QoS两 

到稿 日期：2009～04—30 返修 日期：2009—07—16 本文受国家自然科学基金资助项目(编号：70701018)，江苏省自然科学基金项 目(BK2007593， 

07l(JB520052)资助。 

韩冰青(1979一)，男，博士生，讲师，主要研究方向为 Ad Hoc网络、网络抗毁，E-mail：hbq_20o0@sina．corn；陈 伟(1976一)，男，博士后，副教 

授，主要研究方向为审计信息化；张 宏(1956一)，男，教授，主要研究方向为网络安全等。 

· 79 · 



个新特征，同时具有源路由的特点，是一种适用于中大网络规 

模的可扩展路由协议。 

2 DYMO路由协议的分析 

DYMO是一种新的反应式按 需路 由协议，目前 正在 

IETF的 MANET工作 组下开发，最新的草案为 draft—ietb 

manet—dymo-17l_8]。DYMO与先前的反应式路 由方法一样， 

需建立反向路径信息，这一点和 AODV路由协议类似。DY— 

MO的目标是建立一种可以简单化设计 ，有助于减少中间参 

与节点的系统需求 ，并且易于简化实现的协议。DYMO保留 

了AODV路由协议的一些特点，如利用序列号来标识一条路 

由的新旧程度 ，同时利用序列号来避免路由环的产生。此外， 

DYMO具有 A0DV所不具有的一些改进特征：它采用了源 

路由的“路径收集”技术，使得节点能监听路由请求(Route 

Request)包，并且在收到路 由响应(Route Reply)包时能从其 

它节点(非源节点和目的节点)获取路径信息。图 1给出了 

DYMO协议与 AODV协议在路由信息获取方面的不同。可 

以看到 DYMO协议在每个数据分组中包含了该分组传输的 

源路由，任何其他转发节点或者旁听节点能够很容易地将这 

些信息存储下来以备后用。 

图1 DYMO与AODV路由信息 

为了简化操作，DYMO消除了 AODV中的一些复杂函 

数，如局部修复函数，因为局部修复操作并不能显著地提高路 

由性能。特别是 DYMO具有一种有效的“路径收集”能力。 

当节点转发 RREQ和 RREP分组时，将其地址信息添加到控 

制信息中。这一点使得收到控制信息的其他节点能够知道传 

往转发节点的路径。该“路径收集”特征使得可以减少将来路 

由发现的时间。表 1总结了DYMO与 AODV的区别。 

表 1 DYMO与 AODV的区别 

3 QoS感知的多径 D 路由协议 QA一删 O 

DYMO路由协议在 AODV的基础上有了较多改进并具 

有源路由的特点。文献[12]的实验结果评估 了DYMO协议 

的路 由性能，表明它是一种适用于移动环境的可扩展路由协 

议。但是，DYMO协议本身仍然是一种单径路由协议，也没 

有提供对 QoS的支持，多径路由可以更好地支持QoS。本文 

在 DYMO协议的基础上提出一种新的 QoS感知的多径 DY— 

MO路由协议 QA—DYMO，在 DYMO协议上扩展了多径路由 

和支持 QoS这两个新特征，同时保留了 DYMO协议“路径收 

集”和“源路由”的特点。为了减少源节点维护多条路径所需 
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的额外复杂度 ，我们把主要工作放在尽可能地减少 DYMO协 

议的改动。在这样的要求下，中间节点的路由请求 RREQ进 

程没有变动，中间节点对于 RREQ消息采用和 DYMO一样 

的处理规则。但是当涉及到源节点和目的节点时，这些规则 

需要做相应的改动。 

3．1 本地可用带宽的计算 

在协议中，把 QoS请求带宽作为接人控制的参数，以保 

证路径上的各个节点都具有符合 QoS要求的带宽，为此需要 

计算从源端到目的端的中间节点的本地可用带宽。本文使用 

文献[13]中的方法来计算节点的本地可用带宽。在 T秒的 

采样时间内监测信道忙时间 ，这样节点的本地可用带宽由 

式(1)估算出来： 

／3．一(1一T0／T)×B (1) 

3．2 路由发现过程 

当源节点有数据要发送给 目标节点时，它首先在 自己的 

路由表中查寻到目标节点的路由。如果路由存在并且有效， 

则立刻开始发送数据；如果相应的路由不存在或者路由存在 

但已经标明为无效时，源节点就开启一个泛洪路由发现过程。 

源节点首先创建一个路由请求 RREQ消息，并向其邻居节点 

广播。每一个收到 RREQ消息的中间节点就能够建立通往 

RREQ源的反向路径。当 RREQ消息到达目的节点时，目的 

节点以PREP路由响应 向 RREQ源节点单播响应消息。于 

是 RREP消息通过反向路径和建立 了反向路径的中间节点 

传播，最终 RREQ发起节点收到来 自目的节点的 RREP响 

应，这样便建立了一条介于源节点和目的节点的双向路径。 

为了避免 RREQ不必要的大范围广播，QA_DYM0采用 

和 DYMO相似的扩展环搜索技术。设置路由请求的生存时 

间 TTL(time to live)值，若一次请求没有响应 ，即没有收到相 

应的回答 PR EP，则再次广播一个路由请求 RREQ，并增加 

1vrL值和广播号。这一过程持续到发现路由或者 TTL值达 

到允许的最大值为止。广播号是为了减小对广播分组的重复 

转发和处理，节点直接丢弃收到的重复广播。 

3．3 多径路由的建立 

QA—DYMO的多径路由建立过程是在 DYMO的单径路 

由基础上修改并实现的，其主要思想如下：目的节点在等待 

RREQ-WAIT时间内，将收到多个 RREQ分组。目的节点不 

仅保存了最优路径(通常是跳数最短的路径)，而且保存了其 

它更长的路径。保存更长的路径对于目的节点而言是有必要 

的。当然，因为无环路的限制要求，我们设定目的节点可选的 

其它路径不能比最短路径多出 2跳的长度。通过应用上述规 

则，就可以在源节点和 目的节点之间建立多径路由，也就是所 

有可选路径至多比最短路径多 2跳。该设定并不是一个缺 

陷，也不会降低路由性能。实际上，文献[14，15]的研究成果 

表明，当路径长度不比最短路径长很多时，建立多条路径更加 

有效。最终，通过 DYMO协议中的“路径收集”机制，可以比 

较所有由路由请求 PR EQ传递的路径。在此情况下，一些额 

外的信息需要由目的节点维护，以保存到源节点的每一条路 

径。同样，源节点也采用上述相同的操作 。 

在 QA—DYMO协议中，源节点对路 由响应 RREPs采用 

同样的方法来建立反向路径。源节点接收所有的路由响应 

RREPs并采用 目的节点处理 RREQs的相同方法，源节点在 

路由表中存储到目的节点的多条路径。最初，源节点会选择 



最短路径与目的节点通信。当最短路径因为某种原因(如节 

点的移动)中断后，路由错误 RERR将会被创建并传回源节 

点，所有收到此消息的节点将标记通过该中断链路的路径无 

效。当最短路径失效后，源节点将在路由表中搜索一条可选 

路径。如果存在可选路径，源节点将启用该路径与目标节点 

通信，这样就避免了路 由请求 RREQ的再次泛洪 ，从而能够 

为 QoS的带宽请求提供有效保证。 

3．4 QoS感知的路由算法 

为了实现对 QoS请求带宽的支持，提出一种 QoS感知的 

路由算法，该算法采用以跳数 (HopCount)、节点的可用带宽 

(BW )为主要参数的线性表达式。因为这两个参数有不同的 

尺度，所以采用了一个 比例因子 口来减少节点的可用带宽。 

采用一个可变的权重因子 来按需设定比例。本文将 a设定 

为使可用带宽的权重更大，并设定以下的 QoS表达式 ： 
1 

Value一 ∑高 +(11a)HopCount (2) 

其中，a是介于 0和 1之间的一个常量，口是比例因子，B 是 

节点 i的可用带宽(B >O)，HopCount是由源节点到目的 

节点的总跳数。 

为了将上述函数应用 于 QA—DYM0协议中，并没有对 

QA-DYMO协议的主要组件进行大的改动。我们的主要 目 

标并不是寻找 Qos的最短路径，而是对 Qos的请求带宽提供 

支持。起初，设置权值 Value采用了一个简单的表达式 ： 

口∑BW,-~-flHopCount 

经过分析，将 口设置为Ot一1，可以更好地平衡带宽和跳数 

之问的权重。最后，进一步分析了可用带宽的总和，将可用带 

宽 B 反转取其倒数 ，得到了表达式(2)。 

采用式(2)来计算权值，可以使所选择的路径有最大的总 
1 

可用带宽而不是最短路径。分析式(2)的第 1部分 ∑丽1 ， 

1 

采用了∑志 而不是∑B 。如果仅仅计算BW的总和，算 ⋯
' 

法将选择有最大总可用带宽的路径。但是该路径可能是较长 

路径，而我们实际所需要的是在可用带宽和跳数之间做一个 

平衡。 

1 

是影响∑。 的比例因子。为了使带宽和跳数具有相 
⋯ ’ 

同的比例，应尽可能让 a接近 0．5，使得带宽和跳数具有相同 

的权重。 是一个权重因子，当Ot设为 0时，算法将选择具有 

最少跳数的路径 。反之，当 a设为 1时，算法将选择具有最大 

可用带宽的路径。在本文的仿真实验中， 设为 0．6， 设为 

1．5 初始带宽 BW，算法将选择具有较高可用带宽的较长路 

径 ，而不是具有较少可用带宽的较短路径。 

下面给出QoS感知的路由算法： 

I．计算中间节点的可用带宽 B ； 

Ⅱ．对每一个路由消息 RM(包含 RREQ和 RREP)从源 

节点到中间节点 i，执行如下操作： 

Node．BW =1／RM[i]．BandWidth(节点带宽计算) 

R ，̂L surn
_ BW — Node．BW 的累加和 (累计带宽计算) 

info value— a*口*R～L sum BW+ (1——口)*hopcount 

(路由权值计算) 

Ⅲ．根据第 1I步计算出的 info— value值 ，选择 info—value 

最小的路径作为传输路径。 

中间节点使用式(1)的计算方法来计算节点本地可用带 

宽。如果可用带宽不满足 QoS带宽约束 ，则该 RREQ分组或 

丢弃 PREP分组。而对于源节点和 目标节点而言，将根据式 

(2)计算出正向路径和反向路径的权值，并将满足QoS带宽 

约束条件的路径保存至路由表中。在多条路径中选择 Value 

值小的进行数据传输 ，因该值综合反映了QoS的带宽约束请 

求，并平衡了跳数这一重要的网络指标，所以该路径能综合地 

反映网络各节点的带宽状况及路径距离，因此对 QoS请求能 

提供可靠的保障。 

3．5 路由维护过程 

Q DYMO协议的路由维护过程与 DYM0协议路由维 

护过程相似。所有节点都跟踪到达其活动路由的下一跳节点 

的连续链接情况，以及在上一个时间周期内发送了 HELL0 

消息的相邻节点。一个节点通过使用如下描述的一个或者多 

个有效的链路层机制，或者网络层机制，就能够维护有关到达 

其活动路由的下一跳节点的连续链接的精确信息。 

(1)每当一个分组被发送到一条活动路 由的下一跳节点 

时，就可以使用任何合适的链路层通知(如 IEEE 802．i1提供 

的链路层通知)来确定与这个下一跳节点的链接。例如，如果 

发送完 RTS控制分组后，没有收到链路层的 ACK应答，或者 

没有接收到 CTS控制分组 ，那么即使经过最大次数的重传以 

后，仍然会指出到达这个下一跳节点的链路已丢失。 

(2)如果不能使用链路层通知，那么当需要使用下一跳节 

点转发分组时，就应该使用被动应答，其方法就是旁听下一跳 

节点在信道上的发送。 

使用上述方法可以检测出到达下一跳节点的链路。一个 

节点检测到链路中断时，便发送路由错误 RERR消息来通知 

其他节点：该链路已中断或者链路已不再有效。 

4 QA—DYMO路由协议仿真分析 

在 Linux下，基于 US一2．32 E 网络仿真软件对 DYMO路 

由协议进行仿真。MAC层采用 IEEE 802．11DCF来实现。 

节点传输距离为 250m。通信模型是恒定比特速率 (CBR)通 

信源。在网络中随机选择源节点与目的节点对，数据分组长 

度为 512Byte。选用 中等的网络 负载，网络中同时有 2O个 

CBR连接，每个连接速率为 4个分组／秒。仿真采用随机行走 

模型作为节点的移动模型，单个直线运动的速率服从 Om／s一 

‰  (‰  为节点的最大移动速度)的均匀分布。节点的最大 

移动速度 分别取 5m／s，10m／s，15m／s和 20m／s这 4个 

值 ，仿真时间设为 300s。对 4种不同速度下的分组投递率、端 

到端平均时延、归一化路由开销进行了对 比实验，并把 QA_ 

DYMO协议与传统的没有 QoS保证的 AODV协议及单路径 

DYMO协议进行了比较。 

使用以下两种场景配置：(1)1500x 300m。矩形区域，用 

于 5O个节点规模的网络。(2)2000×600m2矩形区域，用于 

100个节点规模的网络。选取如下 3个指标对路由协议进行 

性能评估。 

(1)分组投递率：目的节点接收分组的个数与源节点发 

送分组的个数的比值。该参数综合反映了数据分组传输过程 

中路径中断修复、发送缓冲区溢出、接口队列溢出、MAC分组 

冲突等因素对端到端分组投递率的影响。 

(2)平均端到端时延：目的节点的分组接收时间与源节 
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点的相应分组发送时间的平均差值。该参数包括了所有可能 

的时延：源节点路由发现时延、路径中断修复时延 、多跳转发 

时延、接口排队时延、MAC层分组重传时延、链路传播时延 

等。 

(3)归一化路由开销：为成功发送一个数据分组到 目的 

节点而发送的路由控制分组的个数。该参数用于评估路 由控 

制开销，并间接反映动态环境下路径的稳定性。 

图2给出了场景 1(50个节点规模网络)的仿真实验中的 

QA_DYM0，AODV，DlYMO协议的性能 比较。从图 2(a)可 

以看到，随着节点运动速度的增大，3种协议的分组投递率随 

之减少；在各种移动速度下，QA—DYMO协议的分组投递率 

都高于 DYMO和 AODV。从图 2(b)可以看到，在平均端到 

端时延方面，QA-DYMO的平均时延远小于 AODV，在 3种 

协议中平均时延最小。随着节点最大移动速度从 5m／s提高 

到 20m／s，AoDV的平均时延上升得较明显 ，而 QA-DYMO 

的平均时延并没有明显增大，表明 QA—DYMO在节点的各种 

移动速度下具有较好的适应性与稳定性。这是因为 QA—DY— 

M0是一种 QoS感知的多径路 由协议，当某条路径的带宽 

小、时延长时，QA—DYMO会选择带宽大、时延小的路径，使 

得端到端的平均时延较少。此外 ，QA—DYM0是一种具有多 

径路由的特征，因为 QA—DYMO能存储多条备用路径 ，当某 

条链路中断时，能迅速地启用备用路径传输数据。当节点平 

均移动速度增大时，QA_DYMO的平均时延并没有受到较大 

影响，因此 QA_DYMO在平均时延上的性能要优于单径路由 

的DYMO协议。从图 2(c)中可以看到，在归一化的路由开 

销方面，QA_DYMO要高于其它 2种协议。这是因为 QA_ 

DYMO在DYMO协议的基础上增加了QoS感知及多径路由 

2种新特征，源节点和目标节点会增加多条路径的存储信息， 

中间节点会增加 QoS带宽请求等信息，所以其控制消息的开 

销会相应地增加，高于其它 2种协议。 

Max Node Speod(m／s) 

(a>分组投遵串 

Max Node Speed(m／B) 

Cb)平均端到螭时筵 

Max Node speed(m／s) 

(c)归一化路 由开铺 

图 2 50个节点 QA—DYMO仿真实验 

图3给出了场景 2(100个节点规模网络)的仿真实验中 

QA_DYMO与 DYMO及 AODV的性能比较。此时网络规模 

和网络区域相对较大，节点间路由的跳数也相对增加。在分 

组投递率方面，当节点连续移动时，QA—DYMO的分组递交 

率要高于 AODV及 DYMO协议；在节点移动性增强后，QA_ 

DYMO也优于 AODV和 DYMO。这是因为 QA—DYM0具 

有 QoS感知及多径路由的特征。在平均时延方面，当节点移 
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动较强时，QA—DYMO在 3种协议中时延最小。随着节点移 

动性的增大，AODV的平均时延与 QA-DYMO相 比相差较 

大，此时 QA_DYMO显示了较好的性能。这是因为网络规模 

较大，导致 AODV洪泛查找路由的时延增加较大。但是，在 

路由开销方面，QA-DYMO明显大于 AODV，也大于 DYM0 

协议。这是因为 QA—DYMO控制消息的开销较大，而 AODV 

则显示了较好的稳定性。 

Max Node Speed(m／s) 

【c)归一化蓐由开销 

图3 100个节点 QA-DYMO仿真实验 

结束语 本文首先分析了 DYMO协议的优点及存在的 

问题。在此基础上将 DYMO与服务质量 QoS及多径路由结 

合起来，提出一种新的 QoS感知的多径 DYMO路 由协议 

QA—DYMO，利用多条链路不相交路径来并发发送数据，并提 

出一种 QoS感知的路由算法。利用 ns一2．32网络仿真软件对 

其进行了仿真，将 QA—DYMO与 DYMO及 AODV协议进行 

了对比实验。仿真结果表明，在归一化路由开销方面，A0DV 

路由开销较小，而 QA—DYMO在分组投递率和平均端到端时 

延2个指标上都要明显优于AODV及 DYMO，且随着节点数 

目的增加和节点移动速度的提高，QA-DYMO的优势更加明 

显，在中等规模和较大规模的网络中显示 了较好的稳定性。 

因此 QA—DYMO协议适用于中大规模的移动 Ad Hoc网络， 

并具有较好的路由性能。 
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4 模型性能评估 

检测算法有 2个性能指标：检测率 ，即算法检测到的攻击 

次数与实际发生攻击的次数的比率；误报率 ，即把正常行为误 

认为异常攻击的次数与实际发生攻击的次数的比率。为考察 

本文检测方法的效率 ，对实时抓取的 100组数据进行了比较 

分析，其中前 10组和最后 1O组无攻击 ，中间 80组有攻击。 

采用的分析探测包长为 1000字节，设定夹入长度 250～500 

字节之间改变的门限值仍然为 4，得到的结果如表 4所列。 

可以看出，本模型有较好的检测率，但存在误报率偏高的缺 

点。 

表 4 检测算法性能分析 

结束语 本文提出一种新型的端到端的 SYN Flood攻 

击检测方法。发送背靠背固定间隔的包对来观察有无异常时 

夹入背景流量的变化 ，通过对校园网实时采样高精度流量样 

本进行分析，得出如下结论：(1)探测包长为 1000字节时异常 

特征变化较明显；(2)在有异常时，夹入包对间长度为 250 

500字节间的流量显著增加；(3)出现该异常现象的原因是 

SYN Flood攻击时大量小包连续到达，小包聚集形成夹人长 

度 250~500字节的流量增加。本方法具有实时性好、算法简 

单、易于实施及节省资源等优点，且算法新颖，并有望实现端 

到端的自动攻击检测。 
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