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摘 要 结合现有网络计算环境的特点，对适用于开放、移动网络环境的新一代中间件技术进行了研究。在分析今天 

网络环境关键特征的基础上，提出了新一代 中间件 系统需要满足的技术需求；从所针对的问题角度对新一代中间件系 

统面临的主要挑战进行 了详细的讨论，包括上下文感知、环境 自适应、开放式协作、服务发现和普适互操作等，并给出 

了一些解决方案 。 

关键词 开放性，移动性，上下文感知，适应性，开放式协作，服务发现，普适互操作 

中图法分类号 TP393．02 文献标识码 A 

Research on New Generation M iddleware Technology in the Open and M obile Network Environment 

U Qi—lin WANG Min-yi ZHOU Ming-tian。 

(Power Department，Sichuan Electric Power Test and Research Institute，Chengdu 610072，China) 

(Ericsson R&D in Guangzhou，Guangzhou 510665，China) 

(School of Computer Sc ience and Engineering，University of Electronic Science and Technology，Chengdu 610054，China)。 

Abstract Combining the characteristics of current network computing environment，research on new generation middle— 

ware technology which is suitable for open and mobile networking environments was presented．Based on the analysis to 

the key characteristics of today’s network environment，new technical requirements for new generation middleware were 

identified．Subsequently，some key challenges such as context—awareness，environmental adaptation，open coordination， 

service discovery and pervasive interoperabIlity for new generation middleware were discussed in detail．Further，some 

rea1 solutions were showed as wel1． 
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上世纪 9O年代以来，由于中间件的出现及广泛采用，分 

布式系统的设计者已经不必花费太多的精力去考虑网络分布 

所带来的问题 ，如消息通信、异构性、可伸缩性、资源共享等。 

在网络、操作系统之上的中间件系统为应用开发者和设计者 

提供了高层次的抽象接 口，将许多复杂问题的处理细节隐藏 

起来。已有的中间件技术都遵循“黑盒”设计的思想，屏蔽了 

网络分布性、性能管理等的实现细节，使整个系统呈现为单 

一

、整体的计算设施，保证了分布性在中间件之上的透明性。 

随着 Internet的大规模普及、移动设备和无线通信技术 

的快速发展，网络计算正从常规的有线网络环境向开放、移动 

的网络环境延伸，普适计算正逐步成为现实[】]。与传统的分 

布式应用一样 ，新一代的分布应用也需要适合的中间件平台 

支持，以保证应用开发和运行的高效性。然而，现有的网络环 

境由于自身的特性 ，使得其计算模式与常规的分布计算不同， 

限制了传统中间技术在开放、移动网络环境中的应用 ，进而对 

相应的研究提出了许多挑战。因此，本文对面向开放、移动网 

络环境的新一代中间件技术进行了研究。 

1 开放移动的网络环境 

相对于传统的固定网络环境，现有的网络计算环境具有 

相当多的不同之处，这就导致了新一代中间件系统的研究必 

然面临更多的问题和挑战，主要来 自开放性、移动性和便携式 

设备等方面。 

开放性和移动性是现有 网络计算环境的两大基本特征。 

开放性具有两方面的含义1]]：一方面，Internet连接允许分布 

式资源间的网络通信跨越网络边界；另一方面，无线通信允许 

用户持有的设备根据用户的移动模式，自由地加入和离开网 

络。移动性[ 则意味着，无论是提供服务、资源的设备，或者 

需要访问资源的客户，位置可能都经常变化，整个网络的计算 

资源、连同网络本身都是动态变化的。 

另外 ，从便携式设备方面看，移动中的设备经常会面对临 

时的、突发性的网络连接中断，甚至连支持网络通信的基础设 

到稿 日期：2009—04—10 返修 日期：2009—07—02 本文受科技部十一五科技支撑项 目——“现代服务业服务交互支撑平 台”(项 目编号： 
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施也可能突然改变，而且移动设备往往需要在一种非常不确 

定的网络环境中发现其它的主机或资源 。同时，移动设备的 

资源往往比较有限，例如电池供电能力弱、CPU速度不够、内 

存容量少 ，因此要求应用的计算开销不应很大；但矛盾的是， 

环境的多变性要求应用能快速响应频繁的变化，例如新的主 

机位置、新的通信方式、网络带宽的波动等。相对固定网络中 

运行在稳定主机上的应用而言，开放、移动的分布式应用充满 

着动态、不确定的因素 J。 

卜一设备—广 固定 卜一计算负载—广 重载 l L
移动 l L’轻载 卜_

一 网络连接—广 连续 一 通信模式—广 同步 

l L一间歇 I L 异步 L
一 执行环境—广 静态 L一 上下文表示_广-透明 

L 动态 L 可感知 

3 新一代中间件面临的主要挑战 

3．1 上下文感知 

上下文感知主要解决的问题是应用发现和利用环境信 

息l_5J。这方面的研究并不是新近出现的，但仍存在相当多的 

工作需要开展。狭义上下文感知的研究构成了其它研究工作 

的基础，如借助上下文感知的自适应；广义上下文感知研究则 

直接用于许多移动应用，如车载电子地图系统。 

上下文是应用所关注的环境状态和设置的集合，决定应 

用的行为或应用事件发生的场合 ]。作为应用运行环境中任 

何可以影响应用行为的因素，上下文大体分为以下几类 ：1)用 

户上下文，如用户映像、位置、邻近用户，甚至社会地位等；2) 

设备上下文，任何与应用运行的物理设备相关的因素，如内 

存、电量、屏幕大小、输入设备、处理速度等；3)环境上下文，除 

物理设备以外的因素，如网络接口、带宽、协议、当前位置等。 

上下文感知一般可从以下两方面定义Cz,s]：主动上下文 

感知 ，应用自动根据已发现的上下文信息改变自身行为；被动 

上下文感知，应用将新的或刷新的上下文提交给感兴趣的用 

户，或使这些信息可被用户检索。其中，主动方式在开放、移 

动的网络环境中有更好的应用，更适合今天的网络计算环境。 

从应用的角度 ，上下文感知可分为以下几种类型Ct,s]：就 

近选择，附近的对象被突出和优先选择；自动上下文重配置， 

即根据环境变化修改系统的组件配置；上下文信息和命令；上 

下文触发的行为，类似于 IF-THEN规则规定系统在不同环 

境下的动作。也有一种方法用于对上下文感知的关键特征进 

行分类：包括感应、调整、资源发现、数字化等，并将其归结为 

几种操作，即信息和服务的表示 、服务的 自动执行、上下文信 

息标记等。 

对这类系统 而言，感 知上下 文是非 常重要的基础 技 

术[2 ]。最重要、使用最多的感知元素是位置，按照室外和室 

内可以有不同的方法。和位置同处于低级别的其它上下文信 

息包括时间、附近对象、网络带宽等。而更高级别的信息包括 

用户的当前活动、社会环境，这类信息往往比较难于获取。另 

外，上下文的变化本身也需要被感知。 

为了支持上下文感知，中间件系统将应用和上下文感知 

子系统进行了必要分离，其功能是集成不同的感知技术 ，收集 

原始的传感器信息，并将其转换为应用可理解的格式 ，提供给 

上层公共的接口，并分发到感兴趣的应用。 

上下文感知的主要难点在于对上下文信息进行表达和建 

模Ez,s]。目前的多数系统并没有统～的模型用来表达上下文 

信息，彼此的信息交换也比较困难，而且多数研究仅局限于位 

置信息。典型的表达模型包括符号化模型和几何模型 ，相应 

的数据结构主要是键一值对、标记编码、对象等。 

3．2 环境自适应 

考虑到开放、移动网络环境具有高度的动态性和有限带 

宽的特点，因此新一代的中间件必须解决动态变化的问题，即 

根据它们执行的环境 自适应地调整 自身的行为。 

自适应的策略通常具有两个极端 ：对应用透明的 自适应 

和完全依赖应用实现的自适应，如图 2所示_6]。对应用完全 

透明的自适应策略可以实现对现有应用的良好兼容，因此不 

需要专门调整就可运行在移动网络环境中。它具有应用开发 

简单 ，不需过多考虑移动环境特殊性的优点。但这类完全透 

明的系统级 自适应方法存在 固有缺陷 ，在某些场合下 自适应 

效果并不理想，甚至会产生副作用，因此这种方法往往以牺牲 

功能或性能为代价。完全通过应用实现的自适应方法则是由 

应用负责响应移动资源的变化I2]。 

． 应用相关 I 

+ + 
完全应用实现 完全应用透明 

图 2 自适 应策略的范 围 

上述两个极端策略都有局限性 ，理想的方法是进行折衷， 

即中间件系统保证主要的自适应优化 ，对于必须应用参与的 

调整，则通过与应用相关的特殊接口进行。例如通过系统监 

视资源水平 ，将变化通知应用，迫使其做出资源分配决定。 

衡量系统 自适应能力的指标之一是灵敏性 (agility)[ ， 

即应用对环境变化的响应能力。由于可变因素 比较多，因此 
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该指标是复合性的。但灵敏性往往和另外一个指标即稳定性 

(stability)矛盾，过度灵敏的系统往往容易导致系统不稳定。 

而且，频繁监测环境的变化以求良好的灵敏性，会带来较大的 

计算开销。这方面，控制理论可以发挥一定的作用。 

从设计角度，一种提高系统 自适应调整能力的通用方法 

是反省(reflection)_3]。这种技术早期主要应用在编程语言和 

操作系统中。近年来，许多研究者开始在分布式系统及中间 

件中对反省技术进行研究 ，以期望提高这类系统的动态定制 

和自适应能力。反省的作用在于为中间件平台引入更多的开 

放性和灵活性。其本质是通过某种手段将系统内部原本对应 

用透明的一些数据、结构甚至行为揭示出来，使外部可以访问 

甚至修改。这样的系统往往具有较高的灵活性，可以根据环 

境的变化进行动态调整【2]。 

3．3 开放式协作 

移动通信存在两个重要的特点：间歇性的非连接状态、通 

信带宽相对较低。这就决定了开放移动网络环境中的分布式 

交互应当是松耦合的，这与常规系统有着显著的不同。 

从应用角度考察两种典型的分布交互模式：消息传递、客 

户一服务器，如图 3所示l_2]。不难看出，前者的分布应用是消 

息驱动的，不存在显式的交互过程，因此属于松散耦合 ，适合 

于开放、移动的网络环境；而后者的实质在于客户访问服务器 

的数据或服务资源，如果不做特殊处理，在非连接状态将使数 

据或服务资源对客户不可用 ，在弱连接的网络中将使交互开 

销过大。 

罱 t l 1 17 茵 阖 
消息传递模式 客户一服务器模式 

图 3 两种分布交互模式的比较 

针对分布交互模式问题，中间件系统大致可以采用 3种 

方法口]：一是在核心使用消息传递的通信机制，但保持应用交 

互语义不变；二是 tuple空间；三是引入更加灵活的协作模型， 

如基于内容的协作或对等(Peer to Peer)协作等。 

TupleE。 ]空间技术早期出现于一种用于并行编程的协调 

语言系统 Linda中，但近期研究发现它在移动通信中也有应 

用价值。tuple是一种存储类型化数值向量的数据结构，维护 

若干 tuple的数据空间可称为 tuple空间。tuple被创建后，通 

过 write原语写入空间，以后可以通过 read和 take原语进行 

并行的访问。tuple空间可以看作全局共享数据空间，它的存 

在解除了分布交互方的耦合。tuple空间的主要缺点在于不 

支持上下文感知，且同步能力相对较弱。 

针对分布式交互 ，另外一种典型方法是基于内容 的协作 

或对等协作。内容协作l】]类似于电子邮件系统，采用发布一订 

阅模式，实现分布式交互。在内容协作模型中，发送者根据订 

阅者的需要而非具体的网络地址，将类型吻合的消息发送给 

后者，无需集中协调者的介入，类似于报刊的订阅和分发。 

与内容协作不同，对等协作[1]允许参与者互相利用彼此 

的资源，完成计算任务，无需经过中间实体。在对等模型中， 

参与者既是服务和内容的提供者，又是服务和内容的消费者。 

相对于传统的客户一服务器模式，对等协作模型中的参与者彼 

此可以直接通信，每一个参与者既是客户端又是服务器。这 

种通信无需依赖网络中的某个集中式服务器或资源就可完 
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成。由于参与者间彼此连接，即使某一参与者出现问题，其余 

参与者仍旧可以继续通信，完全不受影响。 

显然，内容协作和对等协作支持无中心的分布式交互模 

式，更适合于开放、移动的网络计算环境。相应地，新一代的 

中间件系统能支持这种开放式的协作模式 ，以提供更大的灵 

活性。 

3．4 服务发现 

服务发现也是开放、移动网络环境中的一个重要问题，由 

于主机的移动和链路的多变性，服务不再固定而稳定，因此新 
一 代的中间件系统必须支持快速的服务动态发现l2]。 

具体而言，需要解决的问题包括服务如何动态发布、服务 

信息的失效、何处可以查询附近的服务等l2]。大体上，移动服 

务管理可以采用两种方式l2]：集中方式，在全局目录服务中维 

护动态的服务信息；分布方式，可以在各个移动区域的相对固 

定点跟踪附近的主机服务。后者在处理上许多地方类似 Mo— 

bile IP。 

服务的发现机制可以是主动发现和被动发现，根本的区 

别在于提供者与发现者之间的交互关系_2]。在主动发现过程 

中，发现者周期性地发出广播消息，在一定网络范围内的资源 

提供者一旦收到广播消息 ，会发送回应 ，将自己的资源信息告 

知对方。与之相反，在被动发现过程中，资源提供者处于主动 

方，负责将 自身提供的服务资源通知发现者。 

3．5 普适互操作 

随着不同类型中间件系统的出现，中间件系统所采用的 

通信协议的多样性导致了异构中间件系统的互操作性问题。 

在开放、移动的网络计算环境中，系统不可能事先预知用于访 

问分布资源的通信协议，因此普适互操作性也就成为新一代 

中间件必须着力解决的关键问题l_1]。 

对于普适的互操作问题，一种可能的方法l】]是中间件网 

关。中间件网关通过在不同中间件系统之问解释相关的通信 

协议来实现互操作。在 ESBs(Enterprise Service Buses)系 

统口]中，开发出一种更加灵活的基于中间件网关的互操作性 

方法，其中引入的关键概念是 ESB。ESB是一种服务器基础 

设施，集成了一组可复用的网关。作为中间件系统间的一种 

中介，它负责解释不同系统支持的通信协议，实现异构中间件 

系统问的互操作。另一种典型的方法是反省l1]。借助反省技 

术，中间件系统可以根据执行上下文，动态地插入(Plugging- 

in)最适合的通信协议，实现中间层的互操作。 

结束语 今天的网络计算环境具有开放性和移动性的特 

点，常规的中间件技术不再适合，许多问题对其构成了挑战， 

需要研究新一代的中间件技术。本文首先揭示了现有网络环 

境的关键特征，在此基础上分析了新一代 中间件系统需要满 

足的技术需求。随后，从所针对的问题角度对新一代中间件 

系统面临的主要挑战进行了详细的讨论，包括上下文感知、环 

境 自适应、开放式协作、服务发现和普适互操作等，并给出了 
一 些解决方案。我们相信对这些问题的解决将直接推动未来 

中间件技术的发展。 
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Chen信任模型所覆盖。这主要是因为它引入了不确定性的 

原因。它不会因为不知道而拒绝，因此给大多数诚实的实体 

提供了更多的合作机会，从而提高了网络的合作成功率。 
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图1 平均信任风险密度实验结果 

图 2 合作成功率实验分析 

结束语 本文从风险是 由动态变化产生的这一角度，定 

义了无线传感器网络环境中的“风险信号”，进而定义了什么 

是“风险”。为降低无线传感器网络环境中的伪判定率，提出 

了新的风险信号评估方法，并改进了云信任模型。在对风险 

信号的评估中，鉴于上下文信息异常出现的不确定性，借用云 

模型理论来判定风险信号的发生。 

在用多种不同上下文信息的动态变化来共同决定“风险” 

的发生这一问题上，本文提出的乘权重相加的方法，实际上没 

有考虑不同上下文信息之间动态变化的关联性。如果采用多 

维云模型来描述上下文的动态变化，将每个上下文信息作为 

云滴的一维，将更能反映问题的本质；同时在判断信任风险的 

过程中如何结合信誉的问题，这些都将是我们在未来一段时 

间所要做的工作。 
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