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标准模型下可证安全的多身份单密钥解密方案 
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摘 要 多身份单密钥解密方案是基于身份加密方案的一个变体，用户的一个解密密钥可以对应于多个公钥(身份)， 

即单一的密钥．-q-~解密多个不同公钥加密下的密文。在双线性对，提出标准模型下可证安全的多身份单密钥解密方 

案。在判定性 q-TBDHE假设下，证明了所提方案在适应性选择密文和身份攻击下是不可区分的。 
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Abstract Multi Identity Single-Key Decryption (MISKD)scheme is a variant of Identity-Based Encryption (IBE) 

where a private decryption key can map multiple public keys(identities)．More exactly，a single private key can be used 

to decrypt multiple ciphertexts encrypted with different public keys．Ba sed on the bilinear pairings，the MISKD scheme 

was presented and was provably secure in the standard mode1．The proposed scheme was proven secure against indistin— 

guishably in adaptively chosen ciphertext and identity under the decision q-TBDHE assumption． 
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1 引言 

为了简化公钥证书的管理，避免基于 目录的公钥认证框 

架的束缚 ，1984年 shamir[妇提出基于身份公钥密码系统 (I— 

dentity Based Public Key Cryptosystem--ID-PKC)的概念，同 

时给出基于身份的签名方案。在这个系统中，直接使用用户 

的身份信息(如 IP地址、电子邮件等等)作为公钥 ，而私钥由 

可信第三方——密钥生成器(Private Key Generator--PKG) 

生成，因此基于身份密码系统可以很 自然地解决公钥和实体 

身份的绑定问题 。自提出基于身份密码系统后 ，直到 2001 

年，Boneh和 Franklin__2]两位学者利用双线性对提出实际的 

基于身份加密(IBE)方案，并在随机预言机模型中证 明该方 

案在适应性选择密文和身份攻击下是不可区分的(IND-113- 

ccA2)。自从该方案提出后 ，又提出了大量基于身份的加密 

方案 “]。 

考虑现实中的情景：一个用户可以成为多个公司(，z个) 

的顾问，这里每个公司均采用通常 IBE方案，用户拥有每个 

公司提供的 Email地址(公钥)。采用通常 IBE的方法 ，用户 

只有拥有每个公钥相对应的私钥 ( 个)时，才能够和每个公 

司进行保密通信，从而大大地增加了用户的负担。基于此， 

Guo等l7]在 2007年提出多身份单密钥解密的概念，同时基于 

q-BSDH假设 ，给出随机预言机 (Random Oracle)模型中可证 

安全的方案。在这个方案中，用户仅仅拥有一个私钥就能够 

解密不同公司发送来的加密消息。 

随机预言机模型中，hash函数被看作为一个完全随机的 

理想模型，这是一个很强的要求。在随机预言机模型下是可 

证安全的方案，但在具体应用中却无法构造出相应的实例。 

因此 Guo等[8]在 DBDH假设下提出标准模型(不使用随机预 

言机)中可证安全的多身份单密钥解密方案。但该方案的安 

全性是基于弱 Selective-ID模型的，该模型需要攻击者在安全 

性证明之前先确定挑战目标的身份。同时，为了CCA的安全 

性，使用 了 Canetti等lg]提出的方法(使用一次不可伪造签 

名)，但这大大增加了系统的复杂性。 

本文首次提出标准模型中适应性选择身份 (Adaptive 

1D)模型下(攻击者可以适应性选取挑战目标的身份)可证安 

全的多身份单密钥解密方案。基于判定性 q-TBDHE假设， 

证明了所提方案在适应性选择密文和身份攻击下是不可区分 

的(IND-ID-CCA2)。同时所提方案中不需要使用不可伪造的 
一 次签名，而直接取得选择密文攻击下(CCA)的安全性 ，因此 

所提方案更加有效。 

2 基础知识 

2．1 双线性对 

到稿 日期：2009—04—17 返修 日期：2009—06—26 本文受国家自然科学基金(60803151)资助。 

明 洋(1979～)，男，博士，讲师，主要研究方向为密码学、信息安全，E-mail：yangming_@chd．edu．crl；王育~(1936--)，男，教授，博士生导师，主 

要研究方向为密码学、信息安全；庞ling(1979一)，男，博士，副教授，主要研究方向为密码学、信息安全。 
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设(G1，+)是由g生成的加法群 ，其阶数为素数 ；(G2， 
· )是乘法群 ，阶数也为 P。设 P：G1×GI—G2是一个映射，具 

有下面的性质： 

1)双线性性：对所有的 U， ∈Gl，n，bE ，都有 e( ， )一 

e(u， ) 。 

2)非退化性 ：e(g，g)≠1。 

3)可计算性 ：对所有的 “， ∈G1，存在有效的算法计算 

(“， )。 

那么 e称为双线性对。 

2．2 困难 问题 

q-TBDHE问题：给定(g ，g，g-，g- ，⋯，g-q)∈ ¨，这里 

口∈Z；，计算 e(g ，g) 

判定性 q-TBDHE问题：给定(g ，g， ， ，⋯， ，z)∈ 

×G2，判定 e(g ，g) 一Z是否成立。 

3 多身份单密钥解密形式化定义和安全模型 

3．1 形式化定义 

多身份单密钥解密方案包含以下 4个多项式时间算法。 

系统建立算法：输入系统参数 1 ，输出主密钥 西和系统 

参数 。 

密钥生成算法：输入主密钥 中和多身份 一(J ， ，⋯， 

)(1≤z≤，2)，输出密钥 d，。 

加密算法 ：输入系统参数 、消息 m和身份 J ∈L，输出 

密文 C。 

解密算法：输入系统参数 、(Ii，C>、密钥 d 和其它身份 

( -．，jH ，J㈩ ，⋯，It)，输出消息 m。 

3．2 安全模型 

为了说明多身份单密钥解密方案在适应性选择密文和身 

份攻击下的不可区分性(INI)_Ⅱ)_CCA2)，考虑下述攻击者 A 

和挑战者 C之间的交互游戏。 

系统建立 ：挑战者 C运行系统建立算法，将系统参数 

返回给 A，秘密保存主密钥 中。 

阶段 1 攻击者 A能够适应性进行多项式有界次以下询 

问： 

私钥询问：当询问身份 一(Ii+ 一，J )(1≤ ≤n)的密 

钥时，C运行密钥生成算法，生成私钥 ，返回给攻击者 A。 

解密询问：当询问(Ii，G：L)时，C首先运行密钥生成算 

法得到私钥 d̈ 然后运行解密算法 ，解密(Ii，G)得到相应的 

明文，返回给 A。 

挑战：当 A决定结束阶段 1后，返回两个等长的明文砒 ， 

m 给 C。C选取一个随机比特 bE{0，1}，定义挑战C =En— 

crypt(~，r ，砒)并返回给 A。 

阶段 2 和阶段 1相同，A对 J 不能进行私钥询问(r ∈ 

L)，对(J ，C )不能进行解密询问。 

猜测：最后 ，A输出猜测 b ∈{0，1}。如果 b 一b，则 A赢 

得游戏。 

定义上述的攻击者 A为 IND-ID-CCA2攻击者，则 A攻 

破上述游戏的优势为Adv=1PrEb 一6]一1／Zl。 

4 提出的方案 

基于文献[1O]中的方法，本节给出标准模型下可证安全 
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的多身份单密钥解密方案，具体如下。 

系统建立：随机选取 g，g2，g3，h ，hz∈Gl，口∈ ，抗碰撞 

哈希函数 H ：{O，1} 一 ，H2：／o，1) 一 。定义g 一 。 

随机选取 忌 ，忌 “， 满足惫 一 (1≤ ≤ )。选取 ，( )一 

nz+6，其中a，bE 。如果 g2一 或 h 一g ，重新选取 

，( )，则系统参数为 一(g，g1，g2，g3，h1，h2，H ，H2，厂( )， 

矗 ，愚z，⋯， )，主密钥为 一a。 

密钥生成：对于身份 一<j “， )(1≤z≤，2)随机选取 

／， ∈ ，计算 df 一(d ，dz，dz)一((̂ ) (，l。 ft志 

⋯ kl, ， ， 

加密：在 ∈ 下对消息m∈G2进行加密，随机选取 sE 

z ，计算 

C1一(矗2砩 ) 

C2，l一五i，⋯ ，C2。f 1一是 1，C2， +1一是；+1，⋯ ，c2． == ： 

G 一 ，G —e(g1，gz) 

Ca=e(gl，g3) ， =e(gl，hi)升 ·M 

其中，刁一H1(Cl，C2．1，⋯C2．卜1 C2 1，⋯， ⋯ C3，C4，Cs， 

e(gl，hi) )， 

矗一H2(C1，C2-l'⋯ —l 1，⋯ ，C2⋯ C3，C4，C5，C6， 

M ，M ·e(g1，h1) ))， 

则密文为 C一(C1，C2 ⋯，C2一 C2 ，⋯，C2⋯C3，C4，G ， 

G ， )。 

解密：身份 一(f 一， )(1≤Z≤ )下消息 m的密文 C 

解密如下： 

1)计算K=C · ⋯ 抖 ⋯ 一( klx⋯ 

是j ) 。 

2)计算 

! !： 

C和 ‘d3 e(K，d2) 

一 —

e(gl gz e(g l g3 (h 2k{1 kll ， ) ， ) ‘ ’P( 忌52⋯ ) ，g ) 

一 !! !塑 ! ； ： ： ：：2 ! 生：：： 
g( ，g2) ( ，g3) P(( 2最fl志 ⋯kl,) ，g ) 

= e(gl，hi) ， 

77一H1(Cl，C2I1'⋯C2一l 1，⋯， G ，C4，C5，e(gl， 

h1) )。 

3)计算 一M。 

4)计算 h 一H2(C1，Cz．1’⋯， 一 C2 ，⋯，C2， ，C3， 

C4，C5 C6，M， )，检验 h 一^是否成立。如果成 

立，密文是有效的；否则解密者返回错误信息。 

5 所提方案的分析 

定理 1 如果攻击者 A在时间 t 内进行 q 次密钥询问、 

驰次解密询问后，能够以不可忽略的概率 ￡ 攻破方案的不可 

区分性，那么存在一个算法 B，以 ￡一t +O(teq1)+O(tpq)， 
1 

￡≥e 一· 解判定性 q-TBDHE问题，这里 表示群 G1中 

计算一个指数时间，t 表示计算一个对的时问。 

证明：算法 B把 A作为子程序来解决一个随机的判定性 

q-TBDHE问题的实例，即给定(g ，g， ， ，⋯， ，z)下判 

定 e(g ，g) 一Z是否成立。 



 

算法 B模拟不可区分性游戏中的挑战者 C和攻击者 A 

交互如下。 

系统建立：B随机选取 y， ， ，⋯，届∈ ，q次多项式 

， ( )，，2( )，，3(z)∈ [ ]，这里，1(z)一宣aiX ，，2( )一 

妻 z z，，3( )一壹 zt。令gl一 ，h 一 ‘ ，gz一 ‘ ， 一 

c 
～

h=gr f(x)=--b~ 
．

-x一 ，k 一 ( 1，⋯， )。B返 

回系统参数 一(g，gl，g2，ga，hi，h2，厂(z)，kl，k2，⋯，k )给 

A。 

阶段 1 攻击者 A适应性进行多项式有界次以下询问： 

密钥询问：当 A询问 一(j1，⋯，Il>(14 z≤ )的私钥 

时，B执行以下操作 ： 

1)如果 I=a，B直接使用a解判定性 q-TBDHE问题。 

2)如果 J≠ ，B随机选取 ／， ∈ ，计算 

d 一 (g (ai+r'bi+，(r 口 )·(̂2 1 2， ⋯ ，砂) 

d2一 ，d3一r， 

如果 h 一1，B重新选取 r，∈ 。 

正确性：由，(／)一一 r，一 可知 +岛r，+ ，(／)一0。 

g (ai+r'bi+f( 。 
l 

一 g( o +。1 +，⋯·。q—laq)+(bo。+b1 十·⋯， 一1aq)r · 

g(co + l +，⋯， 一1aq)f(／)+(aq+bqr'+Cqf(r'))aq十 

一 g 口o +。1 +，⋯，aq一1aq+aqaq+1)+(60口+ 1 +，⋯· 
一

1aq+ bqaq+1)／
．  

g(f0 + i +，⋯， 一laq-}-Cq 十 ) ／ 

一 g(。o+。1 +，⋯·aq一1aq 1+aqaq)n+(bo+b1 o1+ · ⋯ ，6q一 1 一 + aq) 
． 

g( 0+ 1。 ‘· 1aq一 +Cqaq)，(／ 

一(g，1“ gf2 g，3 )，( ) 
一 ( 1 0) 

d1一 ( (ai q- +，(㈨ a汁 )
． ( {1 {2，⋯，kJr) 

一( 1 )a·( 2是fl {2，⋯，kl') 

解密询问：攻击者 A对(c， )进行解密询问，B执行以下 

操作：B首先对 运行密钥生成算法，得到 d 然后运行解 

密算法。如果通过验证，B返回 A相应的明文，否则输 出错 

误信息。 

挑战：当A决定结束阶段 1后，发送(F 一<I ，E ，⋯， 

)， ，m1)给 B，B随机选取 bE{0，1}计算 C 一(g ) II 

(g ) ，CAl一 (g ) ，⋯ ，CL广l一 (g ) 一1，C +1一 

(g )fli+l，⋯， ： (g ) ， — g ，G ·P(g ， 

g)q 兰--
。

1 

a
H -

，

G 一 2 ． (g，，g)q --
。

1 

a
汁  

， 一 打  ． 

_  g1，hi ， (C (C j伯i 
e(C ， 一 

rl 一HI( ， 一 一 ⋯ ，⋯ ， ， ， ， ， 

—  一

) 
(C ) ( )，( e(C ，以 ) 

h 一H2( ， ” H ㈩ ，⋯， ， ， ， ， 

Cg⋯ 确 。 ， 

B返回C 一( ， ”， H 。⋯。 。 。 。 

， ，h )给攻击者 A。 

正确性：令 s 一l0繇g ，Z=e(g，g ) “ ，则 

!! ! 
(G ) (G ) P( ， ) 

一  !!!垒! ：：：2： ． 
(z ． (g，，g) ‘+ )r'(ZCq． (g ，g)q --1。a + )，(／) 

(̂ 愚 ⋯是 ) ，g ) 

g 鱼(g ) 
：  !垒!! 2：：!l ! 2：：!l ：! !： ． 

· ( ，g)／‘bo+ l ⋯，+ a· ( ，g)一 ／· ，‘一 

忌 ⋯k／e((hzkt／ k／) ， ) 忌 ⋯ ) ， ) 
e( ，g)，( cO+c1a+,'"~+Cqa ·e(( 愚 ⋯ )s， ) 

— — — — — — — — — —  — — — 一  

e(g ，g)一c + ，(／) 

一  ! 垒 !星：2：：! ! ：2：：!! ：：：!g：2： ． 
Z ·e(g ，g) f2(。h·e(g ，g)一bq。 + ／·Z"qf‘／ 

e(g ，g) 1， 。·e(g ，g)一cqaq+l ) 

一  垒!!星 ： 
Z ／·已(g ，g)一bqaq+1／·Zrqf<r')· (g ，g)一fqaq+l，(／ 

券 
一 ·P(g，g )： 

阶段 2 和阶段 1相同。A对 不能进行私钥询问，对 

< ，C >不能进行解密询问。 

猜测 ：A输出b 。如果 b 一6，B输出 1；否则输出0。 

概率分析 ：如果 Z—e(g，g )口q ，B模拟的挑战密文和真 

实密文具有相同的分布，因此 A正确猜测 比特 b的概率为 

1／2+e ，即Pr[B(g ，g， ，⋯， ，e(g，g ) )一o]≥1／2+ 

￡ ；如果 z是群 G 中的随机元素，则 (C ， ，⋯， r1 

⋯ ，⋯， ， ， ， ， ，h )均是随机元素，因为 s = 

loggg 是随机元素，矿是均匀随机的，所以 +叩 一O的概率 

为 。 

假设没有等于a的身份进行询问，则 PrrB(g ，g，g-，⋯， 

，z)一o]≥专+ 。 
因此，算法 B解判定性 q-TBDHE问题的优势 AdvB为 

Advs—lPr[B(g ，g， ，⋯， ，e(g，g ) “)一o]一 

Pr[B(g ，g， ，⋯， ，z)一o]f 

≥l专 一 1一击l≥eL南 
在上述模拟中，B的运行时间为解 困难问题时间以及回 

答密钥和解密询问的时间。每次密钥询问需要群G1中0(z) 

次指数运算，每次解密询问需要群 Gl中 o(z)次指数运算和 

0(1)次对运算。因为 A最多进行 g一1次询问，所以 ￡一￡ + 

O(teq1)+ 0( q)。 

结束语 多身份单密钥解密方案在现实中具有广泛的应 

用。用户仅仅使用单一的密钥便可解密在多个不同身份(公 

钥)加密下的密文。本文基于双线性对提出标准模型下可证 

(下转第85页) 
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(-， ))。 

3)P̂ 一 ：̂P 接收到(sid，yui l1 732，7)4① ，"o4 o H 

(
．  

))，利用 查找数据库获得相应的秘密信息(，D ， ， 

k )，然后计算：V 一F(岛，rNsl2 lI )；如果查找不到相应的信 

息，那么根据数据库中记录的所有更新前的三元组中的密钥 

逐个计算 一F(志 ，rNCC ll )。将V 分离为V 一 II 

访 ll访 }l ，假如 一访 ，则P 对Pu的认证成功并更改 

记录(JD ， )为(J ， )。然后，P 计算： 一 ①(v4 

① )，H(． )一 o( o H( ))。接着，P 检查计算 

出的H( )是否正确。如果正确，P 开始计算 ： 一 rood 

P，新的会话密钥 一 mod户一 rood P，并计算 ① 

，H( ll ll )。这里 ， 是一个 新 的临时身份。 

然后，P 把(ID ，r ，k )更额成‘I ， ，ki*)。P 向 Pu 

发送( ④ _厂f，H( {l ll )， )。 

4)Pu接收到消息(v2① ，H( ll是 ll )， )后，计 

算 一v4①( ① )，忌 一 rood P一 rood P。然后， 

P 检查是否 H( ll愚 f1 )一 H( l} ll 7)1)， 一 。 

如果相等， 相信 P 是合法的，并且 是 是有效的。然后 

更改记录(ID ， ，k )为(JD ， ，k )。 

可以证明，修改后的协议是 UC安全的，证明过程与文献 

E1o]中的相同。 

结束语 在认证协议设计过程中，认证双方数据同步问 

题难于把握，往往被忽视 对近来证明是 UC安全的几个认 

证协议进行了分析 ，指出了安全证明中存在的问题以及这些 

协议在数据同步方面的缺陷，并给出了相应的修改 ，以弥补存 

在的安全隐患。修改后的协议可以证明是 uc安全的。 
● 
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安全的多身份单密钥解密方案。在判定性 q-TBDHE假设 

下，证明了所提方案在适应性选择密文和身份攻击下是不可 

区分的。同时直接获得 CCA的安全性，因此方案更加有效。 
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