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摘 要 程序行为异常检测是保护应用程序的重要方法。针对异常检测的数据源选择问题，提 出一种细粒度的安全 

审计事件 L-Call，用来刻画程序行为，该事件本质上是一种具有位置属性的系统调用。为 了评估程序行为偏离程度， 

提 出一种基于切比雪夫不等式的异常度量化方法，用以在序列概率分布未知情况下估算异常强度。最后实现 了基于 

马尔科夫模型的检测原型系统 LC-ADS。试验结果表明，提出的新安全事件和异常度量化方法可较好地反映程序行 

为变化，LC—ADS取得了更高的检测率和更低的误报率。 
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Abstract Anomaly detection is an important method for protecting program．Traditionally a program is protected by 

means of monitoring system call，but the invoked address is often ignored．This paper presented a new audit event 

named as L-Call to describe the program behavior，which is the system call with invoked address in nature．A Chebyshev 

inequality-based method was also presented to evaluate the deviation of program behavior from norma1．The deviation 

degree that we named as anomaly degree is based on the likelihood of L-Call sequence occurred under the unknown dis— 

tribution．Finally a Markov-based prototype was constructed to evaluate the experiment，which is named as LC-AD S(i． 

e．L-Call based Anomaly Detection System)．The experimental results show that LC-AD S acquires the better true posi— 

tive rate and 1ower false alarm rate． 
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1 引言 

入侵检测技术是一种重要的网络安全技术，传统上分为 

误用检测和异常检测。误用检测具有较高的检测率，但难以 

发现新类型攻击，而异常检测作为一种新的入侵检测技术，理 

论上可以发现潜在的新的攻击行为，正日益受到学术界和产 

业界的关注。异常检测的核心是正常行为建模，包括程序行 

为建模、用户行为建模和网络行为建模等，相关研究也主要围 

绕数据源选择 、行为学习与建模等几个方面展开。其中数据 

源选择问题至关重要 ，其质量好坏将决定检测系统的效果。 

与用户行为和网络行为相比，程序行为具有更好的规律 

性和稳定性。同时由于应用程序普遍存在缺陷而容易被利 

用，对程序行为的监测与保护也日益重要，因此近年来程序行 

为异常检测技术更多受到学术界关注。现代操作系统至少被 

划分为内核层和应用层两个层次，内核为应用程序提供最基 

本的系统服务 ，比如 I／0管理、虚拟内存 、任务调度等等。这 

些功能以“系统调用”方式提供给用户，而应用程序可以在自 

己代码中使用系统调用来实现对系统的访问或对内核功能的 

调用。可以说系统调用是应用层使用内核层功能的唯一接 

口。通常情况下，网络入侵的目标是为了获取目标系统的敏 

感信息，或者控制目标主机 ，这些操作大部分都需要内核层提 

供的功能，因此不可避免地要使用多个系统调用，通过监视系 

统调用的执行在一定程度上发现入侵行为。 

基于上述思想，文献[1]提出了基于系统调用序列的入侵 

检测模型。该模型记录正常运行状态下的系统调用序列，一 

旦发现序列发生偏离就判定程序被攻击。试验结果也表明了 

该方法能发现许多攻击行为。受此启发，后续出现了多种基 

于系统调用的分析模型，包括隐马尔科夫模型_2̂ 、自动机 

模型[ ]、支撑向量机模型[ 、词袋模型[ ]等。这些研究重点 

关注行为建模中的行为描述和学习方式，但没有对数据源做 

深入讨论 ，均使用常规的系统调用数据 ，容易受到“模仿攻击 

(M imicry Attack)”[ 。 

本文提出了一种新的安全审计事件。该事件结合了系统 

调用的位置信息，检测粒度更细，能更准确描地述程序的行 

为，而且使用该数据源并不需要修改现有的检测模型。 

同时，针对异常度量化问题 ，提出了一种基于切比雪夫不 
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等式的度量方法，该方法在序列分布未知情况下可以较好地 

估算程序运行的异常程度。 

2 一种新的安全审计事件 

程序行为检测的传统数据源是系统调用，但没有考虑其 

发生位置。事实上即使对于同一类型系统调用，在不同位置 

其含义也不同，区分其位置将有助于程序行为描述模型的精 

确化。 

在计算机 程序设计 中，系统 堆栈 由一 组栈 帧 (Stack 

Frame)构成，用于保存函数参数、内部变量、上一栈帧地址和 

返回地址等信息。其中通过“上一栈帧地址”可以遍历堆栈中 

每一个栈帧内容。当系统调用发生时，将栈帧中的返 回地址 

组织在一起，并与下一指令地址(存放在指令寄存器中)共同 

构成一个地址链表，以表示该系统调用的位置信息。其中每 

一 个地址可以表示为段地址和段内偏移量方式。 

本文将不重复的(系统调用，地址信息>映射为一个新的 

事件，称之为 L-Call(System Call with Location)。图 1显示 

了L-Call的生成方法。 

当数据获取模块截取到当前检测程序执行的系统调用 S时， 

Step 1 根据EBP指针，获取堆栈顶部栈帧 top— SF，并记为 current— 

SF； 

Setp 2 如果 current—SF是堆栈底部，执行 Step 5，否则执行 Step 3； 

Step 3 获取 current—SF保存的返回地址，并添加到地址链表 list中； 

Step 4 根据“上一栈帧地址”，获取上一栈帧 previous—SF并置为 

current
—

SF，执行 Step 2； 

Step 5 查询段地址映射表，将地址链表 list中的每一个地址转为 ID 

和偏移量； 

Step 6 查询事件映射表，将<S，list)映射为 L-Call。 

图1 安全审计事件 L-Call的生成方法 

3 增强的程序异常检测系统 LC—ADS 

3．1 基于马尔科夫的检测原理 

在马尔科夫模型下，每一个 L-Call作为程序的一种执行 

状态，两个相邻 L-Call看作从一种状态转移到另一状态。通 

过观察序列的发生概率，确定其是否异常。对于长度为 ，z的 

短序列(s ，s ，⋯，S )，其概率为 

p(sl，⋯ ，Sn)一豫l 户 (1) 

其中， 为事件 s 的初始概率，P 表示事件s一 到 R的转 

移概率 ，可以由训练集统计得到(为防止序列概率为 0，可以 

假定统计概率最小值为 0．00001)。假定 
． ．
表示训练集 中 

S 和s 相邻出现的次数， ．表示 S 出现的次数，～表示训练 

集中L-Call出现的总数，则 

N N 

A一 一 ～  一 N (2) 

由于概率是在[0，1]范围，多个概率的乘积过小而不便计 

算，因此本文实际计算概率的对数值，即 

logp(s 一， )一log( Ⅱ ) 
l =  ‘ ‘ 

一

logOrs1)+互log(户 n) (3) 

3．2 基于切比雪夫不等式的异常度量化方法 

程序行为的异常点是稀疏分布还是连续发生，其含义显 

然不同。由于训练数据的有限性和不完备性，在检测过程中 

即使正常操作也会产生一些异常点。通常正常行为引发的异 

常点分布较为离散和稀疏 ，而网络入侵产生的异常点常在短 

时间内集中出现。通过分析异常点的分布状况，可以有效判 

断其产生的真实原因。 

另外不同异常点具有不同的异常程度，反映了检测序列偏 

离正常的多少。本文使用异常度来衡量这种差异性。假定序 

列概率为随机变量 X，具有数学期望 E(X)一 ，方差 D(X)一 

，则对于任意正数 e，不等式(4)成立。 

p(1 — l≥e)≤ (4) 

该不等式称为切比雪夫不等式，它给出了在随机变量 X 

分布未知的情况下事件f Jz一 f≥￡)概率上限的一种估计方 

法。 

异常度量化的基本思想如下：在训练阶段确定正常序列 

发生概率的波动范围，而在测试阶段 ，若序列概率落在该范围 

之内，则序列异常度为 0，超出范围，则表示该序列具有一定 

程度的异常，并根据相应量化公式得到定量的异常度。 

本文将该范围称为“安全距离”。理论上可以将训练集中 

出现的最小概率确定为安全距离，但这种与训练集过度拟合 

的方法会导致实际检测效果不佳。可以令安全距离 ￡一da 

( >O)，置信度下限值为 c(1>f>0)(即无论 X属于何种分 

布，训练集内位于安全距离范围的样本 比例不少于 c)，则安 

全距离系数 一 1：。在检测过程中，假定第 i个序列的 
√ l— C 

实际测试概率值为 z，令 忌一 ，则根据式(4)可知 

夕(1 — l≥l z一 一如 I)一户(I — l≥lko．-do-『) 
1 

≤ 5) 

成立。定义序列 i的异常度(Anomaly Degree)为 

AD,=l 一 是> (6) 
l 0 others 

该公式表明，在安全距离 内的测试样本，其异常度为 0； 

偏离安全距离程度越大，其异常度越大，但不会超过 1。这既 

能够区分不同序列的异常程度，又能防止某一个序列的概率 

值过小而影响最终判断。 

3．3 原型系统实现 

本文实现了基于 L-Call数据源的检测原型系统 LC-ADS 

(L-Call-based Anomaly Detection System)，其基本框架如图2 

所示 。 

用户界面模块 

丽函■—1__— 丽矿—__r1  

L-C al1元组 l l 

子进 l子进 l子进 l子进 l 争仵隈翌墨 
程迹 I程逮 I程遗 l程迹 l 一  

元信息组 

块 

图 2 LC-ADS基本框架 

该系统主要包含以下几个模块： 

数据采集模块：该模块驻留内存，负责截取指定应用程序 

及其子进程的系统调用和地址信息。获取的每一组数据用以 
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下元信息组表示： 

(ProcesslD，TimeStamp，SID，Location，ReturnValue) 

ProcesslD：当前跟踪进程的标识号。 

TimeStamp：该系统调用发生的时间戳。 

SID：该系统调用的标识号。 

Location：该系统调用发生时的位置信息，表示为一组地 

址组成的链表。 

ReturnValue：表示系统调用的返回值，但只有当系统调 

用为 fork，vfork和 clone时才有效。该值用于识别一个新进 

程的开始。 

预处理模块 ：该模块对采集的原始数据进行处理，主要负 

责进程识别和 L-Call映射，分为两种模式 ：训练模式和检测 

模式，分别用于系统的训练阶段和检测阶段。为了能对不同 

子进程的数据进行分别处理，该模块内部维护了多个队列。 

在训练模式下 ，模块首先根据元信息组的 ProcessID，将该数 

据发送到相应队列中，然后查询事件映射表，确定是否有相应 

的 L-Call。如果没有，则新添加一项。事件映射表的每一项 

表示为(SID，Location，LII))，其中 LID表示 L-Call的标识号。 

在检测模型下 ，通过查询事件映射表获得 LID，如果不存在， 

则使用一个预定义的数值代替。通过预处理模块，得到一个 

L-Call元组 (ProcesslD，TimeStamp，LID)。 

计算模块 ：该模块根据预处理模块输 出的 L-Call元组， 

计算序列的异常度 ，分为两种模式：训练模式和检测模式。在 

训练模式下，模块统计 L-Call的出现次数和转移频率，生成 

程序正常行为的马尔科夫模型。在检测模式下，模块计算序 

列的异常度，并将计算结果发到综合决策模块。 

综合决策模块 ：该模块记录所有异常点的强度和产生位 

置，并根据分布情况判断整个程序是否异常，最后将决策结果 

发送到用户界面模块。 

用户界面模块 ：该模块用于人机交互和报警信息输出，以 

及完成系统的用户管理和日志管理等辅助功能。 

4 实验分析 

实验选择常见的 wu-ftpd 2．6．0作为检测程序。该程序 

存在多个漏洞，利用这些漏洞 ，攻击者可以进入系统执行 

shell命令，并访问敏感文件。训练数据只包含正常操作样 

本，测试数据包含 21个正常样本和 36个入侵样本，其中测试 

数据中的正常样本不包含在训练数据中。 

为便于结果比较，本文采用相同原理实现了基于系统调 

用的原型系统 SC-ADS(System Call based Anomaly Detection 

System)，它与 LC-ADS唯一差别在于检测数据源不同。图 3 

显示了两种系统的检测结果，可以看出 LC-ADS的检测效果 

要明显好于 SC_ADS。 

D̂6IILC-AD6 i试样 羲 

49 

35 

鬈嚣 
枣 20 
霉 15 

l0 

5 
0 
? 

正常样本 入便样本 

测试数据类别 

图 3 I．C-ADS与SC-ADS的检测效果对比图 

图4和图 5分别显示了在 LC-ADS系统中正常测试样本 
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和入侵样本的异常度分布，X轴表示 LC-ADS随程序运行所 

收集的L-Call序列(序列长度取 10)，Y轴表示每一个序列的 

异常度。从图中可以看到，正常操作行为异常点极少，而入侵 

操作会导致程序行为明显异常，分布较为集中，并且在异常度 

最大的地方正对应着攻击行为的执行。 

024 
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01}8 
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0JO4 
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程序运行序列 

图4 一个正常测试案例的异常度分布 

1 l 豳  0B 
i n6 
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．4 
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程序运行序列 

图5 一个入侵测试案例的异常度分布 

结束语 程序行为异常检测是保护应用程序的一种重要 

方法。本文提出的 LC-ADS基于更细粒度的安全审计事件 

L-Call。该事件使用系统调用发生时堆栈中所有返回的地址 

信息，以便更精确地描述程序行为。同时提出了基于切比雪 

夫不等式的异常度量化方法，用以将序列的异常程度归一化 

到[O，1]区间。本文下一步将对地址信息的提取效率展开研 

究，对 LC-ADS进一步优化以提高其检测性能。 
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Pr[ F_( <Co]一Pr[1 hsv l。+I hR D I +专，( 

I h豫 I ， [hR1D I。)< ‘ 1 

)(丝 )。 (8) 
1
靠 lD y 

4．2)R 转发时 隙、R2接收并错 误译码 ，即 P4z—Pr 

[1 hsR，l z+(1 )_厂( l h l ， 1 hR1 R’l )<(2。co一1) ]， 

此时 

Pr[c <G]一Pr[1 ∞I +专f( I hsR l ， 

I hR 。I z)+专，( l h 。 l hR。。I z)< ] 

一 c缝 象 c 。 
(9) 

综合式(4)至式(9)，即可得到双中继混合转发协作传输 

策略的中断概率为 

PrfCMRH F' ；<C。] 

一 Pl×Pr[Cj } Gs<Co]-kP2×PrEa } cTS<：G]+Pa× 

(P3l×Pr[C Hpc-rs~Co]+P32×PrECa~ Pcrs< ])+ 

P4×(P4l×Pr[( HP(_rs< ]+P42×PrEC4~HFcTS< 

C0]) (10) 

2．2 性能评估与数值结果 

仿真环境为瑞利衰落、加性高斯白噪声信道。为简化分 

析过程，假设各链路平均信噪 比相等，期望传输 速率 Co— 

lbits／(s·Hz)。图 2给出了多中继混合转发协作传输策略 

协作中继节点数分别为 1和 2时的大信噪比情况下近似的中 

断概率性能。为了体现 MRHF-CTS的性能增益 ，同时给出 

了直接传输、AF协作传输策略、DF协作传输策略以及多中 

继完全译码 DF协作传输策略相同条件下的大信噪比近似中 

断概率性能曲线。可以看到，多中继混合转发协作传输策略 

在有效抑制因错误检测 DF协作传输而严重降低系统性能的 

前提下，获得了与 AF协作传输相同的分集增益(大信噪比时 

中断概率曲线的斜率_12])，并趋近多中继 DF协作通信系统的 

最好性能 ，即协作中继节点均正确接收，DF协作传输(多点协 

作传输)时的系统性能。 
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图 2 不同策略的中断概率性能对比(大信噪比) 

结束语 本文从有效简化全局网络规划及信令开销人 

手，考虑优化多中继协作通信系统性能，提出了一种多中继混 

合转发协作传输策略。在不同协作中继节点选择性地采用 

DF或 AF传输方式 的基础上，充分利用无线网络的广播特 

性，在数据中继转发的过程中，考虑协作中继节点间的交互信 

息。研究结果表明，本策略在以较低的系统设计复杂度获取 

分集增益的同时，显著地提高了多中继协作通信系统的传输 

性能。 
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