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电磁分析环境下密码设备面向实际的安全性度量 

张 鹏 邓高明 邹 程 陈开颜 赵 强 

(军械工程学院计算机工程系 石家庄050003) 

摘 要 为在充斥电磁分析旁路攻击敌手的危险环境下评估密码设备的安全性，通过将密码学标准黑盒模型中的敌 

手能力进行加强，在物理可观测密码术模型的框架内，定义了具有电磁泄漏信息分析能力的密钥恢复敌手与不可分辨 

性判定敌手。分别以敌手成功率定量度量与敌手优势定性度量，给 出密码设备面向实际的安全性度量方式。通过成 

功率度量方式的实验，比较 了几种不同电磁旁路分辨器的攻击能力，以便为进一步研究并开发可证明抵抗电磁分析攻 

击的密码 系统和设备打 下基础 。 
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Abstract For evaluating the security of cryptographic device in the risk environment full of electromagnetic analysis 

(EMA)adversaries，by enhancing the adversary’s ability in the classical cryptographie black box model，two novel ad— 

versaries，the key recover adversary and the indistinguishability determined adversary who takes the advantage of elec— 

tromagnetic emissions，were defined within the framework of physical observable cryptography mode1．Fo r the former， 

the security is evaluated in quantity with the adversary’s success ratio，and for the latter，the security is evaluated in 

quality with the adversary’s advantage．W ith the metric of adversary’s success ratio，the attack abilities of several EMA 

distinguishers were compared．These two practice_oriented security metrics laid the foundations of further researching 

and developing EMA resistant cryptographic system and device． 
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传统的密码学标准模型假定密码系统是数学函数，密码 

攻击敌手只能选择性地访问系统的输入和输出，而对系统的 

中间运行过程及内部状态一无所知。不幸的是，随着近年来 

旁路攻击 (Side Channel Attacks，SCAs)l1 新型密码分析技术 

的出现，这种忽视密码运行物理特性的纯黑盒模型的局限性 

已经逐渐显现。通过利用密码在执行过程中其载体设备所呈 

现的各种旁路效应 (如声、光、功耗、电磁辐射等)，SCAs可以 

破解许多在标准黑盒模型中被视为安全的密码方案。特别是 

最新的电磁分析 (Electromagnetic Analysis，EMA)攻 击技 

术l2]，由于其攻 击方式灵 活，无 需设备 接触，又有成 熟的 

TEMPEST研究_3一作为基础，已经逐渐显现出强大的旁路攻 

击能力。真正的旁路攻击敌手比黑盒攻击敌手的能力要强大 

得多。因此 ，在充斥旁路攻击敌手的恶意环境 中重新审视密 

码及密码设备的安全性显得十分重要。但是，当前在旁路攻 

击研究领域，关注的重点仍然是具体攻击与防护技术，而很少 

有人尝试对旁路攻击进行适当的建模，并对安全性进行分析 

及证明_4]。值得关注的是 Micali和 Reyzin提出的物理可观 

测 密 码 术 (Physically Observable Cryptography，POC)模 

型_5]，它尝试对芯片物理运算、信息泄露和攻击者的能力进行 

建模，并力求在物理泄露环境下对密码算法的实现进行安全 

性证明。该模型主要针对单向函数和置换之类“小”尺度的密 

码基本要素具有的物理安全性特征[6]。兼顾众多的旁路攻击 

手段会导致该模型过于一般化，这对密码安全实现的具体指 

导意义不强。本文在 P0C模型的框架内，尝试将 POC模型 

应用具体化。与传统的密码分析一般考虑敌手具有无限的计 

算资源不同，通过考虑对密码设备可进行的查询次数、攻击的 

时间与存储空间需求等面向实际的安全性参数，对电磁分析 

旁路攻击敌手的能力进行形式化定义，并详细地给出针对不 

同电磁分析敌手对密码设备的安全性进行评估时可以采用的 

安全性度量方式，以期为在电磁旁路攻击环境下评估密码设 

备的安全性奠定基础。 

1 密码设备的运算模型 

为了对密码设备的安全性进行分析，Mieali和 Reyzin提 
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出了一个物理观测环境下的运算模型，它认为设备所有的密 

码操作均是物理上可观测的ll5]。该模型基于 5个非正式公理 

(假设前提)，将抽象计算机定义为一些特定图灵机 的集合。 

若记A：一{A ，Az，⋯，A }表示一个抽象计算机，则集合中的 

每个元素被称为一个抽象虚拟存储图灵机(抽象 VTM 或简 

记为 VTM)。这些抽象 VTMs作为子程序彼此调用 ，并且共 

享一个特定的公用存储器。所有 VTM 的输入和输出都是二 

进制串，并且总是位于一些虚拟存储器中。抽象计算机和 

Ⅵ M都不是物理设备 ：它们仅表示逻辑运算，并且可能有许 

多不同的物理实现。为了对一个抽象计算机的任何特定实例 

的物理泄露进行建模，引入了物理 VTM 的概念。一个物理 

VTM是一个二元组(Ll，A )，其中A 是一个抽象 VTM，L 

是一个泄露函数 ，如果A：一{A ，Az，⋯，A }是一个抽象计算 

机，那么称 P 一(L ，A )是 A的一个物理实现，P：一{P ，Pz， 
⋯

， )是抽象计算机A的一个物理实现，表示为P一(L，A)。 

显然，一个抽象计算机和它的一个物理实现之间的联系仅仅 

由泄露函数来确定，泄露函数定义为三输入函数 L(CA，M， 

R)：其中 CA表示A 的当前内部格局，即A 中所有原则上可 

以被测量的东西的集合；M 表示测量仪器的设置，即攻击敌 

手如何选择及选择什么进行测量；R是一个随机串，用于对测 

量过程中的随机性(如噪声)进行建模。 

根据上述模型，我们将密码要素称为抽象计算机，而实现 

密码要素的密码设备即定义为该抽象计算机与某个泄漏函数 

的组合，该泄漏函数的输出是对密码设备进行攻击的敌手所 

获得的物理观测结果。攻击敌手可以划分为两部分：物理(硬 

件)部分，即泄漏函数中的测量设置；算法(软件)部分，即如何 

将物理观测结果转化为对秘密信息(如密钥)的猜测或判断， 

也称为分辨器。 

2 针对密钥恢复攻击的安全性 

电磁分析旁路攻击环境下最常见的攻击方式是密钥恢复 

(Key Recovery)攻击。我们将执行该类攻击的敌手称为密钥 

恢复电磁分析攻击敌手(简记为 KREMA敌手)。 

2．1 KREMA敌手 

一 般来说，KREMA敌手采取分而治之的策略，将密钥分 

成一些不同部分，在实际运算可控的情况下分别独立地进行 

恢复。攻击中一般定义了一个函数 ： 一s，它将每一个密钥 

k映射到一个等价密钥类 s一 (志)，并且满足lsl<<l l。 

令 EK一{ (．)) ∈ 是一个密码学抽象计算机族，其索 

引K是一个可变密钥。令( ，L)是物理计算机，它对应于 

E 以及其上的一个泄漏函数 L。此时有： 

定义 1(KREMA敌手) 即一个多项式时间算法A ， 

其时间复杂性参数为 t，存储复杂性参数为 m，并且对 目标物 

理计算机进行 q次询问。目标是以不可忽略的概率猜测一个 

密钥类 s一 (忌)。输出是一个猜测向量 ss一[5 s ⋯， 

SS。s I]，根据猜测元素的似然性从大到小进行排列。 

从实际的角度来看，KREMA敌手包括两个阶段：准备阶 

段与应用阶段。准备阶段主要确定采用的电磁泄漏模型(如 

模板攻击|7 时对应精简泄漏样本集的近似概率密度函数，先 

验获取类似于人工智能中的学习阶段)；应用阶段通过选择 g 

个查询值进行电磁泄漏观测，并将观测结果与通过泄漏模型 

计算得到的理论结 果进行统计测试判别，从而获得一个 

(1 I一1)或多个(1 I>1)备选密钥。 

2．2 KREMA攻击 

对于上述 KREMA敌手，可以定义如下的 O阶密钥恢复 

实验。 

实验 1 KREMA攻击实验： 

Experiment ExpAEm~ 。 ^ ．C

-  

R 

k一  ； 

s一 ( )； 

else return 0。 

显然，如果实际密钥类s落于猜测向量SS之中，那么本次 

攻击实验成功。 

2．3 实际安全性度量 

基于上述攻击实验，针对一个密钥类变量 S，有 

定义 2 KREMA敌手的 O阶成功率为： 
succAKR EM

，

A

L 
o’ (f，m，q)一_rILL  ̂KR Nv

，

lA

L。一1] (1) 

上述定义中，若 。一1，则表示敌手每次实验均得到唯一 

的密钥猜测，这也是当前大部分攻击敌手所采用的策略。而 

多阶(o>1)敌手所对应的成功率显然要更高一些。但是，多 

阶敌手需要进行额外的操作，即对至多 O个备选猜测进行测 

试，一般情况下这种额外工作量可以忽略，但也可以采用适当 

的方式进行度量，比如利用猜测熵[8]。参数 t， ，口是面向实 

际对敌手附加的运算限制，其中t，m受计算机技术所限，q主 

要受限于敌手对密码设备进行监控的能力。 

在实际中，成功率可用于对密码设备的安全性进行度量。 

成功率对应的概率可以通过固定实验次数(一般>5O)来近似 

得到。对于相同的密码算法、不同的物理实现来说，其安全性 

等级可以通过运用最强的 EMA攻击(当前一般假设为电磁 

模板攻击)所获得的成功率进行定义，成功率越小，则安全性 

等级越高。若上述实验中的 KREMA敌手分别采用不同的 

分辨器(如均值差分 、模板攻击[ 、相关性分析[1明等)，所获 

得的不同成功率亦可对不同攻击敌手的能力进行度量。 

2．4 应用示例 

利用文献El1]中设计的近场电磁分析攻击实验平台，采 

用 3种不同 KREMA分辨器，对原始 AESE 及增加随机噪 

声电磁防护措施的 AES密码芯片分别进行了攻击 。攻击针 

对 AES第 1个密钥字节 ，相同的攻击分别进行 100次，得到 

的攻击成功率结果见表 1。安全性参数中，存储空间 m主要 

取决于采样的电磁轨迹存储量，攻击时间t主要取决于采样 

时间及数据分析时间。对于该平台来说，当敌手询问次数 

a=20000时，所有攻击所需 m<1．3GB，t<6hours，均在敌手 

可接受范围之内。当 q减小时，t，m也相应减小。 

表 1 针对 AES密码芯片的 KREMA敌手成功率 

由表 1可见，对于采用均值差分与相关性分析的敌手来 说 ，其成功率与询问次数关系密切，当q较小时，成功率很低 ； 
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当q增大时，成功率提高。实验发现，当 q增大到一定程度 

时，成功率的提高不再明显，此时的 q值即为成功实验所需的 

最小样本量，该值的理论计算法可参见文献[13]。并且，对于 

两种不同的 AES实现来说，q的变化对两种不同分辨器的成 

功率的影响也不相同。均值差分对于 q的变化比相关性分析 

来说更为敏感。这也从侧面说明加噪防护策略更易于抵抗均 

值差分攻击。而对于模板攻击来说，由于它在理论上只需要 
一 次询问就可以完成，q的增加只是为了平均化去噪，因此它 

对应的成功率几乎不随 q的变化而变化 ，当 q很小时就可以 

得到较高的成功率，而且加噪防护作用不明显，是一种最强的 

EMA方式。总体来说 ，针对不同的 KREMA敌手，加噪的 

AES实现比原始的AES实现具有更高的安全性。 

3 基于不可分辨的安全性 

在黑盒模型中，密码的安全性定义并不唯一。常见的安 

全性定义包括单向性(One-Wayness)、不可分辨性(Indistin— 

guishability，简记为 IND)等。对于密钥恢复敌手来说，其针 

对的安全性定义大致可对应于单向性，而满足 IND的密码安 

全性更强。Bellare等人[1 立足面向实际的可证明安全性理 

论，考虑更为准确地进行安全度量的具体安全性 ，给出了对称 

加密的两种 IND安全性定义，即 LOR-IND，R0R—IND，两者均 

没有考虑旁路攻击敌手。下面以前者为例，将黑盒模型中的 

IND安全性定义扩展到充斥电磁分析敌手的物理环境之中。 

3．1 INDEMA敌手 

事实上，敌手的攻击类型包括选择明文攻击(CPA)和选 

择密文攻击(CCA)，两者的唯一区别是 CCA敌手拥有访问解 

密 oracle的能力，在进行安全性定义时形式基本是一致的，下 

面以 CPA敌手为例加以介绍。 

同 2．1节，令 一{最 (．)} ∈ 是一个密码学抽象计算 

机族，( ，L)是其物理实现。黑盒模型中定义了一个预言器 

LOR
_ oracle：EK( ，愚，6)，其中输入 oZ'∈{zo，X1}，bE{0，1}，k 

为密钥。并规定若 b=0，则 LOR_oracle计算 (x0)，否则计 

算 (x1)。黑盒攻击敌手的 目标是试图分辨计算来 自于哪 

个输入。下面将该预言器扩展到 EMA环境中。 

定义 3(LOREMA oracle) 即 LOR
— oracle的物理实现 

(EK(z，k，6)，L)，其运算规则同 LOR
— oracle，并且通过电磁 

信号监测与分析，获得的对应泄漏函数输出为 L( ( ))。 

定义 4(INDEMA敌手) 即拥有 LOREMA oracle访问 

权的一个多项式时间算法 A ， (·，·)，其输入分别为对 

LoREMA oracle进行访问时获得的标准黑盒输出及 EM 泄 

漏观测输出。其时间复杂性参数为 t，存储复杂性参数为 m， 

当对 LOREMA oracle进行了q次询问以后，其输出是对随机 

输入 b的取值进行判断的结果。 

同样 ，INDEMA敌手也包括准备与应用两个阶段。准备 

阶段确定电磁泄漏模型，应用阶段通过对LOREMA oracle进 

行至多 q次询问，并对电磁泄漏观测结果进行分析 ，从而猜测 

随机选择了两个备选输人中的哪一个。 

3．2 INDEMA实验 

对于上述 INDEMA敌手，定义如下的判定实验。 

实验 2 INDEMA攻击实验 

Experiment EXp ： 

R 

6一 {0，1}； 

517一{0，1) ；∥random input 

if 6—0 then 

R 

后o+一 ； 

c0—一 (z)； 

如+一L( ( ))； 

d I ．L(co，l0)； 

else 

R 

是l，愚2+一 ； 

C1一E，( )；Z1一L( ( ))； 

c2一 。( )；lz—L( 。(z))； 

·—_A￡ ．L(Cl，12)； 

if b= d then return 1 

else return 0 

显然，上述实验包括两种情况，即敌手输入不同：一种是 

以相同密钥产生的黑盒输出及对应的泄漏观测输出作为输 

入；另一种是以不同密钥分别产生的黑盒输出及泄漏观测输 

出作为输入。敌手的优势定义为分辨这两种情况的概率。 

3．3 INDEMA安全性 

根据实验 2，有 

定义 5(INDEMA敌手优势) 

Ad 一 l 2·Pr[Ex 1NL0RDEM
．L
A一1卜 11 (2) 

如果 INDEMA敌手不能以明显大于 1／2的概率在实验 

2中获胜 ，即优势是可忽略的，则说明该敌手不能分辨实验 2 

中 6—0，1两种不同情况(证明从略)。 

定义6(INDEMA安全性) 针对参量分别为 t，／7"／，q的任 

意 INDEMA敌手来说，密码实现的旁路优势定义为： 

AdV (￡， q)= max(AdVAIN脚DEM
，L
A) (3) 

如果该优势是可忽略的，则称密码设备是 INDEMA安全的。 

结束语 分别针对具有电磁泄漏信息分析能力的密钥恢 

复敌手与不可分辨性判定敌手 ，提出了密码设备的两种安全 

性度量方法。对于前者，采用敌手成功率定量度量方式，成功 

率越低，对应密码设备实现越安全；对于后者，采用敌手优势 

定性度量方式，若敌手优势可忽略，则密码设备实现具有不可 

分辨安全性。通过成功率度量方式 ，比较了几种不同分辨器 

的攻击能力。当然，受面向实际进行定义所限，上述两种安全 

性度量方式仍然属于启发式的安全 ，其安全性判断需要通过 

多次试验验证 ，而无法做到事前分析甚至可证明安全。但是， 

它们均将传统黑盒模型中的密码分析敌手能力扩展到 EMA 

旁路攻击环境中，为进一步研究并开发可证明抵抗 EMA攻 

击的密码系统或协议打下了基础。 
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定理 4 如果 C是 F 上长度为n的常循环码，其中a∈ 
一 {O}，／lVz, (C)是 上长度为m／／的m一准缠绕码。 ， 

证明：设c一( ，c2，⋯， )∈c，其中 一善白a ，那么 
(ac ，cl，⋯ ，cn 1)一 (口c 1，c】1，⋯ ，c 一1，l，⋯，O'Cran，C1州，⋯ ， 

一  )。由于 C是常循环码，由准缠绕码的定义可知， (C) 

是 上长度为m 的m一准缠绕码。 

引理 3[ ] 如果 C是 F 上长度为 的自正交码 ，则 

(C)是 上长度为m 的自正交码。 

由引理 3和定理 4，可得到下面定理： 

定理 5 如果 C是Fq上包含它的对偶码的常循环码 ，那 

么 (c)是 包含它的对偶码的准缠绕码。 

由引理 1及定理 5，可得到一大批新的量子准缠绕码 ，即 

有下面定理： 

定理 6 如果 c一[ ，k， 是 上长度为 的包含它的 

对偶码的常循环码，那么存在参数为[[ ，m(2志一n)，d ]]的 

量子准缠绕码，其中d ≥ 。 

结束语 本文利用准缠绕码来构造量子纠错码 ，通过对 

准缠绕码的结构分析，将量子循环码 、量子常循环码、量子准 

循环码的构造方法统一起来。如何在实际的物理背景下对这 

些量子纠错码加以应用，将是未来量子纠错码研究的一个重 

点 。 
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