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二维可反向迭代细胞 自动机在数据加密 中的应用 
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摘 要 针对一维触发细胞 自动机加、解密速度慢，迭代次数 多的问题，提 出了一种基于二维触发细胞 自动机的数据 

加密算法。通过邻居细胞间的相互作用与共同演化，反向迭代完成数据加密，正向演化完成数据解密。密钥空间，即 

反转规则表，随着细胞 自动机邻居半径增大呈指数增长，且可以根据不同的安全性要求，通过调整细胞 自动机的邻居 

半径及加密轮次来实现。分析结果表明，该算法可以抵抗蛮力攻击和已知明文、密文以及差分分析攻击，具有较高的 

安全性。加、解密共享同一硬件结构也使得本算法具有很强的实用性。 ， 
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Abstract A cryptography system based on two dimension toggle cellular automata was proposed to solve the slowness 

of encryption and decryption based on one dimension toggle cellular automata．The encryption and decryption of data is 

completed by the co-evolution of the cellular automata．The key space can be adjusted by changing the neighborhood ra— 

dius and the rounds of encryption．The analysis results show that the cryptosystem can resist brute atack and differen— 

tial attack，and also has high security．The hardware shared by encryption and decryption made the cryptosystem to have 

a strong practicability． 
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1 引言 

近年来，利用细胞 自动机 (cellular automata，CA)进行密 

码系统的设计吸引了众多学者，其原因就在于细胞 自动机能 

通过简单的转换规则来实现复杂的行为模式，而且 CA 中细 

胞单元并行的简单性及其交互的局部性也使得它易于硬件实 

现。1985年，WolframEll首次利用细胞自动机来生成密钥流， 

但该方法有两个弱点：一是生成的密钥流不具有最长周期；二 

是安全性不够高。此后很多研究表明，可以通过提高细胞自 

动机结构的复杂性，如提高 CA的维数_2。]或采用动态规则l_4 

等方法来提高密钥流的周期和安全性(即随机性)。Guan根 

据复杂系统的多项式方程求逆的困难性 ，提出了一种基于混 

合细胞 自动机的公钥加密技术l5 ；S Nandi提出了利用可编 

程细胞 自动机和群细胞 自动机构造序列和分组密码 的方 

法l6]，为细胞 自动机在密码上的应用开辟了一种新的思想。 

2002年，Subhayan Sen等人提出了一个新的基于 CA的分组 

密码系统 CAC(cellular automata based cryptosystem)l7J。该 

密码系统是基于两类具有不同周期群的 CA。该算法没有像 
一 般分组密码一样采用多轮迭代的方式，而是采用明文在密 

钥的作用下直接输出密文的方式。2004年，张文涛等人对 

CAC的一个变形 SMCAC进行了分析 ]，认为这种 SMCA存 

在明显的缺陷。由此可以看出像 CAC这种不采用多次迭代 

的方式构造的密码算法将使分析变得更简单，攻击起来也相 

对容易些。2004年，张传武l9]提出了一种基于细胞 自动机反 

向迭代的加密算法，并证明了在明文信息序列中0，1比率为 

1／2的前提下，该方法具有最大的输出信息熵。而且该算法 

具有较大的密钥空间和较简单的硬件结构。 

本文提出了一种基于二维触发细胞自动机的数据加密算 

法，该算法较之一维触发细胞自动机加密算法具有更高的并 

行性，密钥空间及加、解密速度比文献I-9]中方法的都有较大 

的提高。而且分组长度和密钥空间大小可根据用户的不同要 

求自行设定。 

2 二维可反向迭代细胞自动机模型 

2．1 二维反向迭代细胞 自动机 

到稿 El期：2009—04—15 返修日期：2009—06—25 本文受国家自然科学基金(60473014)，863计划项目(2007AAO1Z290)资助。 

夏学3~(1974--)，男，博士，讲师，主要研究方向为细胞自动机、信息安全、智能计算，E-mail：laughkid@163．corn；李元香(1962一)，男，博士，教 

授，博士生导师，主要研究方向为演化算法、并行计算；曾 辉(198O一)，男，博士，主要研究方向为智能计算、系统可靠性研究。 

· 46 · 



 

二维细胞 自动机 (2-Dimension Cellular Automata，2-D 

CA)是一种时间、空间和状态都离散的动力系统，根据细胞在 

二维平面上的分布结构，2一D CA通常可分为三角、四方或六 

边形三种网格划分，但四方这种网格划分方式更易于用软件 

模拟和硬件实现，因此应用较为广泛。加之其具有规整、模块 

化以及内在并行性等特点，使得 2一D CA尤其适用于密码学。 

在 CA中，有一类具有特性性质的 CA，其细胞单元的转 

换状态与其领域状态配置中的某个单元的状态值之间存在线 

性关系，即改变领域状态配置中这一单元的状态值将直接导 

致转移状态的改变 ，称该单元为触发细胞，该 CA采用的规则 

称为反转规则，这类 CA称为触发细胞 自动机 (Toggle CA， 

TCA)E ]。对于规模为 MXN(即 M行 N 列)的细胞构成的 

某二维触发细胞 自动机(2一D TCA)，若选择单元 S， + 为触发 

单元，则该 CA的迭代过程可简单描述为： 

1+S 一-厂(S～ ，，⋯ ，S， ，⋯ ，1+S：，j+，，⋯，S+ + ) 

O≤ ≤M，O≤ ≤N (1) 

其中，S， ∈{0，1}表示第 i行 列的细胞在t时刻的状态，r为 

细胞 自动机的规则半径，+为异或运算。若 2一D CA采用 

Von-Neumann邻居方式，即细胞迭代过程中只与其 上、左、 

下、右邻居进行信息传递，则 1一D TCA的迭代模式可直接扩 

展到 2一D TCA，因此本文将选用循环边界的 Von-Neumarm邻 

居方式。根据触发细胞所在位置可分别定义相应的TCA。表 

1为邻居半径 r一1时的二维右触发细胞自动机的反转规则表。 

表 1 二维右触发细胞 自动机 

_j，sl_1lj' ，J一1，st+1．j， ．j+l st J，s【_1 ．r1，st+llj，s j+l j 

2．2 反转规则表 

利用触发细胞自动机的特性，可以构造任意规则半径的 

细胞自动机的反转规则表。对于规则半径为 r，S∈{0，1}的 

2一D CA，其规则表的大小为 2 。以二维右触发细胞 自动机 

为例，构造半径为 r的反转规则表的算法如下。 

输入：长度为 2 的任意二进制串(bz4r一1，624r一2，⋯，b0)； 

输出：长度为 2 的反转规则表 丁：(t24rT1 l， 24r“ 2，⋯，to)； 

算法： 

1． 一 2 r 1： 

2．若 bl—O，贝Ⅱt2i=O，t2 +1—1；若 bi=1，贝Ut 一1，t2i+】一O； 

3． — 一1}若 ≥O，转 2； 

4．结束。 

由反转规则表的构造算法可以知道，对于任意二维触发 

细胞自动机，可以构造出22 种不同的反转规则表。 

2．3 算法描述 

2一D TCA中细胞迭代加、解密过程是 1一D TCA的加、解 

密过程在二维上的扩展，现以规模为 MXN的二维右触发细 

胞自动机为例，采用右触发规则进行加、解密，具体算法如下。 

加密算法： 

1． 一 0 0 

2．for(n— O；”< N； + +) 

{ 

for(m一0；m< M ；m+ + ) 

{s 一 (s ．～一l，s 一1，Ⅳ一1， ，N一2，s +1．N一1， ，0)； 

} 

将整个 2一D CA进行一次整体循环左移； 

)； 

3． — +1，若 i~MaxIterationtimes，goto 2； 

4．结束。 

解密算法 ： 

1． — Max Iteration times一 1； 

2．for(n—O； < N ；n+ + ) 

{ 

将整个 CA进行一次整体循环右移； 

for(m—O；m< M ；m+ + ) 

{s 一 ( 
．
N— l，s 一1

，
N一 1 ， ，N一 2 ，

s +1
，
N 1， ．0)； 

) 

}； 

3． —i--1，若 ≥O，goto 2 

4． 结束。 

通过对加密、解密过程的比较可以看出，加解密方案只有 

两点不同：循环移位的方 向相反；移位与异或运算的次序不 

同，加密时是先运算后移位，而解密时是先移位后运算。因此 

可以将加、解密系统共享一个功能模块，该结构由一个规模为 

MXN的移位寄存器、i个反转规则表和M 个异或运算单元 

组成。 

由于在加密过程中，数据块加密的方向总是和触发细胞 

的位置保持一致(例如，若触发细胞为右触发细胞 S： ，则加 

密是从左至右对明文块进行加密)，即密文中信息位总是只与 

其加密方向上的其它信息位相关。因此为了提高密文中信息 

位之间的相关性，增强加密系统的安全性，实际应用中每一轮 

加密应在上、下、左、右 4个不同方向上选用相应的触发细胞 

(S～ ，S ，S， ，，S )和反转规则各进行一次迭代加密。 

3 仿真实验与安全性分析 

3．1 仿真实验 

为简便起见，下面利用 2一D TCA对 3×3规模的明文在 
一 个方向上进行一次迭代加密，迭代所用的右触发规则如表 

1所列。加、解密过程及结果如图 1所示。 

左 
列 

明文块 

圈 密文块 

‘；：=：=：= ‘；===：== ‘；==：=== ‘：：=：==： 
循环右移 解密最左列 循环右移 解密最左列 

(实线箭头方向为加密，虚线箭头方向为解密) 

图 1 利用表 1规则对 3X3规模的数据进行加、解密的过程 

通过图中所示的加、解密过程可以知道，对规模为 NXN 

· 47 · 

} i  ； ； 1  1  

0 1  0 1 0 1  O  1  O  l  O  l  O 1  0 1  

0 O 1  l O O  1  1  O  0 1  1  O O 1  1 

O O 0 0  1 l  1  1  O  O O  O l  1 1  1 

0 1 1  1 1 1  0  1  1  1  O  1  1  1  0 1  

0 0 0  O 0 O  O O  O  0  O  0  0  0  O  O  

O 1  O 1  0 1  O 1  0  1  0  1  O  1  O  1  

0 O 0 O 1 1  1  1  O  O  O  0  1  1  1  1  

O 0 O O O O  0  O  1  1  1  1  1  1  1  l  



的数据块进行一次迭代加 (解)密，需要进行 N次运算(每次 

运算包括一次细胞状态的转换和一次移位操作)，而利用 1一D 

TCA对于同样规模的数据块进行一次迭代加(解)密则需要 

N2次运算。因此，2一D TCA大大提高了加(解)密的速度。 

3．2 安全性分析 

分组密码分析中很重要的一项就是研究明文、密文或密 

钥改变一位后密文的变化情况。一个好的加密系统必须满足 

“雪崩”效应，即任意改变明文、密文或密钥的一位后 ，其误差 

传播应该使得相应的密(明)文变化 50 左右。这样就能有 

效抵抗差分分析方法的攻击。通过加密算法可以知道，如果 

改变 M×N规模的明文块中第一个待加密列(或行)中的某 

信息位，则将直接影响本次迭代加密中后续列(或行)的加密 

效果，因此改变该列(或行)的信息位将具有最好的“雪崩”效 

应；同理，如果改变离待加密列(或行)最远的列(或行)中的某 

信息位(不包括参与查表运算的细胞)，则在本次迭代加密中 

只会影响该细胞的加密结果，因而具有最差的“雪崩”效应。 

为了不失一般性，本文将改变 2一D CA的中心细胞来对本加 

密算法进行测试。图 2给出了不同迭代次数下规模为 320× 

320的分组数据在出现单个明文误差、密文误差和密钥误差 

时的传播情况。 

(a)单个明文误差和密钥误 

差在加、解密时所引起 

的误差传播 

(b)单个密文误差和密钥误 

差在加、解密时所引起 

的误差传播 

幽 2 

反转规则，即密钥是 由利用规则生成算法对伪随机数发 

生器产生的序列得到的。由于反转规则的变化将会影响 2一D 

TCA中的所有细胞，即其影响具有全局性，因此密钥的微小 

变化在 1～2次迭代后就可以满足“雪崩”效应。而明(密)文， 

即 TCA的细胞状态的变化在迭代过程中所产生的影响是局 

部性的，只有通过多次 的迭代，这种影响才能扩散到整个 

TCA中。从图中也可以看出，若要满足“雪崩”效应，明(密) 

文的改变比密钥的改变需要更多的迭代次数。事实上，由于 

细胞邻居半径 r的不同，会使得 CA的规则表(即密钥)长度 

也不同。因而随着 r的不同，单个密钥的不同所产生的误差 

传播速度也有所不同，即 r越大，密钥误差传播速度越慢。仿 

真实验结果表明，对规模为 ～×N 的数据块进行加密时，单 

个密钥误差约在 2／r次迭代后传播到整个 TCA，而单个明 

(密)文误差则需要 3／r～ 4／r次迭代后才 能传播到整个 

由于在加密过程中，数据块加密的方向总是和触发细胞 

的位置保持一致(例如，若触发细胞为右触发细胞 ， ，则加 

密是从左至右对明文块进行加密)，即密文中信息位总是只与 

其加密方向上的其它信息位相关。而且为了降低加密系统硬 

件实现的复杂度 ，细胞自动机的邻居半径不能选得过大，但较 

小的邻居半径又达不到安全性的要求。因此为了强化加密时 

明文信息位之间依赖关系的复杂性，降低硬件成本，增强加密 

系统的安全性，实际应用中每一轮加密应在上、下、左 、右 4个 
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不同方向上选用相应的触发细胞(c：～，， ，，c{ ， ， )和 

反转规则(厂1，厂2，，3，，4)各进行一次(或多次)迭代加密。这 

样，在不增加硬件复杂性的前提下，密钥空间就扩展了 4倍。 

而解密时的顺序则完全相反，即从右、左、下、上 4个方向依次 

选用相应的触发细胞和反转规则进行解密，这样加密系统的 

密钥就由这多个规则表共同构成，增加了密钥空间，且细胞 自 

动机的硬件实现也更简单。 

在加密和解密过程中，密钥由 CA系统本身决定。半径 

为 r的2一DTCA系统有2 种状态，同时有 2。⋯ 种规则，由 

于采用的是两个状态一组的反转规则，因此每个细胞 自动机 

实际的密钥空间有 2 ，表现出指数形式的增长。如果取 r一 

2，则密钥空间可达到 2 一2 ≈1．158X 10”，且当r每增加 1 

时，密钥空间增加为自身的 16次方，即K 一 。在实际应 

用中，为了降低硬件复杂度，r可取较小值 ，而通过多次迭代后， 

采用不同的反转规则来加强系统的安全性。对于采用穷举法 

攻击，如果系统的复杂度按指数形式增长，那么系统实际为有 

效安全的。由于本加密系统的密钥复杂度呈指数增长，因此采 

用穷举搜索密钥是不可能的，即系统在计算上是安全的。 

结束语 本文给出了一种基于 2一D TCA的数据加密算 

法，该算法将 Gutowitz关于触发规则和反向迭代的思想扩展 

到 2-D CA。由于求解 2一D CA 的逆 规则 是一 个 NP问 

题_l ]，因此本算法具有更高的安全性。其加、解密的速度 

也比文献I-9]中的有较大的提升。实验分析结果表明：(1)密 

钥空间随规则半径 r的增长呈指数增长，密钥空间大，要求存 

储量低；(2)具有抵抗穷举法的蛮力攻击和已知明文、已知密 

文攻击的能力，同时具有抗差分分析的能力；(3)加、解密使用 

相同的功能模块，从而降低了成本，提高了性能；(4)数据块的 

大小及迭代时密钥的大小可根据需要动态改变。 
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时，随着负载的增大，端到端时延近似线性增大。由此图可 

知，在拥塞控制算法的设计中，当根据 P(A)和 ws迭代的P 

结果达到稳定时，可以依据端到端时延 的增加来探测负 

载的大小，从而决定是否启动拥塞避免过程。 
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图 3 端到端时延 vs传输成功概率 
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图4 端到端时延 vs到达速率 

结束语 本文从对无线网络拥塞的原理分析出发，针对 

无线网络信道接入控制特点对网络拥塞与端到端时延、分组 

交付率以及最大重传次数的关系等方面进行了量化分析，并 

提出依据这些量化关系进行拥塞控制算法设计的途径、方法 

和原则。本文所采用的排队模型是理想的无队长限制的 M／ 

G_／1模型，这种模型在节点缓存较大的情况下可适用，但在缓 

存数量有限的情况下则与实际有较大出入。鉴于此，本文下 

一 步的工作重点将对排队模型作进一步的优化，以构建一种 

更符合节点实际的数学模型。另外，本文中将 P和 作为独 

立变量处理，下一步将讨论 P与 的内在联系和量化关系。 
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