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Java程序异常信息分析插件的研究与设计 
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摘 要 异常处理是一种有效提高软件健壮性的方法，处理不当将导致严重的软件失效。提出一种通过分析 Java程 

序异常信息、由开发平台给出异常处理代码提示的方法，以提高开发效率，并提出一种包含异常结构的Java程序异常 

控制流图构造方法，用于程序分析和优化。基于Eclipse开发环境，设计了一个异常信息分析插件，用于分析 Java程 

序异常信息，给 出了代码提示，生成了异常控制流图，以帮助开发人员更快更好地书写异常处理代码。 
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Abstract Exception handling is an efficient method to improve the software robustness，while an inappropriate handling 

will cause a serious software failure．This paper proposed a method for analyzing the Java exception information and gi— 

ving a code suggestion to improve the efficiency of the development．W e proposed a method for constructing the excep— 

tion control flow graph for Java with exception construct，which will be used tO code analyse and optimization．Based on 

the Eclipse，this paper designed a Java exception information analysis plug-in，to analyse the Java exception information， 

gave a code suggestion and produced the exception control flow graph，which will help developers write exception han— 

dling code faster and better． 
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1 概述 

在复杂的面向对象系统中，往往超过三分之二的代码用 

于检测可能导致错误的条件。经验表明，错误处理代码出现 

问题的概率很高。异常处理不 当可能会导致软件系统故障， 

对于高可靠性的系统 ，后果更加严重E 。研究表明，程序员尤 

其是初学者对程序的异常处理机制理解不够，而且认为异常 

处理不及程序的功能设计重要_21。设计一个辅助开发人员书 

写异常处理代码的工具，可以有效提高程序开发效率和软件 

的健壮性。 

目前，在异常处理分析工具方面已经有不少研究。 

(1)针对 Ada语言的 ADAPT工具，可以分析异常传播 

的路径，发现不可达的异常处理程序，发现定义但没有使用的 

异常，发现从主程序传播到操作环境的异常等。 

(2)Xept工具适用于无法获取程序源代码的情形 ，用于 

异常检测和错误恢复。Xept工具对于无法获取程序源代码 

而只存取到模块接口的软件特别有效L3“]。 

(3)分析 c++程序 中异 常处理的静态分析工具 CE— 

Tool 5]，可以有效地分析c++程序的异常传播，它既可以获 

得异常处理结构的局部信息，也可以获得异常处理结构的全 

局信息，这对于有效地分析异常的传播以及改进异常处理结 

构都有很大的帮助。 

(4)对于 Java程序，Martin P．Robillard提出一种提高Ja— 

va程序健壮性的方法和工具 JexE ]。Jex是一种能够分析 

Java程序中异常信息的静态分析工具。对于每一个 Java类， 

Jex都能输出类中包含在方法体中的所有异常信息。Byeong— 

Mo Chang和Jang—Wu Jo在文献E8]中提出一种基于集合框 

架的静态分析工具，这个工具能够获取 Java程序的异常传播 

路径，并且从静态分析信息中构建异常传播图。 

2 插件设计 

目前，国内外针对 Java程序的异常分析工具已经不能满 

足开发人员的需要。Jex工具通过分析源代码生成包含异常 

信息的中间文件，开发人员只能通过分析中间文件，对异常点 

进行分析，不能直观地获取整个程序的异常传播路径。Byeo— 

ng-Mo Chang等开发的工具在开源项 目Jipe上实现，目前 Ja— 

va程序的开发环境通常采用 Eclipse集成开发环境 ，很少采 

用 Jipe。本文基于 Eclipse集成开发环境，设计了一个用于分 

析Java程序异常信息的插件。 

目前，Eclipse已经成为主流的Java开发环境。除了运行 
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内核之外 ，Eclipse的所有组件都是插件。异常信息分析插件 

在Workbench和Workspace这两个插件上扩展。异常信息 

分析插件的功能包括 Java异常信息的显示、提供异常节点的 

异常传播路径、生成异常传播路径图；根据已有异常信息，在 

恰当位置给出建设性的异常处理代码提示；生成函数间和函 

数内的异常控制流图等。整个插件的系统结构如图 1所示。 

Java源代码 

词法分析 

语法分析 

二 [  
抽象语法树 

二]二= 
中间表示 

⋯  菖 异常信II ll山 B 患，异常ll代码提示ll = 二 
传播路径 ll lI 
等 ll ll 

图 1 异常信息分析插件的系统结构图 

开发人员给出需要进行异常分析的Java源代码，插件中 

的分析器对代码进行词法分析和语法分析，生成抽象语法树 

(AST)。抽象语法树中包含了异常信息 ，其可以用来进行程 

序的中间表示。通过分析中间表示，插件为开发人员提供建 

设性的异常处理代码 ，为程序分析提供函数内和函数间的异 

常控制流图。 

2．1 代码提示模块 

开发人员为了加快开发速度，往往会忽略对异常处理的 

考虑 ，并试图用一个 catch语句去捕获程序产生的所有异常， 

如直接使用 catch(Exception e)语句。这样做是不值得推荐 

的，因为在使用 try-catch语句时，我们 的本意是，try块 内预 

期会出现某种异常 ，然后用 catch语句去捕获该异常，由于 ja— 

va．1ang．Exception是所有异常的基类，直接使用 catch(Ex— 

ception e)语句意味着我们将处理所有的异常，达不到我们想 

处理某个特定异常的目的，这就失去了Java语言异常处理机 

制的意义。 

根据文献E9]中的Java程序异常处理策略，在异常处理 

中，在条件允许的情况 下应尽 可能地 去处理产生的异常。 

catch语句应尽可能地指定具体的异常类型，当有多种异常类 

型时，可以使用多个 catch语句进行捕获。 

代码 1中的异常处理方式是开发人员经常采用的方法。 

readFile方法尝试读取文件，当给定的文件不存在时，会抛出 

异常 FileNotFoundException。开发人员为 了节约时间和精 

力，会直接使用 catch(IOException e)来捕获 FileNotFound— 

Exception异常，甚至使用 catch(Exception e)。但是，我们期 

望 catch语句能够处理更加准确的异常 FileNotFoundExcep— 

tion，而不仅仅是它的父类 IOException或 Exception。 

代码 1 

void readFile()throws FileN0tFoundException{) 

void main(){ 

try{readFile()；} 

catch(IOException e){} 

为了解决此类问题 ，插件通过分析抽象语法树和中间表 

示文件，结合 Java源代码 ，对 catch语句捕获的异常类型进行 

分析，根据异常类型的层次关系，确定 catch语句是否满足异 

常处理的精度要求 ，并在恰当的位置给出异常处理代码框架， 

提示开发人员书写更优秀的异常处理代码。代码 2在代码 1 

的基础上，增加了对 FileNotFoundException异常的处理 ，提 

高了异常处理的精度。通过代码提示，把开发人员从繁重的 

异常处理中解脱出来，以便其更加专注于程序的逻辑设计，提 

高了开发效率。 

代码 2 

void main(){ 

try{readFile()；} 

catch(FileNotFoundException e){) 

catch(IOException e){}) 

2．2 异常控制流图生成模块 

当Java程序产生异常时，程序的执行会中止，如果没有 

相应 catch语句进行捕获，异常会沿着程序调用链逆向传播， 

当异常到达程序的主函数时仍然没有得到处理，程序就会终 

止。异常的传播导致控制流发生变化，已有程序分析方法很 

少考虑程序异常对控制流和数据流的影响，在分析包含异常 

结构的程序时，为了精确描述包含异常信息的控制流，需要在 

普通控制流图基础上引入异常节点，构造异常控制流图口 。 

文献[1o]针对包含异常结构的c++程序，提出一种构 

造函数内异常控制流图的方法。Java语言和 C++语言在异 

常处理机制上的主要区别是Java引入了 finally关键字，并去 

掉了 catch(⋯)方法。由于 finally的引入，在 Java程序中，无 

论 try程序块中是否发生异常，catch程序块是否捕获异常， 

finally语句都会被执行(如果 try块内部有一条 System．exit 

(O)语句，则程序会终止，finally语句不会被执行；若 try块执 

行期 间，突然 断电，finally也不会执行)，这使得 try、catch、 

throw等语句的执行顺序和 c++不同。由于文献ElO]中异 

常控制流图构造方法不再适用于 Java，针对 Java语言的特点 

和其与 C++语言的区别，本文在文献[1O]的基础上，提出一 

种适用于Java程序的异常控制流图构造方法。 

限于篇幅，这里只构造函数内的异常控制流图，构造算法 

如下： 

输入：Java源代码 

输出：函数内异常控制流图 

1)构造基本控制流图。 

2)生成一个程序入 口节点 ENTRY，指向程序的第一条语句，生成一 

个程序出口节点 EXIT，生成一个异常退出点 except exit和正常退 

出点 norm_exit，其中 except—exit和 norm—exit节点均指向 EXIT 

节点。 

3)包含 try，catch，throw，finally关键字的语句均生成一个节点。 

4)对于可能抛出异常(已检查异常，不处理未检查异常)的语句，首先 

生成一个与该异常类型关联的节点，抛出异常的语句后分出两条路 

径，T和 F。一条路径 T：将该语句指向这个异常节点；另一条路径 

F：连接该语句到下一条语句。若该语句在 try块中，连接异常节点 

到对应的最近一个 catch节点，若该语句不在 try块中，直接连接异 

常节点至异常退出点 except—exit；若该语句后存在 finally节点，应 

将该节点首先连接到 finally节点 ，然后将 finally块的最后一条语 

句连接至 except—exit节点。 

5)对于try节点，直接连接其与下一个语句，对于 try块的最后一条语 

句 ，若 try块后不存在 finally节点，连接该语句至 try-catch块后的 

第一条语句，若 try块后存在 finally节点。连接该语句到 finally节 

点 ，然后将 finally块的最后一条语句连接至 norm_exit节点。 

6)对于catch节点，该节点后分出两条路径，一条路径 T：连接该节点 

和下一条语句；另一条路径 F：连接该节点和try语句对应的下一个 

catch节点，或者上一层的catch节点(若有嵌套 try-catch语句)，若 

这些节点都没有，连接该节点到 except—exit节点；若该 catch节点 

后存在 finally节点，应将该节点首先连接到 finally节点，然后将 fi～ 

· ]O7 · 



 

nally块的最后一条语句连接至 except—exit节点。 

7)对于 throw节点，生成一个与抛出的异常关联的节点，若该语句在 

try块中，连接异常节点到对应的最近一个 catch节点，若该语句不 

在 try块中，连接异常节点至异常退出点 except
． 一

exit；若 throw节 

点后存在 finally节点，应将该节点首先连接到 finally节点，然后将 

finally块的最后一条语句连接至 except_一 exit节点 

8)对于 finally节点，直接连接其与下一条语句。 

相比于文献[1O]，本算法引人了finally节点，并对原有的 

try、catch、throw等节点进行了改进，以符合 Java语言的异常 

传播特点。下面是一个函数内异常控制流图的构造实例。 

代码 3 

public static void readFile(String fileName)throws IOException( 

1．File file= new File(fileN~ame)； 

2．Reader reader~ null； 

3．try{ 

4．reader=new InputStreamReader(new InputStream(file))；} 

5．catch(e)( 

6．throw new ReadException()；) 

7．finallyf 

8．reader．close；}} 

按照上述构造方法构造的控制流图如图 2所示。 

图 2 异常控制流图 

插件在程序抽象语法树和中间表示的基础上，分析程序 

的异常信息，并根据上述构造方法，生成异常控制流图，在此 

基础上，开发人员进行控制流和数据流分析、程序优化等，进 

而提高软件健壮性。 

结束语 本文提出通过分析异常类型和层次关系，给出 

代码提示的方法，以解决开发人员注重程序逻辑、忽视异常处 

理的问题。针对 Java语言的异常处理特点，本文在已有的异 

常控制流图基础上引入了 finally节点来重新定义 try、catch、 

throw等异常节点的构造方法 ，提出了 Java异常控制流图的 

构造方法 ，为程序分析奠定了基础。Eclipse平台下的异常信 

息分析插件可以显示 Java程序异常信息、代码提示，生成异 

常控制流图，帮助开发人员合理地使用 Java异常机制和程序 

分析 ，提高程序开发效率和软件健壮性。 
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