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基于 JPEG块效应差异的图像篡改区域 自动定位 

王 鑫 

(信息工程大学应用数学系 郑州 450002) 

鲁志波。 

(信息工程大学理学院数理系 郑州 450001)。 

摘 要 不 同 JPEG栅格位 置或 不同压缩质量的 图像 区域被 合 成为篡 改 图像 时会 出现 JPEG块 效应 的差异 ，据此提 

出了一种能 自动定位篡改区域的图像盲被动取证方法。算法先通过一种基于小波的图像去噪方法提取噪声，利用噪 

声衡量局部 JPEG块效应以提高块效应信号的信噪比；然后通过迭代方法寻找到合适的阈值，在块效应直方图中分离 

出篡改区域。针对不同类型的篡改区域的实验说明了算法的有效性 。 
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Locate Tampered Image Region Automatically Based on Inconsistency of JPEG Blocking Artifacts 
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Abstract Inconsistency of blocking artifacts is introduced when image regions with different JPEG quality factors or 

grids are spliced for forgery．A novel image forgery detection method was proposed to automatically locate the tampered 

regions．The compression noise was firstly extracted from the images using a wavelet—based denoising filter．The pro— 

posed method measured the JPEG blocking artifact using the compression noise to improve the SNR．Then an appmprim 

te threshold was found using an iterative method to separate tampered regions in the histogram of blockiness metrics． 

Experimental results were presented to demonstrate the effectively and reliability of our method． 
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1 引言 

图像作为信息的一种直观描述方式，在实际生活中扮演 

着重要角色。不真实的图像内容直接导致人们对场景信息的 

错误认知与推断。图像篡改就是这样一种以恶意误导人的感 

知为目的的图像操作。早在传统相机时代就存在通过暗房技 

巧篡改图像内容的技术。进入信息时代，功能强大的图像编 

辑软件使数字图像篡改更加容易，而且数字彩扩等后处理技 

术进一步消除了篡改痕迹 ，这使得鉴别数字图像的真实性变 

得越来越困难。 

鉴别数字图像真实性的“主动”方式是在真实的图片中预 

先嵌入信息或预先提取并储存真实图片的信息，根据待检测 

图像中提取信息的完整性和准确性来判别图像是否真实，这 

就是数字水印和数字签名技术。不过对所有数字图像进行预 

操作是不现实的，这限制 了“主动”方式的应用范围。“被动” 

方式是在无嵌入或预先提取的指示性信息可依赖的情况下凭 

借对图像产生和传播过程的分析来鉴别图像真实性，这种技 

术被称为盲被动图像取证或图像篡改鉴别 i。图像拼接和图 

像修复等技术都可用于图像篡改，篡改技术的多样性决定了 

盲被动图像取证没有统一的解决方案，需要通过一系列工具 

的联合取证来提高取证的正确率 ]。 

JPEG是数码相机和扫描仪等数字图像获取设备支持最 

广泛的图像格式，也是网络中最流行的图像格式之一，因此， 

基于JPEG的图像篡改鉴别有着特殊的意义。 

JPEG压缩会造成压缩图像的“块效应”，而对图像的篡 

改将导致篡改区域的块效应和原始压缩图像的块效应之问的 

差异，这种差异可以作为篡改鉴别的证据。本文根据 JPEG 

块效应差异提出了一种能自动定位篡改区域的盲被动图像篡 

改检测方法，即先通过一种基于小波的图像去噪方法分离图 

像噪声，增强 JPEG块效应信号的信噪比，再利用噪声信号计 

算图像的局部块效应，最后使用块效应直方图自动定位篡改 

区域。实验结果表明该算法对各种类型的篡改区域都能有效 

实现 自动定位。 

本文在第 2节中给出基于 JPEG的图像篡改流程，结合 

此流程解释了已有的检测方法；第 3节是本文提出的检测方 

法的原理和算法步骤；第 4节是实验结果 ；最后是结论。 

2 基于JPEG的图像篡改流程和已有的检测方法 

假设篡改者用 JPEG格式的图像作为背景图像，前景图 

像为任意格式图像。通常采用的基于 JPEG的图像篡改操作 
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流程如图 l所示：前景图像中的篡改区域被墩出后与背景图 

像进行合成，然后另存为非 缩格式或 JPEG格式图像。 

瑟臻 i 露 鞭 g『Ii 

黟 。一 } 一 
背景JPE6圉慷 前景腰慷 舟成图像 

图 1 基于JPEG的图像篡改流程，格子位置代表 JPEG压缩所用 

栅格 

当图 l中的篡改图像为非压缩格式时，Ye等人通过量化 

矩阵的差异揭示篡改，并给出了一种简单的估计量化矩阵的 

方法』。 ，不过这种方法只适用于量化步长较小的情形，而且基 

于量化矩阵差异的篡改鉴别方法只能手动选择用于估计量化 

矩阵的区域，无法自动定位篡改区域。 

当篡改图像为JPEG格式时，合成图像中的背景图像部 

分经过了两次 JPEG压缩， 此，判断图像是否经过两次 

JPEG压缩就可以作为篡改的证据。Popescu提出利用两次 

JPEG压缩造成的 IX?T变换系数直方网的峰，奋交错的周期 

性现象来检测图像篡改 。Fu等人指出单次 JPEG压缩图 

像的IX2T系数符合广义 Benford自然法则，两次 JPEC-压缩 

破坏了这种分布法则．通过验证此法则可判断图像是否经过 

JPEG压缩以及是否经过两次 JPEG压缩 。骆伟祺等人利 

用 JPEG压缩造成的块效应提取“块效应特征矩阵”，通过检 

验块效应特征矩阵是否对称来揭示篡改[7。以上方法都不能 

定位篡改区域。He等人将二次 JPEG压缩图像的 IX2T系数 

直方图建模为平均分布和周期性分布的混合分布，通过统计 

学习定位出篡改【x二域 ，此方法需要对已有数据库进行统计 

训练，只能“半自动”地定位篡改区域。 

3 基于噪声的图像篡改区域 自动定位 

针对现有的基于 JPEG的图像篡改鉴别算法通常无法有 

效定位篡改区域的不足，本文对篡改图像为非压缩格式的情 

形进行了研究，即图 1中的背景图像为 JPEG格式，合成后的 

图像另存为非压缩格式的篡改图像的情形．提Hj了一种根据 

JPEG块效应差异自动定位篡改区域的方法。 

3．1 篡改检测原理 

JPEG压缩会造成“块效应”，块效应来源于 JPEG压缩中 

的块操作，视觉上主要表现为块之间在色彩和亮度上的不连 

贯。在图像处理中，一般将块效应看作是量化带来的量化噪 

声Es]。JPEG压缩质量的差异会导致块效应的差异。当篡改 

发生时，可能发生的情况有以下 3种。 

1．篡改区域为非压缩格式的图像。 

2．篡改区域为JPEG压缩格式图像，但是在合成过程中， 

篡改区域的JPEG压缩栅格 与背景区域的压缩栅格位置不一 

致 。 

3．篡改区域为JPEG压缩格式图像且合成过程中篡改区 

域的JPEG压缩栅格与背景区域的压缩栅格保持一致。 

在实际篡改过程中，最可能发生的是第 2种情况，其次是 

第 1种情况，第 3种情况发生的可能性最小，主要原因是篡改 

者的主要目的是保证合成图像的视觉效果而不是保证压缩栅 

格的一致性。当前两种情况发生时，篡改区域的块效应小而 

背景区域的块效应相对较大，当第 3种情况发生且篡改区域 

的 JPEG压缩质量因子高于背景区域的质量压缩因子时，篡 

· 27O · 

改区域的块效应依然相对较小。从以上分析可以看出，块效 

应过小的区域一般可视为篡改区域。 

【大』此块效应衡量标准的准确性决定了篡改区域定位的准 

确程度。作为一类图像噪声，块效应的衡量受图像内容的影 

响很大，若要足够准确地估计块效应 ，就必须尽量消除图像内 

容对“块效应”衡量的干扰，这也是篡改检测算法的主要困难 

所在。 

为了分析图像的块效应，需要先介绍图像的形成过程和 

噪声组成。图像形成过程可以表示为： 

I=g [(1+K)y+A+ + ] + (1) 

其中．j为去马赛克之前的色彩通道信号，y为在像素点处的 

人射光强度，g为色彩通道的增益，)，表示 Gamma校正参数， 

K为PRNU(photo—response non-uniformity)模板噪声，A表 

示暗电流噪声， 表示快门噪声 ， 表示从 CCD中读取图像 

的时候产生的噪声，瓯表示 JPEG压缩造成 的量化噪声L9]。 

理想图像为 I ’一( y) 。利用 Taylor展开公式可以得到： 

，一，(。 (1+rK+ △ +0((K+△ )。))+岛 
』 J 

≈ j‘。 +r，‘0 K+ + 一J‘0 +"tU (1) 

其中。 表示除 PRNU和 JPEG压缩噪声外的其他噪声得到 

的噪声数据。为了增加 K在信号中的信噪比以得到 K 的准 

确估计 ，Fridrich等人利用去噪算法得到 并利用训估计K。 

即便如此。 对得到的K估计仍然有影响，在K被应用之前， 

不得不对 K的估计预处理 。 

受 Fridrich等人思想的启发，我们利用去噪算法来提高 

的信噪比。考虑到去马赛克算法和数字处理芯片中的图像 

后处理算法产生的噪声，将图像建模为 ： 

，≈ J + r，“”K+ + + r (3) 

其中， 表示去马赛克算法造成的噪声，为乘性噪声， 表示 

图像增强等后处理算 法造成 的噪声。在 噪声 项中，除去 

JPEG压缩造成的噪声项 ，假设其他噪声项独立，且都近似 

服从均值为 0的高斯分布，这样得到： 

，≈J +rJ ’K+ + (4) 

其中， ～ O。 )。则利用去噪算法得到除理想图像之外的其 

余部分，即为： 

N—rI ’K+ 十 (5) 

N中和图像内容相关的部分只有 PRNU相关项和 ， 

r K≤，(。 ，因此利用 ～衡量块效应可以有效地减轻图像 

内容对块效应估计的影响。 

本文利用空问域的局部块效应衡量方法来衡量 N中的 

块效应，然后利用块效应的直方图 自动定位篡改区域即块效 

应较小的区域。 

3．2 去噪方法和块效应衡量方法 

选择基 于 贝叶斯 最 小二 乘一高斯 混合 尺度 的 (Baye- 

sian Least Squares—Gaussian Scale Mixture，简 写 为 BLS- 

GSM)去噪方法来得到噪声_1 。BI S-GSM 去噪方法基于冗 

余多尺度基系数的统计模型，相邻尺度邻域和空间邻域的系 

数被建模为高斯混合尺度模型。考虑到 CbCr色度通道可能 

被亚采样的问题，我们只考虑 y通道的块效应。 

原始图像和去噪算法得到的噪声如图 2所示 ，可以看出， 

JPEG压缩的块效应“再现”于噪声中。比较特殊的是平滑区 

域对应的噪声，如图 2(d)中水面区域的噪声非常平滑，这是 



因为JPEG压缩造成平滑区域的微小细节缺失，使光滑区域 

过于平滑，这种现象可用于分辨光滑的篡改区域和背景区域。 

因此，在选择块效应衡量方法时。除了考虑块栅格处的不连续 

之外，也要考虑到过于平滑的现象，另外，块效应衡量方法必 

须能衡量空间域局部的块效应。Pan等人 提出的块效应 

估计方法较好地满足了这两个要求。 

图2 (a)Redhouse图片。(b)经 JI EG压缩的 Redhouse图像，质量 

因子为 7．5。(c)从(a)中矩形 区域提取的噪声。(d)从(b)的矩 

形区域提取的噪声。 

如图 3所示，对于任意一个 8×8小块 A．定义其和邻块 

B之间水平方向的块问差异B 为： 

if ≠。 

L 0 if Dh一0 

其中， 

—r]×∑I“ 1—6 1 (6) 

C 

B j D 

E 

j 

b 啦 a 4 钆 

b 5 dM # 

b b b ％ 戳3 0 5 

b b b 《{ 醚J 乱 

b r b b ， b ‰ 5 

b— b ． b 0 蛳  口∞ ％  a 

b b b 0 ￡ ％j 

图 3 (a)8×8小块 A及其邻块，(1 )块中的像素 

由式(6)和式(7)可以看出， 刻画了块之间的差异， 

中的第一项刻画了块 内像素之间的差异，而 B 则是块之间 

差异和块内像素差异的比例关系。其 中 n和 r!为控制 B 

变化范围的参数，选择 Pan等人提出的经验值 r．一10，K2— 

1．5 “]，此时 0≤B ≤10，当且仅当 Dh一0即块内和块之间都 

绝对平坦的时候，Bit一-0。当且仅当 的第一项为 0，即 A 

和B沿栅格边缘的部分在水平方向绝对平坦的时候 ，B 一 

1O。D̂ 的计算只用到了A 和B 中的一半像素，一方面是为 

了减少计算量，另一方面是为了减少距离块栅格较远的纹理 

的影响。A和B的水平方向的块问平坦度度量为 ： 

一 ( (6 ，6 一1))+ (n ．＆l【J|11))+ Y3 

(“ 1．b 8) (8) 

其中， 

f 1 if 1．r--y l< 
L ，V { i 0 

otherwise 

参数 是用于控制 变化范围的参数 ， 用于描述过于 
1 n r11] 

平滑的程度 。这里采用经验值 一 l k) ，根据大量实验结果 

选取 --叫0．1。显然，0≤ ≤10。引入 项的目的是为了刻 

画JPEG压缩造成的块之间的过度平滑现象。竖直方向的差 

异度量 B 和平坦度量 Z 可以用类似的方法得到。小块 A 

和其邻块D和 E之间的块问差异 B 和B 以及块间平坦度 

Z 和 Z ． 也由类似的方法得到。最终的局部块效应度量定义 

为 ： 

QHf，K—max(B K，2 f ) 

一

Bh十 B 十 Bh 七 B ．， zh+ z 十 zh + Z 
IJBI K 一 —— —— —— — —— —～  K 一 — ——— — — —— —— 一  

(9) 

由 Bnx和Z K的取值范围可知，O≤Q洲 ≤10。 

3．3 基于块效应直方图定位篡改区域 

在给出定位篡改区域的方法之前，先观察一下利用噪声 

计算块效应的效果。我们采用 US(7．SIPI图像库中的 House． 

tiff图像制作篡改图像 ，将 House．tiff图像 中的汽车区域抠 

图。作为篡改区域 。将篡改区域粘贴至经 JPEG压缩格式的 

House．jPg的对应位置来得到合成篡改图像，这样做的目的 

是排除 JPEG压缩差异之外的其他影响因素。如图 4所示， 

图 4(a)为 House．tiff经质量因子为 80的 JPEG压缩得到的 

压缩图像。图4(b)为将 House．tiff中的汽车部分抠图后粘 

贴至图4(a)中的相应位置得到的篡改图像。从块效应直方 

图可以看出，利用噪声计算块效应减少了图像内容对块效应 

计算的影响 ，能够更好地分离篡改区域和背景区域。 

暑 
(c) 

【 ⋯ 』 L一 

图 4 (a)House．tiff的 JPEG压缩图像。(b)篡改图像。(c)图像 

(a)采用原始图像计算块效应得到的块效应直方图。(d)篡 

改图像(b)采用原始图像计算块效应得到的块效应直方图。 

(e)图像(a)采用噪声计算块效应得到的块效应直方图。(f) 

篡改图像(b)采用噪声计算块效应得到的块效应直方图。 
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如 3．1节所述 ，一般情况下，篡改区域的块效应较小，而 

背景区域的块效应较大 ，图 4中的直方图也表明了这一点，因 

此可根据块效应直方图定位篡改区域。由图 4可以看出，未 

经篡改的 JPEG压缩图像的块效应直方图可以用高斯分布近 

似，同样地，高斯噪声的块效应也可以用高斯分布近似 ，篡改 

图像的块效应直方图可以看作两个高斯分布的混合分布。如 

果已知这两个分布的均值和方差，则可以根据贝叶斯决策规 

则计算块的篡改概率。但是，高斯分布的参数由图像中的噪 

声分布以及 JPEG压缩质量决定，仅凭单幅图像无法估计高 

斯分布的准确参数，因此 ，无法根据贝叶斯决策寻找篡改 区 

域。通常情况下，篡改区域是面积足够大的有意义区域。基 

于这种前提，我们给出了一种渐进的方法来寻找块效应的合 

适阈值，小于此阈值的块为篡改块。 

寻找合适阈值的主要步骤如下： 

(1)计算块效应直方图，条宽为 0．1。 

(2)计算直方图的二阶导数，并找到其第一个过零点。 

(3)以过零点的值为初始阈值 ，利用形态学算法得到 

块效应小于阈值的连通区域，选定最大的连通区域为可疑有 

效篡改区域，其他区域为无效区域。若无连通区域，说明未经 

篡改或方法无效。 

(4)逐渐增加阈值， 一T『+0．1，直至增加的无效区域 

面积大于增加的有效面积为止。有效区域对应着可能的篡改 

区域，若最终得到的有效面积为全图，则说明算法无效或待检 

测 图未经篡改。 

3．4 算法步骤 

整个检测算法的步骤如下： 

Step1 利用 BLS-GSM 去噪算法得到待检测图像的噪 

声 N， 

Step2 利用块效应估计方法计算 ～ 中每个 8×8小块 

的块效应。 

Step3 构建块效应直方图，在其中寻找合适的阈值 。 

StelM 在掩模中标记块效应小于阈值的块，并利用形态 

学开闭运算对掩模做后处理。 

4 实验结果 

4．1 篡改图像的生成 

选择 USC—SIPI图像库中的由扫描仪获取的 House．tiff 

图像和德克萨斯大学奥斯汀分校图像库口 中的 Redhouse． 

bmp图像作为背景素材，将素材图像做 JPEG压缩后作为图 

1流程中的背景图像。如图 5所示，选择 USC SIPI图像库中 

的 Gir1．tiff，从 House．tiff中抠图得到的 ear区域和 girl区域 

以及从图像Lighthouse．bmp抠图得到的rock区域作为篡改 

区域，其中，car区域较平滑并具有较明显的图像边缘，girl区 

域具有一些细微的纹理，rock区域有较强纹理，将篡改区域 

粘贴至背景图像并另存为 Tiff格式得到了实验用的篡改图 

像。其中，JPEG压缩是通过 Matlab软件的 imwrite函数完 

成的，粘贴和另存操作通过 Photoshop 7．0完成。 

为了避免多次交代 JPEG压缩的质量因子，对图像的命 

名规则做了统一说明。Name—  

． jPg表示素材图像经过质量 

因子为 z的JPEG压缩后得到的背景图像。例如 House一50． 
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jpg表示 House．t．ff经质量因子为5O的JPEG压缩后得到的 

图像。Name r—regionname．tiff表示以 Name一32．jPg为背景 

图像、以 regionname为篡改区域的篡改图像，例如 Redhouse 

85
一 rock．tiff表示以 Redhouse_85．jPg为背景图像、以 rock为 

篡改区域的篡改图像。 

Llghthous~ reek 

图5 篡改所用的原始图像和篡改素材 

首先，将 House．tiff中的 car区域粘贴至 House一工jpg 

的对应区域并另存为非压缩格式图像 House_x_car．tiff，这样 

得到的合成图像除 JPEG压缩的程度有所区别外，篡改区域 

和背景区域在色彩、亮度方面是一致的，因而篡改图像有很好 

的视觉效果。然后，将 car，girl和 rock区域以及 JPEG压缩 

后的这些区域粘贴到 House—aT．jPg和 Redhouse x．jPg的随 

机位置并另存为非压缩格式。以上两类篡改是为了验证算法 

在篡改区域为非压缩格式或压缩栅格位置不一致情形下的效 

果。最后，将 House_x．jPg中的汽车区域复制粘贴至 House 

y．jPg中的相应位置，其中x>y，并将其另存为非压缩格式图 

像 House_x_y．tiff，这是为了验证算法在前景和背景图像具 

有一致的 JPEG压缩栅格但具有不同压缩程度的情形下的效 

果 。 

4．2 篡改图像检测结果 

实验采用 了 BI S-GSM 去噪算法的 Matlab工具包。检 

测所需要的时间主要由去噪算法所消耗的时问决定，在主频 

为 1．81GHz的 AMD Athlon 3000+的机器上，检测～幅 512× 

512大小的彩色图像大约需要 85秒。 

直观上，篡改区域为非压缩格式或者篡改区域的栅格和 

背景区域的栅格不一致时，都可以视为无明显块效应，此时， 

背景区域的JPEG压缩质量越高，检测的效果就越差。当篡 

改区域和背景区域的栅格位置一致但篡改区域的JPEG压缩 

质量高于背景区域的压缩质量时，篡改区域也会具有较小的 

块效应，两者的 JPEG压缩质量相差越大，检测的效果就越 

好 。 

图 6给出了具有代表性的图像检测结果。如图 6(b)、图 

6(d)、图 6(f)所示，当前景和背景图像的栅格位置不一致时， 

随着背景图像压缩质量的提高，检测的效果逐渐变差，主要原 

因是背景区域的压缩质量和篡改区域逐渐接近。实验结果表 

明，背景图像的压缩质量因子在 9O以下时，算法都能够正确 

地定位篡改区域。当前景和背景图像的栅格位置一致但篡改 

区域的压缩质量较好时，算法的效果取决于 JPEG压缩质量 

的差异程度，前景和背景的压缩质量相差越大，检测效果越 

好，如图 6(h)所示。需要指出的是，块效应和质量因子之间 

的关系并不是线性的，因此从实验结果只能大致估计当质量 

《i◆．州． 
簟_ 



因子相差 15以上时，算法能够正确地定位篡改区域。 

虽然本文的检测算法减少了图像内容对于块效应度量的 

影响，但是，图像内容的影响并不能完全去除。Robertson等 

n 

(a)篡改图像 House 80 car．tiff。(b)图像 (a)的检测结果。 

篡改图像 Redhouse一85一rock．tiff。(d)图像(c)的检测结果。 

篡改图像 Redhouse一90一rock．tiff．(f)图像 (e)的检测结果。 

篡改图像 House一75—90．tiff。(h)图像(g)的检测结果。 

图6 代表性的图像检测结果 

信号的信噪比，更好地分离篡改区域和背景区域。2)自动定 

位篡改区域 ，有利于篡改图像的批量检测。对各种类型的篡 

改区域和背景图像的检测结果表明了算法的有效性。 

图像内容对 JPEG相关特性度量方法的干扰不仅仅体现 

在本文的块效应度量中，基于 JPEG的图像篡改鉴别 中的其 

他问题也面临同样的困难 。我们下一步的工作就是将利用噪 

声增加 JPEG压缩信号信噪比的思想应用于其他问题，例如 

JPEG压缩栅格位置估计和 JPEG压缩最小编码单元的尺寸 

估计等，以期取得比原有算法更好的结果。 
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