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两个新的数字图像加密效果评价准则 
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摘 要 图像信息熵和灰度变化平均值是两个常用的图像加密效果评价准则。分析指出，图像信息熵和灰度变化平 

均值受图像尺寸大小的影响较大，为此提出了两个新的图像加密效果评价准则：直方图均衡度和游程统计量。直方图 

均衡度可用于基于像素灰度值变换的加密过程的评价，游程统计量可用于图像 坐标置换的加密过程的评价。新方法 

表达简单，计算便捷，其显著优点是与图像大小无关，不需要借助原图像。 
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Abstract Image information entropy and gray modification average value are tWO familiar image encryption effect eva- 

Iuation criterions．W e pointed out that these two criterions are influenced obviously by the size of images，and two new 

image encryption effect evaluation criterions were presented，that is，histogram proportion degree and run statistic．His— 

togram proportion degree can be used in the effect evaluation of image encryption algorithm based on the image pixel 

gray values modification，and run statistic can be used in the effect evaluating of image encryption algorithm based on 

the image pixel coordinate permutation．The proposed criterions are simple on expression and convenient in computa— 

tion，their main advantages are having litter effect on the size of images and the computing process are only related with 

the encrypted image． 
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1 引言 

近年来，随着互联网和多媒体技术的飞速发展，基于数字 

图像的信息安全问题 日益突出，数字图像的安全保密技术的 

研究越来越受到人们的关注。数字图像具有数据量大、相邻 

像素灰度值相关性强等特点，传统的基于文本的加密技术并 

不完全适用于加密图像数据。目前已经提出了很多图像加密 

技术[i-6]，大体上分为图像灰度值变换 、图像坐标置换[ ]以 

及图像坐标和灰度值同时变化 )等技术。对图像灰度值的 

变换既可在空域上进行l】～ ，也可在频域上进行五。；。 

图像加密效果 的好 坏需要有一 个评价依据 ，目前 常用 的 

两个评价准则是图像信息熵和灰度变化平均值 _ 图像信 

息熵准则不需要原图像的信息[73，而灰度变化平均值准则需 

要原图像的参与 ]。最近文献[93给出了一种基于交叉熵的 

图像加密效果评价指标，该方法通过计算原图像与加密图像 

之间的交叉熵来对图像加密效果进行量化评价，但其缺点是 

交叉熵的计算过程需要原图像参与，影响了评价方法的实用 

性 。 

为了保证图像的加密效果和安全性，人们往往使用循环 

迭代的方式对图像进行多次加密。本文在分析加密迭代次 

数、图像尺寸大小对图像信息熵和灰度变化平均值影响的基 

础上，引入了两个新的图像加密效果评价准则：基于加密图像 

灰度直方图均衡程度的图像灰度值变换效果评价准则——直 

方图均衡 度；基于游程统计思想 的图像 置乱效果评价准 

则——游程统计量。这两个评价准则的取值不仅受图像大小 

变化的 影响很小，而且计算过程不需要原始图像的参与。 

2 Logistic混沌映射与广义猫映射 

采用混沌理论进行图像加密是目前常用的方式之一。混 

沌(chaos)是 20世纪 6O年代发现的一种特殊的自然现象，是 

非线性确定系统由于内禀随机性而产生的外在复杂表现，是 

一 种貌似随机的非随机现象。混沌系统表现为对初始值和系 

统参数的敏感性、白噪声的统计特性和混沌序列的遍历特性， 

其吸引子的维数是分维，有十分复杂的分形结构，具有不可预 

测性口 。由于混沌序列具有如此优良的密码学特性，基于混 

沌的保密技术已经涉及到数据安全和通信保密等众多研究领 
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域 】 一。文献[13]给出了一种基于一维混沌系统和像素灰 

度值变换的图像加密算法，该算法对应用混沌映射生成的实 

数混沌序列进行简单的二值化处理 ，得到的二值序列再与图 

像灰度值对应的二值序列进行 XOR运算，实现对图像 的加 

密。文献[143研究了一种广义的混沌映射，同时给出了基于 

坐标变换的图像加密方法，该方法通过广义混沌映射对图像 

的像素坐标进行循环迭代的置乱变换，以实现图像的加密过 

程。以上两种方法由于原理简单、实现效率高而被广泛应用。 

本文以文献[13]给出的基于像素灰度值变换的图像加密算法 

和文献[14]给出的基于坐标变换的图像加密算法为例，说明 

了加密效果与评价准则之间的变化关系。为此首先介绍用到 

的两种混沌映射——I ogistic混沌映射和广义猫映射。 

2．1 Logistic映射 

Logistic混沌系统由于其表达式简洁、计算简单，被广泛 

应用于加 密算法 、混沌优 化等方面。Logistic映射 定义如 

下 1 ： 

n 一】一F(n )=／2·a ·(1 a ) O< n < 1 "一1，2，⋯ 

(1) 

其中，3．569946⋯≤ ≤4，Logistic映射的输入和输出都分布 

在区间(0，1)上 。 

2．2 广义猫映射 

二维猫映射定义如下[“]： 

／Xn+1一( + )m0d 1 
【yn+1一 ( + 2y )mod 1 

其中，mod 1表示只取小数部分 ，即 mod 1—3／7一LJ ，因此 

( ， )的相空间限制在单位正方形E0，1]×E0，1]内，将式 

(2)表示成矩阵形式为： 

[ ]一[ ]。[ ]m0d 一c[ ]m。d cs 

其中，伴随矩阵C—I 11 I，可以发现式(3)中C的行列式 
l cl一1，因此猫映射是一个保面积映射(没有吸引子)，同时 

也是一个一一映射，单位矩阵内的每一个点唯一地变换到单 

位矩阵内的另一点。 

为了能够将以上定义的猫映射应用于图像加密，需要将 

猫映射扩展到 NXN的矩阵内并进行离散化处理，相应的广 

义猫映射定义如下[】 ： 

[ ：]一[： ]·[ ]m。d N—c X—n]mod N (4) 

其中，伴随矩阵C一 “：]，要求矩阵C仍然满足行列式 LC _J 
l Cl=ad--bc=1。式(4)定义的广义猫映射的相空间为{0， 

l，2，⋯，N一1}×{0，1，2，⋯，N一1}，其逆映射为： 

[ H 6]· Xn~1]mod N (5) 
广义猫映射能够在 N×N 的二维空间 内进行保面积映 

射，而且置换过程中各系数均为整数，所以整个运算过程中不 

会引入误差l1 。文献E14]建议在加密过程中采用选择密钥从 

4个矩 阵 a
+ "6：_ b 卜选 

取一种形式作为伴随矩阵 C。需要说明的是，为 了能够对图 

像的灰度矩阵进行充分置换 ，应用广义猫映射进行置乱加密 

时往往需要一定的迭代计算，但是该迭代过程并不能够增强 

置乱加密过程的安全性 ，因为： 

MCi[ [ ] 
说明进行多次迭代计算的结果等价于应用一个伴随矩阵 B 

进行一次置乱计算。 

3 图像加密效果评价准则 

3．1 图像信息熵与灰度变化平均值 

设原图像 Image的大小为 MX N，加密结果 图像为 En— 

image，则相应的图像加密效果评价标准定义如下： 

(1)图像信息熵【 ：信息熵 可以度量图像灰度值的概率 

分布情况 ，灰度分布越均匀 ，图像信息熵越大。加密图像信息 

熵越大，说明加密图像中灰度分布越均匀，攻击者从加密图像 

的灰度分布中得到的原图像信息就越少，加密算法的安全性 

就越高。信息熵定义为： 

H一一∑P log2P (6) 

其中，P 表示图像中灰度值为 的像素出现的概率，L为图像 

的灰度等级。图像信息熵适用于对基于灰度值变换的图像加 

密算法的加密效果进行量化评价。 

(2)灰度变化平均值 ：对于原图像和加密图像，灰度变 

化平均值定义为： 

G 

M N 

∑∑l Image(／， )--Enimage(i， ) 
M × N (7) 

通过计算原图像与加密图像之间的灰度变化平均值，可 

以对基于坐标变换的图像加密算法的加密效果进行量化评 

价。当然，该评价指标也适用于对基于灰度值变换的加密算 

法的效果进行评价。 

3．2 直方图均衡度与游程统计量 

为了更加有效地对加密图像对应的灰度直方图的统计信 

息进行量化评价，给出了一个新的图像加密效果评价指标：直 

方图均衡度。对于基于图像灰度值变换的加密方式，我们认 

为，一个好的图像加密评价准则，能够评价出加密后的图像是 

否以等可能的方式变换到灰度值取值范围中的每一个值，直 

方图均衡度通过计算灰度图像的灰度直方图的均匀程度来评 

价图像的加密效果。假设灰度图像的灰度取值范 围为[O， 

255]，则相应的加密图像的灰度直方图均匀度定义为： 

F一 薹( )一 ) (8) 
其中，K( )表示灰度值为 i的像素的个数。F的取值范围为： 

O≤F<M×N。F的值越小 ，说明图像的灰度直方图的均匀 

程度越好 。 

在图像编码中，游程是指一串相同的序列元素，其直接前 

驱元素和直接后继元素都与之不同 。一。例如，0111001从一 

个“0”的 1游程开始，接着是一个“1”的 3游程和一个“0”的 2 

游程 ，最后结束 于一个 “1”的 1游程。“0”游程称为 间隔 

(gap)，而“1”游程称为块组(block)。 

考虑到灰度图像的加密图像仍然是灰度 图像，对应 的灰 

度矩阵并不是二值矩阵，为了对灰度图像进行相应的游程统 

计，首先应计算灰度图像 Image对应的像素灰度平均值 ave， 

像素灰度平均值定义为 ： 
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伽 ： ． 釜∑N Image(ig ， ) 。 砑 喜鱼 ’J’ (9) 像2大小为256×256。 

根据图像 Image的像素灰度平均值 ave来定义灰度图像 

的“游程”。灰度图像的“游程”是指一串与像素灰度平均值保 

持相同大小关系的像素序列，其直接前驱和直接后继像素的 

灰度值均与图像的ave满足不同的大小关系，我们称这种灰 

度序列对应的“游程”为灰度游程。 

设序列为 L一(78，134，65．82，234，156，221，178)，首先 

计算其平均灰度值： 
1 

ave— ．it×(78+134+65+82+234+ 156+221+178) 
O 

一143．5 

根据灰度平均值 “ 一143．5可知，灰度序列 L包含两个 

灰度游程，其中灰度游程 1由灰度序列(78，134，65，82)组成， 

游程长度为 4，灰度游程 2由灰度序列(234，156，221，178)组 

成，游程长度为 4。灰度序列 L对应的灰度游程总数为2。 

对于大小为M×N 的灰度图像 Image，设其对应的灰度 

矩阵为Image=[a ] × 。将灰度矩阵看作是由M个灰度值 

行向量构成的序列 Image=EA ，Az，⋯，A ] ，行向量中每一 

个元素A 都对应一个灰度序列。现在应用评价序列随机性 

的游程测试方法对行向量序列 Image EA ，Az，⋯，A ] 进 

行分析。 

图像信息具有较强的相关性，位于相同邻域之间的像素 

灰度值之间具有较强的关联性。基于像素坐标变换进行加密 

的出发点是通过置乱变换使相同邻域像素之间的相关性减 

弱。当对灰度图像进行基于像素坐标置乱变换的加密后 ，加 

密图像相邻像素之间的灰度值相关性减弱，相应的灰度取值 

反差会增大，导致对应的灰度值行向量序列 Image=EA ，Az， 
⋯

，A ] 中所有元素A 包含的灰度游程总个数会相应地增 

加 

根据以上分析，将 加密 图像对应的灰度矩阵 Image— 

EAt，A ，⋯，AM] 中的第k行A 包含的灰度游程个数记为 
M  

hum ，则灰度 图像 Image的灰度游程 总数满足：hum一∑ 

numq。对于灰度图像 Image，根据 “m定义相应的游程统计 

量 ： 

’ 1 M 

R一 1 ×nUT／／一 × ，z“巩 (1o) 

由式(10)可知，对于任意的灰度图像 Image，游程统计量 

的值满足条件：1／N≤R≤1。当游程统计量的值增大时，说明 

灰度图像灰度游程总数 在增大，相应的灰度图像中相邻 

像素之间灰度取值变化也就越剧烈，图像混乱程度在增加。 

4 实验结果 

4．1 基于灰度值变换的图像加密效果评价 

以文献[13]给出的基于灰度值变换的数字图像加密算法 

为例，通过实验仿真，分析两个评价准则：图像信息熵和直方 

图均衡度与图像加密迭代次数、图像大小之间的变化关系。 

其中 Logistic映射的初始条件为：a。一0．3141，U一4。图 1一 

图 4和表 1分别给出了迭代加密的结果图像及其灰度直方 

图、不同迭代次数的加密结果图像相应的评价准则取值与加 

密次数之间的变化关系。其中图像 1大小为 1024×1024，图 
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图3 循环迭代加密结果图像及其灰度直方图 
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图像信息熵 
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直方图均衡度 

图4 评价指标与加密次数变化关系 

表 1 加密次数与加密效果评价指标之间的关系 

通过图 1和图 3的实验结果可知 ，随着加密次数的增加， 

相应的加密图像灰度直方图反映出的原图像灰度统计信息越 

来越少，说明加密效果越来越好。图 2和图 4给出了随着加 

密迭代次数的增加，相应的加密图像对应的评价准则 ：图像信 

息熵、直方图均衡度与图像加密迭代次数之间的变化关 系。 

实验结果表明，以上两种评价指标取值与主观评价结果基本 

一 致 。 

为了揭示评价准则与图像大小之间的关系，下面分别对 

20幅不同大小的灰度图像进行了 1O次迭代加密，每一次加 

密后计算相应的评价准则取值，其中图像大小从 128x 128到 

1024X 1024不等。 

从图 5的结果可见，当迭代次数小于 5时，图像信息熵和 

直方图均衡度这两个评价指标的取值变化较大，当迭代次数 

大于 5时，以上指标的取值情况变化逐渐平稳。图 5的实验 

结果也表明，随着加密迭代次数的增加，图像信息熵取值趋势 

比较稳定，但具体取值不仅取决于加密迭代次数，而且与图像 

大小有关，这意味着对不同大小的图像加密效果进行客观评 

价时，图像信息熵的取值在不同图像之间不具有可比性。而 

本文给出的直方图均衡度的取值趋势也 比较稳定，且直方图 

均衡度的取值主要取决于图像加密迭代次数，基本不受图像 

大小变化的影响，其取值范围介于 1附近，该性质保证了对不 

同大小图像的加密效果能够进行相互 比较。 

三 
图像信息熵变化曲线 图像信息熵平均变化值曲线 

二圈  
直方图均衡度变化曲线 直方图均衡度平均值变化曲线 

图 5 多幅图像加密次数与加密效果评价指标之间的变化关系 

4．2 基于坐标变换的图像加密效果评价 

以文献E143给出的基于图像坐标变换的数字图像加密算 

法为例，分析灰度变化平均值、游程统计量与图像加密迭代次 

数、图像大小之间的变化关系。加密算法采用式(4)定义的广 

义猫映射作为置乱变换的混沌映射，图像 1对应的灰度均值 

ave=106．3934，图像 2对应的灰度均值 a 一123．6022。对 

于每一次置乱变换的结果图像，由于置乱变换不会改变图像 

灰度值的统计特性，因此加密图像和原图像将具有相同的灰 

度直方图和灰度均值。接下来的实验中，根据图像对应的灰 

度均值，分别计算其灰度变化平均值和游程统计量，相应的实 

验结果如表 2所列。 

表 2 加密次数与加密效果评价准则之间的关系 

由图 6和图8的实验结果可知 ，随着加密次数的增加，置 

乱加密的效果越来越好，当次数大于 5时，加密图像完全隐藏 

了原图像的内容信息。图 7和图 9分别给出了对应图 6和图 

8的加密过程中随着加密迭代次数的增加，灰度变化平均值、 

游程统计量与图像加密迭代次数之间的变化关系。结果表 

明，随着加密迭代次数的增加，灰度变化平均值的取值总体上 

趋于稳定，但是其取值与主观评价结果一致性较差，尤其是对 

应图像 2的实验结果，当加密迭代次数小于5时，随着加密次 

数的增加，图像的加密效果越来越好，但加密图像的灰度变化 

平均值却随着加密次数的增加而减小 ，不能准确反映出加密 

效果与迭代次数之间的关系 而游程统计量的取值随着加密 

迭代次数的增加也趋于稳定，且取值能够较准确地反映加密 

迭代次数和加密效果之间的变化关系。同时，灰度变化平均 

值的计算过程依赖于原图像和加密结果图像的灰度直方图。 

而游程统计量的计算过程仅仅依赖于加密结果图像的灰度平 

均值，便于实际应用 。 
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图 6 不同迭代加密次数 对应的加密效果 
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图7 评价准则与加密次数的变化关系 
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图 9 评价准则与加密次数的变化关系 
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图 1O 多幅图像加密次数与加密效果评价准则之间的变化关系 

为了揭示评价准则与图像大小之间的关系，下面对 2O幅 

不同大小的灰度图像分别进行了 15次迭代加密，每一次加密 

后计算相应的评价指标取值，其 中图像大小从 128×128到 

1024×1024不等。图 1O给出了多幅图像加密次数与评价指 

标——灰度变化平均值和游程统计量之间的变化关系。结果 

表明，灰度变化平均值不仅与迭代次数紧密相关，而且对于不 

同大小的图像，其加密图像的灰度变化平均值取值差异较大， 

这意味着在对不同大小的图像加密效果进行客观评价时，灰 

度变化平均值的取值在不同图像之间不具有可比性。此外 ， 

其平均值变化曲线与主观评价结果一致性也较差。而本文定 

义的游程统计量取值对不同大小图像虽然也会有变化，但是 

在经过多次迭代加密以后，其取值范围介于 0．3～O．6之间， 

取值范围跨度较小。该性质能保证在对不同大小图像加密效 

果进行比较时评价效果的有效性，而且游程统计量的平均值 

变化曲线与主观评价结果也基本一致。 

结束语 本文给出了两个新的图像加密效果评价方法： 

直方图均衡度和游程统计量。这两种评价准则的计算仅与加 

密的结果图像有关 ，不依赖于原始图像信息，便于实际应用。 

实验结果表明，这两个评价指标的取值与主观评价结果一致 

性较好，受图像大小变化的影响较小，更适合于对不同大小图 

像的加密效果进行客观评价。 
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