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基于多元特征的智能型生物识别模型 

孙傲冰 张德贤 张 苗 

(河南工业大学信息、科学与技术学院 郑州,150001) 

摘 要 随着生物识别技术的不断成熟，各种戊形产品和设备不断进入市场．为生物识别手段代替传统的身份鉴别方 

法提供了基础。基于单一生物特征的识别模型由于过度依赖于一种识别模式，难以抵御针对型的欺骗方式。通过分 

析人类智能识别的行为，提出了一种基于多元特征的智能型生物识别模型。该模型能够同时捕捉 目标的多种生物特 

征 ．通过选择可信度最高的识别模式进行组合识3I，防止 了针对型欺骗；通过引入 多特征的交叉索引模型，提高了系统 

对复杂生物特征的检索效率；通过系统记录的历史数据的参与，实现 了一种 目标特征变化敏感的识别方式，使 系统在 

某一特征变化大于预设阂值时进行更高精度的生物识别。基于多元特征 的生物识别模型增加 了系统的欺骗代价，在 

保证 系统的识别精度和效率的同时．降低了系统遭受恶意侵入的风险。 
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Abstract W ith the development of biometrics verification technology，related devices and implements are put into mar— 

ket，which make it possible that the devices replace traditional means．But current single feature based verification de— 

vices depend on one single means and own very low cheat cost．which can not defense the specific cheat mode．W e ana— 

lyzed the intelligent verification of human beings and brought forward one multiple features based verification mode1．It 

can capture several biometric feat ures at same time and select several features for verification according to need．The 

multiple features based cross index means can improve the search efficiency of complicated features．The joint of historic 

data in the model enables the system focuses on the changed features and provoke the verification with high precisiork 

The multiple features based verification enhances the cheat cost and guarantees the verification accuracy to avoid the 

possible hostile access． 
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传统系统使用实物密钥(如钥匙彘 、IC卡等)和虚拟密钥 

(如个人识别码／密码等)来鉴别用户身份。这些密钥均存在 

着被借用、冒用的可能，对系统安全带来极大的威胁 。生物 

认证技术是一项新兴的安全技术，它将信息技术与生物技术 

相结合来验证用户身份。从统计意义上来说，人类的指纹、掌 

形、虹膜等生理特征都存在着唯一 ， 而这些特征都可以成 

为鉴别用户身份的依据 ]。与传统的身份鉴别技术相比，指 

纹、掌纹、虹膜等生物特征被复制或盗取的机会较小，网此基 

于生物特征的识别系统拥有相对更高的安全性，具有巨大的 

市场发展潜力[3J。当前的生物识别系统普遍采用基于单一特 

征的生物识别模型和方法。但是基于单一生物特征的识别技 

术或者模型都有一定的缺陷。如当前的指纹识别、虹膜识别 

的欺骗方法，都是针对现有的识别系统过度依赖于一种识别 

模式的缺陷实施的一。。 

1 基于单一特征的生物识别 

基于单一特征的生物识别指系统仅基于一种生物特征构 

建识别模型[ 。在识别过程中，系统通过捕获设备获取识别 

目标的对应特征。并与系统存储的所有对象的特征进行对 比； 

根据匹配结果进行比对，判断 目标是否是系统准入的对象。 

基于单一特征的生物识别模型包括以下流程： 

1)捕获设备获取用户原始的生物特征信息 A(如指纹、 

虹膜图像等)。 

2)系统从原始生物特征信息 A中提取生物特征信息 j 

(I 一‘9(A))(如特征点分布、直方图信息等)。 

3)系统将 I与特征库 L中保存的其它用户的特征信息 

f ，，z，⋯，， 进行对 比，分别计算其对应的相似度 R一(R ， 

尺2，⋯ ，R )，R 一 (Ii， )。 

4)系统返回相似度大于阈值 且为所有相似度中最大 

值的特征信息对应的用户信息 ( —MAX(R)，R > )；如 

无，则报告为非法用户。 

基于单一特征的生物识别系统，其识别精度受限于特征 

提取模型 。当前捕获设备获取的用户原始生物特征信息A 
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主要为图像信息。 决定系统能否精确地提取图像的特征信 

息 ，保证其在识别过程中的惟一性(与惟一用户对应)、可操作 

性(易于计算相似度)、容错性(图像发生翻转等位置偏差是否 

仍然可以识别)。系统的识别速度受限于系统采用的相似度 

计算和对 比方法 。如果 较复杂，则系统的识别速度会整 

体受到限制。当前通常通过建立索引的方法，缩小需要计算 

相似度对的范围，来提高 的速麽  。 

在 2O世纪 9O年代，由于硬件价格普遍偏高，基于单一特 

征的生物识别模型得到了较多的采用。如基于指纹、掌纹、人 

脸、唇纹、虹膜、签名、语音等特征的识别系统已经在现实生活 

和工作中得到了广泛的应用。表 1所列为当前常用的基于单 
一 特征的生物识别方法。但是事实证明，基于单一生物特征 

的身份识别仍然有相当的缺陷。我们虽然证明了生物特征的 

惟一性，但是不能保证生物特征不会被复制。例如用户的指 

纹可以广泛地存在于他触摸过的任何地方，指纹的窃取也许 

比偷一把钥匙还要容易。而其它一些高级生物特征，如虹膜 

图像信息一旦失窃，就会使整个系统失效或不安全。我们可 

以因丢失钥匙更换门锁，但无论如何也换不了我们的虹膜_ 。 

系统入侵者可以通过获取用户的指纹或虹膜图像，通过模具 

来复制出欺骗道具(如指纹手套、虹膜眼镜等)，从而非法侵入 

系统。此外，当前的生物特征 自动提取算法往往是基于图像 

信息提取特征点，识别速度较慢，软硬件代价较高；由于捕获 

的特征受污染(如声音特征)或发生形变(图像特征)等情况的 

发生，系统的误识率和拒识率较高 】。 

表 1 常见的基于单一特征的生物识别方法 

定义生物识别方法的欺骗代价(C)为一个常数，它 与完 

成系统欺骗所要付出的代价成正比。一般情况下它与获取生 

物特征信息的难度 P以及制造可以欺骗系统的道具所花费 

金钱的数量Mc。]有关。 
n  

C—P+M一∑P +∑Ⅲ (1) 

随着时间的推移和技术手段的进步，窃取生物特征以及 

制造这种道具的金钱花费会有所变化．因此 ( 是一个可以变 

化的值。 

2 人类的智能识别行为 

人类本身不具备高精度识别生物特征的能力，在利用生 

物特征进行识别时主要依据 日常积累的印象。但是人类之间 
一 旦熟识，很少会发生误识的可能，这与人类识别的智能性是 

分不开的。人类的智能识别行为具有以下特点。 
· 多特征综合：人类识别行为很少只基于一种特征 ，而是 

综合体形、语言、人脸等多种特征。只有各种特征完全吻合， 

才能做出判断。它甚至能结合一些智能的行为特征进行判 

断，如语言、举止习惯、风格等。 
· 变化敏感性：人类的识别行为对于识别对象的特征变 

化是敏感的。在其它特征都吻合的条件下，人类往往会关注 

识别目标发生变化的特征，并判断变化是否在可以接受的范 

围内；如果变化不可接受 ，会引发对目标的重新识别。 
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· 历史承继性 ：如果识别对象的特征变化在可接受的范 

围内，用户会接受新的特征。然后用它们替代原有的特征，并 

用作下次判断的依据。这使一些简单的特征也可以作为判断 

用户身份的依据参与到识别过程，如用户的脸形、体形等。 

人类的智能识别行为为建立更加准确和高效的生物识别 

系统提供了启发。我们可以通过引入多种生物特征的组合识 

别来增加系统欺骗的代价；通过引入变化敏感性，先对多种生 

物特征进行较低精度识别，使系统集中识别发生变化的特征 

(如对其调用更高精度的识别方法)，降低其它特征的识别代 

价；通过引人历史承继性，将一些低精度的特征引入识别过 

程，如用户的身高、体重信息(随季节会发生变化，但是在一个 

区间内)。基于多元特征的生物识别模型需要系统同时采集 

多种生物特征，增加了硬件实现上的成本。随着硬件价格的 

下降，可以在有效地控制成本的前提下采用基于多元生物特 

征的识别模型，以提高识别的精度和速度l_g]。 

基于多元特征的生物识别 

3．1 模型定义 

基于多元特征的生物识别指系统仅基于多种生物特征构 

建识别模型。在识别过程中，系统通过捕获设备获取识别 目 

标对应的多种生物特征，依照各种生物特征的优先级和系统 

存储的对象的特征进行对比，判断 目标是否是系统准入的对 

象【 ]。基于多元特征的生物识别模型包括以下主要流程： 

1)捕获设备获取用户多种原始的生物特征信息 A一 

(A ，A ，⋯，A )(如指纹、虹膜图像等)。 

2)系统从原始生物特征信息A中提取生物特征信息集 

合 ，一(i ，i。，⋯，i )( 一 (A))，其中伫为特征提取模型。 

3)系统将集合 ，与特征库 L中保存的其它用户的特征 

信息 J，，J ，⋯，L进行对比，分别计算其对应的相似度 R= 

(R。，Rz，⋯，R )，R的计算公式如式(2)所示。 

R 一Ⅱ ( ( ，i )，Y )·∑ (i ， ， )· (2) 

其中， 用以计算两个特征值间的相似度， 为对应特征的 

控制阈值； (n，6)为控制函数，如果n>6，则返回n，否则返回 

0； 为对应的优先级系数 ，∑ 一1。 

4)系统返回相似度大于阈值 Y且为所有相似度中最大 

值的特征信息对应的用户信息 ( —MAX(R)，R> )l如 

无，则报告为非法用户。 

基于多元特征的生物识别，要求识别对象同时满足多种 

待识别生物特征的要求。这就极大地增大了系统的欺骗代价 

Cry-，它是各种基于单一特征生物特征识别的欺骗代价的乘 

积 ，如式(3)所示。 

C 一U 一 Ⅱ(∑P。+∑m ) (3) 

这也是基于多元特征生物识别模型的优势所在。这一点 

是很容易理解的。例如对于一个基于 4种生物特征(包括脸 

形、虹膜、身高、体重)的识别系统，想要欺骗系统，需要有这样 

的一个欺骗者，他的身高、体重、脸形、虹膜与他要仿冒的对象 

完全相同。在一般情况下冒充者很难同时达到这些要求，或 

者获取全部的信息。 

3．2 多元特征空间交叉索引 

基于多元特征的生物识别系统，每一个用户关联多种生 

物特征 A一(A ，A ，⋯，A )，如图 1所示。通过特征值的关 

联，用户特征信息可以被关联在一个多维的空间中 T一(Tl， 

rf2，⋯， )，其中某一种类型的特征值可以构成空间的一个 



特征值平面 一( ，⋯，“ )，如图 2所示 。单对某一种类 

型的特征值建立索引进行检索 ，则分类后的集合中仍然有较 

多的用户特征值需要对比；基于多元特征值构建用户特征值 

空间，使得每一种类型的特征值都可以参与到特征值的筛选 

或分类中去，且多次筛选后需要进行相似度计算的集合中有 

较少的元素，从而大大提高了系统响应的速度。 

图 1 用户多元生物特征模型 图 2 生物特征关联空间 

定义基于一种生物特征的检索速时问为 ，它与系统存储 

的识Nx,／象的数量 ， 成正比。对于一些复杂特征的识刖_『I 

值较大时，系统识别速度会极大地降低。通过多特征的参与， 

可以把需要进行特征对比的对象数量极大地降低，这将极大 

地加速系统的特征检索。例如，对于一个以虹膜识别为主体 

的多元特征识别系统，通过引入身高、体重、性别特征的筛选， 

可以将需要进行虹膜特征对 比的用户特征值数量缩4,~lJ最 

小，这将极大地提高系统的响应速度一 。 

3．3 时间相关性 

人的一生中绝大多数生物特征不会发生显著的改变，这 

也是生物特征可用作识别用途的优势之一。但是因为测量环 

境、时间、习惯的变化，系统实际测试的值会出现一定的偏差。 
一 些简单的生物特征会随时间发生一些变化，如实测身高、体 

重随着月份的变化。此外，对于大多数生物特征来讲，因使用 

采集设备的习惯发生变化，采集到的特征值也会有一定的不 

匹配度。总体来讲，这种随时间变化的偏差可以概况为以下 

几种情况。 

(1)区间变化型：A一7-+! ]，即实测特征值 ^围绕一个 

固定值y变化，变化值为 。设 t为系统容许的最大变化量， 

若 Ate>t，则相似度为 0；对应的相似度为 R一1一At／t，如式 

(4)所示 ： 

R一{ 一 c ， 
(2)时间变化型： —y( )±At，即实测特征与上次测得的 

特征值有一定的关系，并在其基础上进行微调。它是一个时 

间相关的变量， 一 ( )--A(iz)。设 t为系统容许的最大变 

化量(阈值)，若 △，> ，则相似度为 0；对应的相似度 R一1一 

At／ t也如式(4)所示。 

所有的生物特征的变化都可以归结为两种类型中的任一 

种。但区间变化型往往忽略生物特征随时问变化的特性。另 

外，为了使系统的拒识率降低，区间变化型的阈值 不可以定 

得过高。从统计学分析，所有即时取得的生物特征是随时间 

变化的，无论是身高、体重这些简单特征，还是一些复杂的图 

形特征(包括指纹、虹膜等)，这和季节、天气、操作习惯的改变 

都会有很大的关系。通过引入时间变化量 ，捕捉最后一次认 

可的特征并以此作为下一次识别的依据，可以将 阈值 t进一 

步缩小，以此来提高系统的精度，降低系统的拒识率 ” 。 

3．4 增量敏感与分级识别 

人类进行识别的过程中，先以简单的一般印象作为识别 

人的基础。如果全部印证的话 ，也就确认 了某人的身份。如 

果有一项不符合，转而使用最为熟悉的特征再次来鉴定对方 

的身份，这里体现了识别过程的增量敏感与分级识别的思想。 

定义一个二级的识别模型，选择一组特征 A一(A ，A ， 
⋯

，A )，其中 A 为选定的主特征类型(权值最大、精度最高 

的特征)，它由低精度和高精度两级识别过程组成。首次识别 

时，使用与 AJ对应的精度较低、速度较快的识别方法。设首 

次识别后各特征对应的增量为 △一(△。，△ ，⋯，△， )，当存在 

大于对应的阈值时，系统转而使用主特征 Af对应的高精 

度的识别过程进行识别。 

从识别速度上讲，由于基于多元特征的识别可以依靠多 

种特征的共同认证 ，在绝大多数情况下不需要太高精度的识 

别过程，因此整体速度较快。而基于单一特征的识别，只能依 

靠一种特征做出判断，闪此只能通过高精度的识别才能保证 

识别的准确率，凶此速度较慢。 

3．5 模型工作流程 

图 3所示为基于多元特征的生物识别的主要流程，它包 

括信息采集和生物识别两个主要流程。信息采集流程包括： 

①系统接收录入的用户身份及访问控制信息；②系统将信息 

保存到用户信息库中；③系统采集用户多种生物特征原始信 

息(如图像信息)；④系统对多种原始特征信息进行预处理并 

获取对应的生物特征值 ；⑤系统将特征值存入特征信息库，链 

接到各索引库，并和用户信息关联。生物识别流程包括以下 

主要步骤 ：①采集设备同时捕捉识别对象的多种生物特征原 

始信息；②系统对多种原始特征信息进行预处理，获取对应的 

生物特征值 ；③系统按照建立的交叉索引检索到需要对比的 

特征值的对象集合 ；④系统计算提交特征与集合中对象的特 

征值间的相似度，若变化超出允许范围则转① ；⑤系统按照相 

似度的计算结果，给出识别结果(即对应的用户信息)，或报告 

为非法 用户。 

4 实验 

图 3 基于多元特征的生物识别流程 

本文通过一组基于单一特征和多元特征的生物识别实验 

来对比两种不同模型的性能，如表 2所列。生物特征的组合 

可以有多种选取方法，例如人脸识别和虹膜识别的组合、指纹 

和掌纹的组合，因为这些特征可以在特征捕获时由一套设备 

同时或先后获取。此外 ，一些简单的生物特征 ，如身高、体重 

信息虽然较为简单 ，但是作为区间变化型的生物特征也可以 

参与到识别过程。并用于建立多特征交叉索引，这可以有效地 

加速特征识别的过程。仅基于单一特征的生物识别方法(如 

仅基于虹膜的图像特征分类)，需要进行高精度的识别。此 

外，由于只有一种特征用于特征库检索 ，识别过程非常耗时。 

实验中将身高特征、体重特征、性别特征参与到特征索引，并 

实现高精度特征的分级识别 ，对系统识别速度的提高有很大 

的帮助。基于多元特征的生物识别在保证系统识别精度的同 

时，识别的速度也没有降低。本实验中主要采取了一种精度 
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较高的特征和其它低精度特征组合的方法。对于对精度有较 

高要求的系统，可以采取多种高精度特征组合的方法。 

表2 基于单一特征和基于多元特征生物识别模型性能对比 

结束语 本文针对基于单一特征的生物识别模型中存在 

的缺陷，参照人类智能识别行为提出了一种基于多元特征的 

生物识别模型。它同时捕获识别对象的多种生物特征进行识 

别，并将多种特征应用于特征交叉索引和分级识别，实现了模 

型的历史相关性；通过关注特征与时间变化的关系，使模型优 

先关注发生变化的特征，实现了模型的增量敏感性。基于多 

元特征的生物识别模型，在保证系统的识别精度的同时，提高 

了系统的识别速度，具有广阔的应用前景。 
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某车型类别的置信度。 ， 和 分别为待识别车型的显 

著性特征。 

由于本文中测试图像的车型是唯一的，因此，通过计算上 

面的置信度，可以将置信度最大的结果识别为待测车辆的类 

型。 

4 实验结果分析 

为了说明特征显著性融合算法的优越性，作者对实际采 

集到的 312帧可见光条件下含有车辆的图像进行实验，将本 

文算法与单独使用 特征、 特征和 特征得到的结果进 

行比较，本文融合算法的权值采用式(6)的加权方法，比较结 

果如表 1所列。 

表 1 不同特征的车型识别结果比较 

注：显著性特征为三级特征 

从表 1可以看出，用特征 识别车型的准确率要高于其 

它两种特征的识别准确率，而当运用 3种特征的融合算法时， 

识别准确率大大地提高 了，可达到 94．6％，因此其可以用于 

实际工程。 

结束语 本文提出了一种快速、实用的基于特征显著性 

的车型识别方法。该方法提出了在 目标识别中多特征之间的 

显著性分析问题。在实际识别过程中，根据各个特征的显著 

性不同，赋予了不同的权值，这样加大了有效特征的作用，提 

高了车型识别的准确率。上述显著性特征并行融合方式对于 

特征提取不到的环节不敏感，系统稳定性较高。但该方式对 

所有的显著性特征都有使用，没有合适的终止规则，当置信度 

足够高时，系统仍然继续。而串行融合算法是将第 -，级的特 

征观测值与第 J一1级融合中心的判断结果组合起来传送到 

第 级融合中心，其优势在于当目标的置信度大于设定的阈 

值时，融合过程可以自动停止，而不需要用完所有的特征，在 
一 定程度上，可以提高系统的实时性。 
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