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对等网络 中一种基于概率的信任机制研究 

王 平 邱 劲 邱玉辉 

(西南大学计算机与信息科学学院 重庆 400715) 

摘 要 P2P网络由于其开放性和 自治性，充斥着大量的不确定性因素。为了提高网络的整体可用性和服务质量，提 

出了一种基于P2P技术的信任机制，该机制使用 beta概率分布来估价结点的信任，同时使用 Gossip算法来传递聚集 

信誉。模拟实验表明，时间关联因子以及 Gossip搜索机制的引入，能更有效地估价结点间的信任关系，减少网络拥 

塞，提高查询效率。 
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Trust Computing Based on Probability Theory in Unstructured P2P Network 
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Abstract Trust plays an important role in determining who and how to interact in open and dynamic P2P network．To 

this end，a trust mechanism for unstructured P2P network was proposed in which peers evaluate the trust based On beta 

probability distribution and aggregate the reputation with Gossip algorithm．The experimental data shows that our way 

can autonomously deal with the biased information and identify trust belief with low overhead and better efficiency． 
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随着互联网的飞速发展，各种信息资源海量膨胀。如何 

可扩展地支持海量数据信息共享、管理和应用，是 目前互联网 

面临的严峻挑战。P2P技术由于其自身的特点，在互联网中 

扮演了重要角色。然而，在 P2P技术广泛应用于互联网的同 

时，也带来一系列有待进一步解决的问题，信任便是其中之 

一

0 

P2P网络的开放性使得它不可避免地充斥着大量不可靠 

的服务和欺诈行为：交互中，自私的结点有可能违背其承诺； 

另一方面，由于环境的变化，结点经常需要和陌生的或者是交 

互很少的结点打交道。为了提高 P2P网络的整体可用性和 

服务质量，信任机制的研究在 P2P网络中扮演了重要角色。 

为此，人们提出了大量的信任评估机制：Aberer和 Despoto— 

vicl1]利用P-Grid提供的信息来估价结点在未来欺骗的可能 

性；Kamvar等【2]基于信任的传递性，提出了基于全局声誉的 

信任模型 EigenRep；Xiong和 I 等 。]提出了一种综合局部 

和全局声誉的信任机制 PeerTrust；Zhou Runfang等[4]利用 

P2P幂率分布特性来进行信任估价；Song等 一则采用模糊逻 

辑推理规则来估价结点的全局声誉。 

虽然研究者针对 P2P网络中的信任问题做了大量研究， 

然而现有机制依然存在一系列问题有待进一步解决 ：Aberer 

和 Despotovic的方法没有考虑全局信息 ；FuzzyTrust虽具有 

较高的恶意结点检测率，但不能解决针对信任机制的攻击；虽 

然 Kamvar，XiongScLiu以及 Zhou Runfang等E2 5]使用了不同 

的数学方法来传递和组合推荐信息，但是现有的信誉机制并 

没有有效考虑 P2P网络的可扩展性以及信任的时效性。为 

此，本文在现有研究的基础之上提 出了一种基于非结构化 

PgP网络的信任机制。 

本文第 1节介绍了基于概率的信任评估机制；第 2节对 

信誉的传递聚集机制进行了详细描述；第 3节是实验及结果 

分析；最后是结论。 

1 信任机制 

我们的信任机制的主要思想是：对于 P2P中任意一个结 

点 ，信任机制根据该结点执行过的交互情况和其他结点对其 

交互行为的评价，为该结点分配一个信任值(信任值的取值范 

围和高低由其应用领域所决定)，使得其他结点可以根据其信 

任值做出是否与其交易的决策。本机制使用基于推荐信任 

Gossip算法进行消息传递聚集信誉，减少了消息冗余和网络 

拥塞；同时引入时间关联因子，能更有效地检测恶意结点的欺 

诈行为。 

1．1 基本概念 

在非结构化 P2P中，假设在时间点 t，结点 口从b中对其 

资源 0进行下载，a称为信任者，b称为被信任者，交互的结果 

记为 ， ( )。若 a从b中成功获得资源 ，则令 ， ( )=l； 

否则 ． ( )一0。从时间t 到时间t。这一时间段记为[ ， 

tz]，。与b基于0进行的所有交互结果记为o⋯Et“。 ( )。在某 

一 时间点，特定的结点间只能完成一次交互。 

在任意时间点 t，a和b之间基于0的交互历史记为E一 
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< ． ， ． >，其中 ． 为交互成功的次数， ， 为交互失败的次 

数。被信任者 b提供可靠或者不可靠 资源的倾向性 ，记为 

Bo
， ( )∈Eo，1]。规定 ， ( )为 a从 b中成功获得资源的概 

率，即 B ， ( )一P(( ．6( ))。 

信任是一个非常复杂的主观概念，这里引用 Gambetta[ 

的定义，把信任者 n对被信任者 b的信任 ， ( )定义为信任 

者 a对被信任者b在未来的交互中提供可靠资源0的概率。 

1．2 信任的估价 

如果信任者 口对被信任者6提供 具有完整的知识，则 b 

提供可靠0的概率可定义为 B一( )。然而，要求 ＆拥有 b提 

供可靠0的完整知识是不切实际的。根据贝叶斯概率统计方 

法，可以利用 a与b已有的交互历史事件来估价 B ( )的期 

望值。为此，“关于b在时间点 t提供可靠资源 的信任 ， 

( )规定为在时间点 f， ． ( )基于 ()= 。( )的期望值(其中 to 

为系统的初始时间)： 

， ( )=EEBo，6( )iO⋯：O，“一( )] (1) 

这里，使用 beta PDF(beta probability density function)来 

计算 EEBo， ( )l ( )] ： 

E[BJ， (o8一 
“ { 』) 

口 s
⋯

{-zo + 1
，卢一 +1 (2) 

1．2．1 信任的动 态性 ：时 间关联 因子 

在估价 a对b的信任值时，E一( ． )决定了 beta函 

数中的a和口值 。在标准 beta概率分布函数 中，“和 6的每 
一 次交互结果都被赋予相同的权重，但没有考虑 “和b之间 

交互发生的时间。然而，信任具有动态性，信任作为信任者对 

被信任者未来行为的预测，直观上两者之间发生较早的事件 

对信任值的影响应小于发生较晚的事件。为此 ，引入时问关 

联因子 ／z来反映信任的这一特性。 
△ (。 ) 

／1(o )一e_IT  (3) 

其中，At(o )为当前时间与事件发生时间的问隔； 为衰减因 

子，由其应用领域所决定。事件发生得越早(即 At(o )越大)， 

领域事件变化越快(即 越iJ'O，则／x越小，即在信任估价时其 

重要性就越小。 

假设 a与b进行交互 ，如果 b提供了可靠资源0，则有 。一 

1；否则 。一0，那么信任更新为： 

a一㈣ +0 

一  + (1--o) (4) 

假设{O 一，O }为交互事件的结果序列 ，{t 一， )为事 

件交互的时间序列(这里时间开始点设为 O)。beta分布中的 

参数 a，口初始值均为 1。若 Oo一1，则经过 次直接交互后： 

” ，
) 

：．6一 + l0 1+⋯+ Jol+ 0一 e—丁 0 (5) 

同理，可得： 

n At(o．) 

：，6一∑e一 (1一 ) 
i一 0 

则有 ： 

n ，) 

∑e～T 。 +1 
( )一 _  _  r — ～  (6) 

∑e一—产 o + ∑e— (1--O )十2 
i一 0 i--O 

注意，即使结点没有进行交互，但其信任值也随时间的推 

移而发生衰减。 

I．2．2 信任的 可靠性 ：信心 

在 P2P网络中，结点问交互的次数越多，则对未来交互 

结果估价的准确性越高。然而，在 beta PDF中，并没有区分 

信任者是否对被信任者有足够的信息。JosangE 虽然考虑了 

信任的不确定性，但 Josang在预测交互事件成功和失败的比 

例为 1：o或 0：l和 1：1这两种不同的情形时，得出的不确 
一  1 

定性相同，即没有考虑事件的冲突率 ( 一 s+ f-l-2)。显然 ， 
J 

前者的不确定性要远小于后者。为此，这里使用< ， )来 

计算信 C,c ： 

C(B ， (目)l a，口) 

l f ( ．6( )) (1一Ba， ( )) 

2 J。 ru (1一【，) dU 

其中，a— “ +1，fl=A：o +1。信心的计算同时考虑了交 
互的次数和事件的冲突率 。 

2 信誉 

非结构化 P2P网络中，信誉在进行有效的信任决策中具 

有重要的作用 。现有机制主要采用洪泛算法来传递聚集信 

息。洪泛算法虽具有良好的鲁棒性和扩展性 ，但易产生大量 

冗余消息，严重消耗资源，造成网络拥塞。Gossip算法作为一 

种典型的消息扩散算法而被广泛应用于分布式系统l_1 ”]。 

为此本文不仅考虑了结点间的直接交互，同时采用基于推荐 

信任的 Gossip算法(G-R)来传递消息聚集信誉。 

2．1 推荐信任 

在非结构化 P2P网络中，结点 a没有足够的信息来估价 

目标结点b的信任时，n将向其邻居查询b的交互信息。与传 

统的洪泛或随机相比，(C-R)算法不再盲目路由，而是引入反 

馈机制，根据推荐信任值的高低进行优先转发。 

这里按照上述信任计算机制来计算推荐信任： 
t 

] lf_4-1 

TR．， (7．U 6)一 —_———-—_～  (8) 

： 。+ +2 

其中，“为估价结点，b为目标结点， 为 目标结点的见证者。 

如果 训关于b的反馈信息与a，b的实际交互一致 ，则 一 

1；否则 一0。 

2．2 基于推荐信任的Gossip搜索算法 

Gossip算法中，每个收到消息的结点随机地选择 nout 

个邻居结点进行传播。研究表明，将概率优先机制引入路 由 

策略可以提高搜索准确率l】 。为此，将概率优先机制引入 

Gossip算法，即在查询目标结点的推荐信息的过程中，每个结 

点根据反馈求取推荐信任，并将所有邻居的推荐信任均一化 

为概率形式，即转发概率，然后选取转发概率最高的 nout 

个结点进行消息传递，从而控制本地信息流的传递，提高整个 

路由效率。 

P2P网络中，每个结点的信息如下。 

· Inf( )一(ID,，Oi，q：o ( )，neighbor( ))：IDi为结点 

i的 ID，0 为结点 i所拥有的资源， ( )为结点 i的直接 

交互历史，neighbor(i)为结点 i的邻居结点集。 

。neighbor(i)一(IDo女， ，TR ，J女( )，k∈[1，hi)：IDo 

为结点 i的邻居结点 的 ID， 为 所拥有的资源，T⋯t，n 

( )为 i关于 的推荐信任。 

假设 a为源结点，b为估价目标结点。在信任估价过程 
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中，。首先检查O tto ( )中是否有与 6的直接交互。若有，则 

直接估算；否则，执行如下操作： 

1)生成查询消息 q(a， ( ))，初始化生存周期 了TL 

(这里 丌 L称为信息传播迭代的跳数。一个消息从一个结点 

转发到另一个结点的过程称为一跳。根据小世界网络模型， 

丁丁L一6)。 

2)检查 仃 L。若 丁TJ 一0，则消息无效，丢弃；若 TTL> 

0，则根据邻居结点的推荐信任计算邻居结点的转发概率： 

。 一

下R
- -~ 'J．k

(
" v
)
．  

一 (9) 

3)选取 P 最高的 nout个结点进行传播，并令 丁TL： 

丁TL一 1。 

4)邻居结点收到消息后，检查其是否与目标结点有交互 

历史。如果有 ，则返回相关信息给源结点；否则，将消息传递 

给邻居结点的邻居结点。重复 2)一4)，这样反复递归，直到 

找到目标结点推荐信息，或者 T，，L一0，消息无效被丢弃。具 

体算法详见文献[13]。 

2．3 信誉的聚集 

客观上，参与评价的推荐结点数越多，全局信誉的期望值 

就越接近真实值。为了防止少数恶意结点通过共谋来抬升彼 

此的信誉，模型在聚集推荐信息的过程中，不仅考虑了推荐结 

点的可信度、推荐结点对目标结点的信任，而且考虑了推荐结 

点数。 

假设 a为源结点，c为目标结点，zui为目标结点的推荐结 

点，m为推荐结点数，则“对c关于0的全局信誉为： 

R：． ( )一e一 ∑( 

3 实验与分析 

(1O) 一 ⋯ ⋯ 、⋯  

∑TR'a ( — +r) 

为了验证本机制的准确性和有效性，进行了如下模拟实 

验。 

3．1 信任的动态性分析 

实验 1 模拟结点突变行为。即结点先通过～段时间的 

合作交互并累积一定的信任后，再进行连续的恶意攻击行为。 

结点进行了 100次交互，交互过程设定为 04 ≤50交互成 

功，51≤￡≤100交互失败。实验分别比较了Josang的信任模 

型以及引入时间关联因子的信任模型，其中 设置如下： 一 

5 ． 5 

一面 ’ 一一面 。 

图 l 信任的动态性分析 

实验结果如图 1所示。X轴为交互次数，y轴为信任值 ， 

其中，丁为Josang模型数据，丁1 表示衰减因子为 的模型数 

据， 表示衰减因子为 。的模型数据。实验数据表明，当结 

点行为发生突变时，引入时间关联因子的模型都能较快地做 

出反应，而 Josang模型则反应较慢。即本机制在信任估价过 
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程中对结点的突变行为具有较好的适应能力，能更好地检测 

出恶意结点的策略性欺骗。此外，实验表明与领域相关的衰 

减因子 A越小，事件衰减越快；近期事件的比重越大，则对结 

点的突变行为反应越灵敏。 

3．2 信任的可靠性 

信任的精确度c受交互的次数t和事件的冲突率 的影 

响。为了简化实验，模拟了 一0．5时，C与t的关系。实验结 

果如图 2所示。 

图2 信任的可靠性分析 

图2中 X轴为交互次数，y轴为信心。实验数据表明， 

在交互过程中，当 为一定值时，信任的精确性 C随着交互次 

数的增加而增加。 

3．3 查询的成功率及搜索代价 

实验使用文献[1】]的仿真网络环境，其中相关参数设置 

如下：． o“r一3，丁T1 一6，Ot1一a2—1， 一0．2，屈一0．1。实 

验比较了传统的Gossip算法和基于概率优先的Gossip算法 

在推荐信息传递过程中的查询代价(一条消息访问过的结点 

数占整个网络结点数的百分比)和返回率(返回推荐数与网络 

中和目标结点有交互的结点数的比率)。理论上，在消息的传 

递过程中，消息访问的结点数越少，查询的响应时间越短，网 

络资源开销就越少。 

实验结果如图 3所示。其中 x轴为返回率，y轴为查询 

代价。实验数据表明，在推荐信息的传递聚集过程中，本模型 

的查询开销要远小于传统的Gossip算法，较好 解决了消息 

传递中的网络拥塞问题。 

图 3 查询代价 

结束语 信任是非结构 P2P网络研究的一个热点问题。 

本文在总结现有的典型信任模型基础之上，提出了一种基于 

P2P技术的概率信任机制。与现有机制相比，本机制使用基 

于推荐信任的Gossip算法来传递消息，降低了网络负载；同 

时在估价信任关系时引入时间关联和衰减因子，能更有效地 

检测恶意结点的欺诈行为。 
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关系词对具有同义关系。 

4．2 实验结果和分析 

图 3给出了混合分类算法(HC)与贝叶斯分类算法 (NB) 

和感知器分类算法(Perceptron)随训练集大小变化的曲线图。 

横坐标表示训练数据的大小，以 干为单位。纵坐标是 F1值。 

图3 分类算法的比较结果 

实验数据表明，本文提出的混合分类算法 HC获得 了较 

好的性能。NB分类算法在训练数据量少的情况下，F1值高 

于 Perceptron。但是随着训练数据的不断增加，Perceptron分 

类算法的 F1值高于 NB分类算法。这是 由于产生式分类算 

法需要已知训练数据的分布形式，然而实际情况往往无法得 

知训练数据的真正分布函数，因此 NB的精度不高。但是，判 

定分类算法在足够的训练数据 的前提下优于产生式分类算 

法。本文提出的混合分类算法．一部分特征值是通过训练数 

据估计而来 ，另一部分特征值是通过判定函数训练得到。因 

此 ，在训练数据较少的情况下 HC曲线表现 出和 NB曲线一 

样快速上升的趋势。而存训练数据较多的情况下 ，NB曲线 

基本保持不变，而 HC曲线和 Perceptron曲线仍呈上升趋势。 

结束语 术语关系 自动抽取逐渐成为当前热点研究方 

向，国内外学者做了许多有益尝试。其中，将关系抽取转化为 

分类问题 ，被认为是一种有效的抽取方法。然而，无论产生式 

分类算法还是判定分类算法，都有局限性。鉴此，本文提出了 

一

种混合分类算法 HC。结合 Naive Bayes算法和 Perceptron 

算法的优点 ，一部分特征值是通过训练数据估计而来，另一部 

分特征值是通过判定函数训练得到。实验表明，在相 同大小 

的训练数据集下，本文提出的混合学习算法优于 Naive Bayes 

算法和 Perceptron算法。 
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