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基于 trace的网络存储系统评测研究 

赵晓南 李战怀 张 晓 曾雷杰 

(西北工业大学计算机学院 西安710129) 

摘 要 网络存储系统规模的膨胀和应用范围的扩大，使网络存储 系统评测研究越来越重要。网络存储系统的评测 

包括性能、可用性、可管理性和功耗等内容。论述了网络存储系统主要评测指标的研究内容和研究现状，给出了网络 

存储 系统评测的逻辑框架，分析了在 多项指标的实际评测中如何用基于 trace的方法分别从 trace收集、重放和可用性 

等几方面对其相关研究现状和常用工具进行讨论。通过分析、总结研究中的问题，展望 了相关研究在未来的发展方向 

和前景。 
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Abstract Network storage system evaluation becomes more and more important due to the network storage scale be— 

comes huge sharply and its application scope becomes wide as wel1．Network storage system evaluation includes per— 

formance，availability，manageability，power consumption and other metrics．This paper discussed the current research 

topics and the status on network storage system evaluation，proposed a logical framework for it，and discussed about 

how tO use trace as a basic means to evaluate each metrics，the challenges and solutions in trace collection，trace replay 

and trace availability．Finally，gave out expectation on the future research topics in this field． 
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1 背景 

网络存储系统广泛应用在具有海量数据存储、处理、交换 

和传输相关业务的各个领域，具有数据量巨大、体系结构复杂 

等特点。由于其在 IT系统中处于核心位置，使得应用对存储 

系统在处理速度、可靠性和安全性上提出了严格甚至是苛刻 

的要求。 

在实际应用中，由于业务对互联网的依赖，使得网络存储 

系统往往是各种存储网络结构同常用的互联网结构(如 P2P， 

Cluster等)相融合的复杂系统结构。在如此复杂的系统上开 

展重要的业务，并保证服务的质量 ，首要问题是保证系统自身 

的可用性、可靠性和安全性。因此，形成一套完整的评测方 

案 ，确立评价标准，依据一定的模型对这个复杂系统自身进行 

测试评价，是构建一个网络存储系统所必须进行的工作。目 

前，在工业界和研究界，相关的研究主要是集中在存储系统的 

性能评测方面，而对于可用性和可管理性等方面的理论、方法 

等的研究都比较肤浅 ，对完整的系统全方位评价体系及方法 

的研究更是不多。 

本文对网络存储系统评测的研究内容进行分析，讨论了 

trace在网络存储系统各项指标评测 中的应用 和作用。从 

trace收集、重放和可用性等方面讨论其研究现状，并结合 目 

前网络存储系统的发展分析了现阶段基于 trace的网络存储 

系统评测研究所面临的问题、难点，分析了未来的研究方向和 

前景。 

2 网络存储系统评测研究 

通用的网络存储系统如图 1所示，大体分为 3层：(1)存 

储框架层，包含构成网络存储系统的全部硬件设备，如网络连 

接设备、服务器、客户应用终端、存储设备(包括磁盘阵列、硬 

盘、磁带等)。(2)系统管理层，负责实现对网络存储系统硬件 

资源的部署、配置，需要完成如扩容、负载均衡、日志管理等对 

硬件管理所必需功能。(3)应用服务层，在这一层存储系统同 

具体应用联系起来，使存储系统的硬件真正能够为实际应用 

服务，如构建保证高效、安全处理业务的金融数据管理系统， 

构建支持各种形式数据的数字图书馆系统等。 

显然，网络存储系统构成非常复杂，这也决定了对其测试 

评价的复杂性。首先，由于网络存储系统 自身具有层次结构， 

对系统的评测同样应按相应的层次展开，针对具体的层次需 
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要着重关注各 自不同的内容和指标。其次，评测本身也是一 

个体系，有必要对评测内容按类别进行划分，其中主要包括性 

能 、可用性、可管理性、能耗及功能等多个方面。 

应用服舟层 

针对具体应用的管理和服务软件集 

系统管理层 

提供资豫配置，负载均衡，命名服务，调度以及目志等) 

存储框架层 

一  ． ． _ 一  

岔 NAS，s 荨 
凳广———— 蔼}磁带库光盘库等 数据加载 处理 

存储絮构层 

图 1 网络存储系统通用框架 

2．1 性能 

性能研究是存储系统研究 的重要组成部分 ，也是系统评 

测中一项极为重要的内容。性能研究方法有 3类：依赖经验 

做出判断；对给定的系统采用最直观的实测；建模法，包括建 

立分析模型和仿真模型两类。在实测方法 中，已开发出许多 

具有针对性的基准测试程序，其主要如表 】所列。 

表 1 主要的基准测试程序 

文献[3]中对研究中用到的基准测试工具做了较全面的 

总结。其中，文件级性能测 试工具最常用 的是 IOZone和 

IOMeter等，可以完成多平 台上的负载生成 和评 测。SPC 

(Storage Performance Council)还推出模拟多种应用类型测试 

系统的一系列标准。基于 trace的采集和重放是性能基准测 

试中的一种重要方法 ，有关其采集和重放的方法以及相关工 

具将在下一节具体论述。 

由于网络存储系统的复杂性 ，基于经验判断或基于实测 

的方法的工作量和时间消耗都 比较大 ，因此在网络存储系统 

的性能研究 中主要采用建模的方法。排队模型、Petri网模 

型、CARTc 模型等在研究中都被用到。在有关磁盘阵列研 

究中，较 著 名 的 有 DiskSim，RaidFrame和 Pantheon。而 

SANSim[2_和 SANMO2[ 则是系统级研究的代表。 

2．2 可用性 

系统可用性是指一段时间内系统处于可用状态的时间百 

分比。先实际测量平均无故障时间(M'FFF，Mean Time To 

Failure)和平均修复时问(MTTR，Mean Time To Repair)，然 

后根据 MTTF／(MTTF+MTTR)*100 计算获得。 

伯克利大学的 Brown[ ]提出了一种测试可用性的方法： 

评估系统随时间变化的 QoS(Quality of Service)情况 ，同时评 

估系统的性能和故障承受程度。利用已有的标准测试程序对 

系统产生一定的负载，通过插入故障影响其可用性，并记录相 

应情况下的 QoS。Sun公司提出了 3R[ ]评价基准体系，并提 

出了利用故障注入方法来评估系统的可用性。故障注入 

(Fault Injection)是一项在可用性评价中广泛使用的技术，其 

研究内容包括故障的注入方式、注入类型及注入策略。故障 

注入技术 可分为基于模拟的故障注入、基于原型的和基于物 

理的故障注入。 

2．3 可管理性及功耗 

存储管理一方面要提高存储资源的利用率 ，另一方面要 

减少人为干预，提高存储管理的智能程度 ，即研究 自动化管 

理。目前相关的研究主要有 CMU PDL实验室的 Self- 存储 

系统l6 J、IBM Almaden研究 中心提出基于策略的存储管理方 

法 等。随着自动化管理研究的发展，如何评价存储系统的 

可管理性，已成为一个重要的课题_8]。文献[9]中采用事件注 

入技术，模拟发生 5类故障或异常事件来评价系统的自治能 

力。哈尔滨工程大学利用事件注入技术来测试 网络的可靠 

性ll ，而国外对这方面的研究还不多。 

网络存储系统规模不断膨胀在能耗方面也带来了巨大的 

挑战。在绿色计算成为 IT行业热门话题的今天，功耗成为存 

储系统的一个重要评测指标。有关系统能耗测试的研究包括 

SNIA提出的绿色存储工业规范草案、SPEC组织提出的首个 

针对服务器系统的能耗--．I生能测试标准 SPECpower—sd2oo8 

等。另外，IBM的“Project Big Green”项 目首次将能耗问题 

列为数据中心设计的关键问题。IBM提供了集成的管理软 

件_1 ，可用来监测存储系统的电力使用情况，并根据预定的 

策略对其进行调整。 

2．4 trace的应用 

I／O trace可以应用在网络存储系统的测试、管理和应用 

中。收集大规模网络存储系统中的 I／o trace，研究、分析 I／0 

trace特征 ，建立恰当的 I／0负载模型，对存储系统的设计、优 

化和评估等有十分重要的意义。 

漉 
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图2 系统评测关系框架 

图 2具体给出了系统评测的逻辑关系图，图中给出了不 

同的存储系统层次上需要评测的内容以及评测的策略和评测 

的流程，表明了各评测内容及评测手段在体系中的位置，说明 

了各部分之间的关系。其中评测手段主要有 4类 ：故障注入、 

事件注入、负载模拟和模型分析与模拟。负载模拟和模型分 

析与模拟是性能测试中最主要的手段，也是 trace及其相关技 

术、工具最主要的应用场所。事件注入技术就是通过 向目标 

系统注入各种系统事件，观测和回收系统的响应信息，并对其 

进行分析 ，得出结论的过程。在注入事件和记录信息中要用 

到 trace和相关的技术及工具。故障注入也是类似的情况。 

3 trace收集和重放 

从上一节的讨论可以看到，在网络存储系统的评测研究 

中，多种衡量指标的评测手段都依赖于基于 trace的方法，或 

借助、借鉴与其相关的技术和工具等。关于 trace的研究可以 

分为 trace收集、trace重放、trace的可用性、额外开销等几个 
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问题 。 

3．1 trace收集 

对于评测中使用的 trace，通常有两种来源：实际环境中 

以一定的方式收集产生 trace集；根据一定模型和少量的训练 

数据进行合成，形成仿真 trace集。尽管有所不同，但两种情 

况都必须进行收集操作。 

根据对应评测研究的层次不同，实际 trace收集的对象也 

牵涉到从应用级到块级等各个层次。哈佛大学网络存储服务 

研究中_1 ，将欲收集的 trace对象分为应用级、kernel—syscall 

级、internet kernel／file级、网络级、块级等不同的类型。目 

前 ，最常见的是通过系统调用来收集 trace这一级。因为系统 

调用 API的存在，这一级的收集比较容易实现。捕捉不到内 

存映射操作的情况是该方法的致命缺点。而文件级的 trace 

收集可以覆盖有 cache和不使用 cache的需求 ，还包含了内存 

映射的情况，但是这种基于文件级的 trace收集工具受操作系 

统的限制比较大，即使同一个操作系统的不同版本之间也难 

以通用，跨平台则更难实现。网络级的 trace收集，仅仅适用 

于网络文件系统，这一级的trace可以通过特定的硬件设备收 

集也可以利用软件工具收集。对于设备级 trace收集，只能是 

没有 cache的请求，而且如果没有预先提供 的或是推断的附 

加信息，很难将需求和相关的元数据关联起来。 

针对各个不同的层次。trace收集的任务和内容自然有所 

不同。在应用级上，需要收集的信息将和程序的具体应用领 

域有直接的关系，例如数据库应用中数据的存储和查询是其 

典型的特点，针对这一应用的 trace收集必须予以考虑 ，以使 

得所收集的 trace不但可以用于重复测试应用级的性能，同时 

可以作为对应用行为分析的根据。SQI Server Profiler_】3]就 

是进行跟踪和分析的工具。它可以用来捕获发送到 SQI 

Server的所有语句以及语句的执行性能相关数据(如语句的 

R／W 页面数 目、CPU的使用量以及语句的持续等)。可以分 

析 trace文件中(1)运行最频繁的语句；(2)最影响系统性能的 

关键语句；(3)各类语句群占有的比例以及相关性能统计信 

息。在文件系统级上，trace收集的信息主要集中在文件的变 

化，因此与元数据的关系非常密切。在收集的过程中，应对用 

户的隐私进行保护 ，即考虑实现保护用户隐私的文件级 trace 

收集方法。在块级 I／O trace收集中，关心的内容比较单一， 

即分析 I／0时需要的基本信息，包括读写频率、数据量、数据 

块位置所属等。而通过对块级 1／O trace的分析，可以得出存 

储系统设备的性能、使用率等信息。显然，trace收集的层次 

越靠近硬件，方法越趋于简单。 

trace收集是 trace重放的前提。一般情况下，trace重放 

的环境应该同所使用的 trace集收集时的环境比较接近时，效 

果会比较好。当然也有研究将 trace集放在一个差别很大的 

环境下重放，如 Dimitrijevic[ 等人的研究。 

在系统调用级最常用的 trace收集工具是 strace，还有 

DFSTrace。虚拟文件级的有 Linux下的工具 trace~ ]，而文 

献E16]N给出了Windows NT环境下的工具；传统的trace收 

集方法是一种被动的收集方式，其好处是对系统自身的运行 

和应用尽量不产生影响。nfstrace，tcpdump和 nfsdump都是 

基于这种方法的 trace收集工具。nfsdump是开源的且收集 

信息最全，与前两者相比最大的不同的是能够获得任意系统 

调用的有效 UID和 GID。哈佛大学在相关的研究中是基于 
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tcpdump工具的，将有关 UID，GID，IP地址等信息采用整数 

替换的映射方式加以保护。 

显然，对于不同级别收集 trace的内容差别很大，因此实 

现 trace收集工具 的可调节性非常必要。同时，还要统一 

trace输出的形式，以简化后继的解析和重放时的预处理。 

trace的预处理是 trace重放的准备阶段。Zhu等人_1 ]在研究 

基于 trace模拟器降低磁盘阵列功耗时，讨论了相关问题。在 

并行系统中，找出各个节点的相互依赖关系以及交叉 I／0的 

运算时间，会有助于提高 trace重放的正确率。同时，在 trace 

收集过程中，尤其是在网络级收集的 trace中，可能有一些错 

误的记录，在重放之前必须去除 trace集中的干扰数据等等。 

3．2 trace重放 

trace重放是一类重要的基准测试，是指把记录的程序状 

态以某种方式重现出来。在此重现过程中，可以对状态进行 

任意查询。由于重放并不重新执行程序，因此重放速度随意 

可调，还可以跳到任意一点进行观察。trace重放的精确度取 

决于记录的精确度。一般，trace重放方法以事件模型为基 

础，程序的执行过程就是一个不断产生事件的过程。记录这 

个事件序列，就记录了程序执行的一个抽象过程。重放即这 

个过程的再现，它通过正确的重现实际的工作负载，实现性能 

模型测试、验证等目的，也可以用于评测实际的存储系统。 

trace重放中有一些必须考虑的关键问题：(1)地址重定 

向问题。由于 trace收集环境和重放环境之间存在差异，如收 

集和重放协议层的不同，如何实现较好的环境转换非常重要。 

(2)重放的速度问题。根据实际需要，重放速度可能要调整为 

较收集速度快或是慢。而某些特定的测试环境下，会要求 

trace重放的速度越快越好。利用双 buffer、预取是改变重放 

速度常用的方法。工具 Replayfsr 。]重放的速度可以比收集 

时快，但是由于这个工具是在用户级上实现的，因此不会超过 

最高的 I／O速度。(3)trace的依赖关系。在系统收集的 trace 

中，尤其是在复杂的网络结构系统中(如集群系统、并行系统 

等)，不同 trace单元之间可能存在着一定的依赖关系，或者是 

时间顺序上的关系。而这种关系并不直接等价于 trace所记 

录的先后顺序，如何反映这种关系非常重要。譬如在收集 

trace时，记下对应记录的 IP等信息，对重放确定trace的依 

赖关系将有很大帮助。如 TBBT采用了一种叫“保守顺序” 

的方法来解决依赖性问题，即保证每个操作都将在其前面开 

始操作全部结束时才开始执行。(4)顺序保证问题。这也可 

以视为一种依赖关系，即时间依赖关系。 

目前的 trace重放研究主要是基于文件系统层和网络层 

的。TCPivoc ]在调整(加快、放慢)重放速度上做了一些工 

作 ，可以重放多种工具收集的真实 trace，并且性能较好。另 

外 ，有关 网络信息流 的重放工具，还有 Monkeyc。 ，TCPo- 

peraE。 ]等。Buttress和 DFSTrace[”]可以在用户级上重放系 

统调用的 trace，而 Drive-Thru则可以重放系统调用级和设备 

级的trace。另外 ，DiskSim，Pantheon分别是 CMU和 HP开 

发的模拟工具，利用这两个工具也可以实现 I／0 trace的重 

放，进而对其进行分析。EXPERT~ ]是一种离线 的 trace自 

动分析工具 ，它将原始 trace分成若干个部分，然后在多个处 

理器上并行重放，再将重放的结果拼接起来进行分析。工具 

nfsstat，iostat和 nfswatc 。]可以提供分析过的 NFS数据流 

等等。 



3．3 trace可用性及其他 

关于 trace可用性需考虑两方面问题 ：trace文件存储的 

空间开销和 trace重放时的系统资源开销。一般，trace文件 

很大，例如后文提到的 HP实验室的trace文件有 9G大小，因 

此 trace的存储方式必须要考虑如集 中存储等。对此，SNIA 

的IOTTA(I()Trace Tools and Analysis)技术工作组不但提 

供了包含世界范同的、存储相关的 trace的数据仓库，还给出 

了一些统一、转换 trace格式用到的工具等。事实上，无论采 

用何种方式收集 trace，都会带来系统的额外开销。在网络存 

储系统评测中，由于高带宽并行、数据量大，需要收集的 trace 

量也相应较大。因此，如何将系统额外开销降到最低，降低收 

集 trace的动作对正常业务的影响，是非常必要的。在并行性 

系统相关的研究中．为了实现 trace重放时的顺序保证 ，研究 

trace收集的方法和信息收集对象的变化也是必不可少的。 

在应用级 trace收集的过程 中还 会涉及到一个非 技术难 

题——隐私问题。应用级的 trace中难免包含应用程序使用 

者的信息，如何保证用户信息的私密性也是 trace收集技术研 

究中一个不容忽视的问题。此外，从测试角度考虑，应用级 

trace的所有者是需要区分的，但并不需要具体了解每个用户 

是谁。所以，trace收集工具需要考虑对这部分信息进行一种 

线性的映射处理 ，这样既可以保护用户隐私，又可以区分用户 

的不同，保证重放的正确性。现在，已经有相关的研究在进行 

了。 

I()TTA将 trace分为块 级 I／O trace，NFS trace，并 行 

trace，静态 snapshot trace和系统调用 trace等几类。其中，块 

级 I／O trace是 HP实验室在实际设备上收集的，包括 cello91 

trace，cello92 trace，cello96 trace和 cello99 trace，分别来 自相 

应的年限，主要包括块级和块级协议(如 SCSI。ATA，光纤等) 

的。很多存储 I／O相关的研究都是在该 trace集上进行的，如 

CMU在 self-*项 目中有关性 能模 型和性 能预测等。NFS 

trace主要是哈佛大学的实验环境收集的用于研究网络文件 

系统的 trace集。并行 trace通常是在超级计算机上收集的， 

记录了多计算机并行运行时的系统调用情况 ，是加州大学伯 

克利分校收集的。静态 snapshot trace是由微软公司从 4800 

台计算机上收集的。系统调用 trace则提供的是主要来 自微 

软公司收集的相应 trace数据。SAP trace是 Oracle数据库服 

务器运行时收集的，它包括 3000个用户，其 中大多数操作是 

读操 作。同时，SPC发布 了 Financial traces和 WebSearch 

traces这两个 trace集。前者是来自()l TP应用。后者是来自 
一 个很受欢迎的搜索引擎 ，并且是只渎的。此外还有 TPGH 

和 OpenMail等公开的 trace集 。，要求存储设备的容量要达 

到 32 TB级 ，凶此比较适合在做海量 I／0测试时使用。 

4 分析 

不难理解 ，在实际的 trace收集T具的设计中，需要关注 

这样几个问题 ：(1)加载过程对用户应该是透明的。应做到不 

影响系统正常业务 ，无需重启系统或是挂载文件系统。(2)保 

证低开销。不能使系统处理业务的性能有明显的下降，而影 

响系统 自身的可用性。(3)trace文件不应过大。(4)收集的 

trace文件要易于管理。 

但是，由于评测体系的需要，trace收集必须根据使用 目 

的的不同分别在不同的层次上进行。同时，由于目前市场上 

的存储产品差别很大，输出信息的形式也各不相同，因而导致 

采集内容和采集方法的多样性 ，很难统一。采集内容的多样 

性导致 trace收集后的存储形式很难统一，因而 trace输 出格 

式具有多样性。这不仅给预处理和管理带来困难 ，还增加了 

trace通用的难度。此外，采用纯软件方式收集 trace会给应用 

系统带来较大的额外负载。对于海量存储系统来讲，大量 trace 

的收集对业务的影响也较大。要达成上述目标并不容易。 

冈此，应设计软硬件结合的 trace收集方式，降低系统附 

加负载。海量存储系统支持多路 I／0并发操作，为了评估系 

统的并行处理能力，必须同时记录多路 I／0 trace。而为了保 

证 trace重放时序与收集时一致，必须研究多路 trace收集器 

之间的时间同步及信息收集对象的时间记录方式。I／0 trace 

重放工具需要研究基于用户数据分布模型的负载生成器体系 

结构设计、用户数据分布模型及系统研制，以支持海量存储系 

统的数据输入模拟，重点解决符合用户应用特点的大规模用 

户数据生成、处理结果回收等问题。 

结束语 研究网络存储系统评测对推动海量存储技术的 

成熟和进步有很大意义 ，对设计、配置和改善海量存储系统有 

很好的指导作用。目前 ，国外对相关方面的基准测试和测试 

方法研究较多，但是对整个系统的评测研究并不多，而完整的 

评测体系方面的研究更少 。在国内，存储市场主要是国外的 

产品，有关存储系统、网络、管理技术的研究发展较国外有相 

当的差距 ，在网络存储系统评测方面的研究更少，目前也没有 

较权威的海量存储系统评测机构。因此，在这一领域有很多 

的机遇，也有不少挑战。日前，国家已经启动了相关的 863项 

目，这将使我国在这方面的发展前景更加光明。 

参 考 文 献 

[1] Wang Mengzhi，Au Kimman，Ailamaki A，et a1．Storage device 

performance prediction with CART modelsl-R]．CMU-PDL-04 

103．2004 

[2] Zhu Yaolong，Zhu Shuyu，Xiong Hui．Performance analysis and 

testing of the storage area network[C]／／Proceeding of IEEE 

Symposium on Mass Storage System and Technologies．USA： 

IEEE．2002 

[3] 李超．面向海量数字资源管理的 FC-SAN性能分析与监测[D]． 

北京：清华大学，2006 

[4] Brown A，Patterson D八 Towards availability benchmarks：a 

case study of so[tware raid systems[-C] f Proceedings of 2000 

USENIX Annual Technical Conference．San Diego：USENIX， 

2000：22—36 

[j] Mauro J，Zhu Ji，Pramanick I．The system recovery benchmark 

EC]f，Proceedings of the 10th IEEE Pacific Rim International 

Symposium on Dependable Computing．2004：27 1 280 

E62 Ganger G R，Strunk J D，Klosterman A J．Self- storage：brick- 

based storage with automated administration[R]．CMU—CS-03— 

178．2003 

[7] Kaczmarski M，Jiang T，Pease D八 Beyond backup toward sto- 

rage management[J~．IBM Systems Journal，2003，42(2)：322—337 

r8] Lightstone S，Hellerstein J，Tetzlaff W ，et a1．Towards bench— 

marking autonomic computing maturity[el Workshop on Au— 

tonomic Co mputing Principles and Architectures (AUCOPA ’ 

2003)．Alberta：IEEE，2003：51-59 

(下转第 170页) 



 

Q E D． 

一 般地，在 SPA中，对于差异度的每一次进一步分析都 

不可能遵循同样的同、异、反比例。即有：＆ ≠n；6 ≠6；c ≠c。 
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( E．D． 

结束语 本文在分析 RST与 SPA基本理论的前提下， 

从人类认知的角度，引入 Vague集的真、假隶属度研究R 

的边界区域，从而达到扩展 RST的目的；同时，采用逐层嵌套 

的方式运用集对理论进一步分析 SPA中的差异度 ，从而达到 

扩展 SPA的目的。进而，为了说明RST与SPA的理论相通， 

进行了一般性假设和等价性构造 ，并且证明了逐层嵌套 sPA 

的收敛性。本文认为这对进一步发展 RST和 SPA有着重要 

的意义。 
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