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一 种改进的抗几何攻击的数字图像水印算法 

李 健 叶有培 韩 牟 

(南京理工大学计算机学院 南京 210094) 

摘 要 利用奇异值分解的特性，提出了一种改进的基于奇异值分解的数字水印算法。该算法通过设定采样的起始 

和终止参数，对图像的频域幅度值进行有选择的部分采样。然后利用采样后的数据构造嵌入水印的数据矩阵，并对数 

据矩阵进行分块奇异值分解，获取一个由次大奇异值组成的数字序列。最后通过可调强度的加性方法，在次大奇异值 

上嵌入水印信息。依靠数据矩阵的采样构造方式和次大奇异值的几何攻击不变性实现了数字水印的抗几何攻击性。 

实验结果表明，该方法较传统方法而言有更高的灵活性和鲁棒性。 

关键词 奇异值分解，数字水印，几何攻击 

中图法分类号 TP391 文献标识码 A 

Improved W atermarking Algorithm for Digital Images Robust to Geometric Distortion 
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Abstract A novel digital watermarking algorithm based on singular value decomposition(SVD)was proposed．The data 

was collected in amplitude of image frequency domain through setting the start parameter and termination parame~r of 

sampling．Data matrix for embedding watermarking was constructed by using these collection dam．The algorithm made 

SVD on blocks of data matrix，and got a sub-maximum singular value sequence。W aterm ark was embedded via modifying 

the sub-maximum singular value．The modification method is a additive means，and intensity can be adjusted according 

to the image characteristics．The watermarking algorithm can resist geometric distortion depending on data matrix COn— 

struction method and geometric attacks invariance of sub-maximum．The experimental results show that the method is 

more flexibility and robustness than traditional methods． 

Keywords SVD，Digital watermarking，Geometric distortion 

数字水印技术，是信息隐藏的一个重要分支，是一种专门 

解决互联网上多媒体信息安全问题的技术。它涉及了信息安 

全、多媒体信号处理和模式识别等多个学科。目前，数字水印 

已经成为多媒体版权认证和完整性保护的有效手段，但数字 

水印算法抗几何攻击的性能，严重制约了数字水印的使用范 

围。设计抗几何攻击的数字水印算法，成了数字水印技术研 

究的难点，也是数字水印技术实用化的一个瓶颈。 

1 奇异值分解技术在数字水印中的应用 

奇异值分解(SVD，Singular Value Decomposition)作为一 

种在变换域中寻找水印嵌人位置的策略，由 LiuE1]等较早提 

出。Liu在文章中，给出了基本的基于奇异值分解的水印嵌 

入方法。随后，在这个基础上，提出了很多改进方法。改进的 

思路大致可以分为 3种方向：第一种方向，引入一些加密或其 

它的水印嵌入方法，与奇异值分解一起完成水印的嵌入过程， 

这种改进相对其它两种方案来说比较小 ，与原有嵌入方法比 

较接近[2]。第二种方向，最早提出的奇异值分解是在整个图 

像上进行的，从安全性或水印容量上来看都不能令人满意，于 

是提出了先对图像进行分块，然后在各个子块上进行奇异值 

分解的水印嵌入方法E3,4]。分块的奇异值分解，很好地改善 

了原有嵌入方法的性能，逐渐成了现在利用奇异值分解解决 

水印问题的一个主要步骤。第三种方向，将奇异值分解与其 

它频域变换相结合，获得鲁棒性更好的奇异值[5 ]，IX；T， 

DWT，DMWT作为常用的频域构造方法，都已经应用到了与 

奇异值分解相配合的方法中。随着基于奇异值分解的水印嵌 

入算法的研究，奇异值本身具有的抗几何攻击特性引起 了学 

者的注意。上海交通大学电子工程系的周波[8]就提出了一种 

依靠奇异值分解来抵抗几何失真的数字图像水印算法，并在 

文章中对奇异值的几何不变性进行了详细的证明。但他提出 

的方案，仍然沿用了传统的奇异值分解模式，这些模式很好地 

利用了奇异值在几何变换之后的稳定性 ，但为了提取水印而 

公开的中间文件包含了大量水印信息，降低了系统的安全性。 

针对这个问题，结合现有的基于奇异值分解的水印算法， 

本文提出了一种改进的基于奇异值分解的抗几何失真的数字 

图像水印算法。 
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2 图像奇异值分解的分析和讨论 

2．1 同一图像奇异值分解的分析 

奇异值分解从分解的形式上主要有两个部分 ：一个是分 

解后的奇异值序列，另一个是分解得到的U， 矩阵。这两部 

分在图像的重构过程中都起到了一定的作用。下面以 Lena 

图(512×512)在不同亮度下的 3幅图像作为实验样本，分析 

同一图像奇异值分解。 

按照式(1)分别对 3幅图像进行奇异值分解，得到 3幅图 

像的奇异值序列和 U， 矩阵： 

A—u『∑ 
L O 

其中，y--diag(a1， 2，⋯，O'r)，而 (i一1，2，⋯，"，”≤r)为 A 

的非零奇异值。 

奇异值序列本身就是一个从大到小排序的有序序列，并 

且排在序列后面的奇异值要远远小于前面的，值小的奇异值 

权重也很小，所以实验只以前 100个奇异值作为分析的目标 

数据。 

7 

6 

5 

型‘ 
糕3 

2 

1 

图 1 同一幅图像不同亮度下的奇异值 

从图 1可以看出，在 100个奇异值中的前 1O个奇异值之 

后 ，奇异值的数值明显变小，所以下一步只对前 1O个奇异值 

进行详细的分析。 

表 1给出了前 1O个奇异值的具体数值。 

表 1 不同亮度 Lena图的前 1O个奇异值 

从表 1的数据可以看出，在奇异值序列中，亮度的变化主 

要反映在图像奇异值分解后的第一个奇异值上，后面 2～10 

位的奇异值变化不大。图像的亮度变化，在图像的传播过程 

中很容易产生。即使同一图像出现不同的亮度形式 ，仍然应 

该认定为是同一幅图像。可见，如果使用空域的水印算法，尽 

管第一个奇异值要比后面的奇异值大很多，容易以大强度嵌 

入水印信息 ，但由于反映了大部分亮度信息，因此不适合在这 

一 点上嵌入水印信息。 

2．2 不同图像奇异值分解的分析 

上一节讨论了同一幅图像在不同亮度下的奇异值分解的 

情况。本节沿用上一节的讨论方法，用 Lena，Baboon和 Plane 

3幅图像做实验，给出具体的实验结果并进行分析。实验结 

果如图 2所示和表 2所列 。 

图 2 不同图像的前 100个奇异值 

由图 2中曲线可以看出，3幅不同图像的前 1O个奇异值 

有较大的不同，之后奇异值 的差异逐渐缩小 ，并趋于基本相 

同。 

表 2 3幅图像的前 1O个奇异值 

从表 2可以看出，3幅不同图像的前 10个奇异值的确具 

有较大的差距 。 

与奇异值的分析类似，u，V这两个矩阵在亮度变化中受 

到的影响可以通过以下的实验方法给出答案。 

设 3幅图像的奇异值分解形式为： 

A 一Ui v7( 一1，2，3) (2) 

因为图像的像素信息都是实数 ，所以这里采用了奇异值 

分解的实数形式 ，其 中A 表示 3幅不同亮度的 Lena图像， 

， ，∑ 分别代表 3幅图像奇异值分解的矩阵和奇异值。 

利用不同的奇异值和U， 矩阵组合重构图像 ，重构公式如式 

(3)所示 ，并分析重构的图像 A ： 

A 一Uo, V (m，，2—1，2，3，且 m≠ ) (3) 

从对重构图像的分析中发现，第一 ，尽管采用的是不同图 

像的奇异值序列，但是只要 U， 矩阵不变，图像显示的内容 

不变，图像所显示的内容完全由图像奇异值分解的 U，V矩阵 

决定。第二，完全不同的两幅图像(如图像 Lena和 Plane)，奇 

异值分解后的奇异值很可能比较接近，这样重构出的图像与 

原图像很相似。 

通过本小节对奇异值和【，，V矩阵的实验分析发现，对直 

接在空域进行的奇异值分解 ，奇异值序列的前几个值(不包括 

第一个最大的奇异值)和 U， 矩阵都具有一定的稳定性，符 

合嵌入水印信息的条件，但是 U，V矩阵中的值过小 ，通常在 

(一1，+1)这个区间内，从数值上看，不能承受太大的变动。 

2．3 基于奇异值分解的水印算法的分析 

典型 SVD方法的基本原理[1l_是将水印嵌入到原始图像 

的奇异值中。在奇异值分解得到矩阵 ∑后，把水印WE 

叠加到矩阵 ∑上。然后对新产生的矩阵 ∑+ w进行奇异值分 

解，得到分解后的 【，l， 矩阵和奇异值矩阵 ∑ 。其中 a>0， 

可以调节水印的嵌入强度。最后将矩阵U，∑ ， 相乘，得到 

处理后包含水印信息的图像。如果用 A代表原始图像，A代 

表嵌入水印后的图像，整个嵌入过程可以简单地表示为 ： 

A=》U∑ (4) 
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+aW=>U1∑1 (5) 

U 1vT (6) 

在水印的检测过程 中，如果待测 图像是 A ，那么利用 

U ，∑，、，1就可以方便地提取出水印信息，提取的过程如下： 

A 【， ∑1 (7) 

D《：U1∑】 V下 (8) 

．  1 

W  (D～∑) (9) 
口 

从水印的检测过程中可以看出，检测算法只涉及到待测 

图像的奇异值矩阵 ∑ ，这种水印算法，会带来几个严重的问 

题。 

第一，即使相差很多的图像，仍然能分解出比较接近的奇 

异值(∑ ≈∑ )，而基于这种相似的奇异值重构的水印图像， 

会被误判为含有水印信息。 

第二，检测过程使用 U ， 进行含水印信息图像的重 

构，即使奇异值矩阵有很大差别 ，重构的图像仍然与原图像比 

较相似，这种情况同样会被误判为含有水印信息。 

第三，这种水印算法很容易被破解。如果对一幅含水印 

的图像进行奇异值分解，得到奇异值矩阵 ∑，三是一个合法 

的、可以检测出水印的奇异值矩阵。然后对非授权的图像进 

行奇异值分解，得到矩阵 U ，V ，∑ ，再利用u ， 和 ∑重构 

图像，把重构的图像作为合法图像发布出去。这样一来，非授 

权的用户都可以随意制作带有版权水印的图像，这个过程可 

以简单表示为： 

A= L， (10) 

B 乏l (11) 

B U1∑ (12) 

其中，A表示含水印的合法 图像，B代表不含水印的非法图 

像，B 就是合成的含水印的非法图像。 

第一、第二个问题只是降低了这种 SVD水印算法的准确 

度 ，而第三个问题的存在，彻底消除了这种算法的可行性。随 

后很多学者基于这种算法进行了一些改进，但不同程度上还 

是存在以上 3个问题。要想彻底解决，必须消除对 U，V矩阵 

的依赖，只利用矩阵的奇异值嵌入和提取信息。下面就按照 

这个思路，提出了一种新的基于奇异值分解的抗几何失真的 

数字图像水印算法。 

3 水印算法的夹现 

从以上的分析可以发现，由于奇异值分解本身带有的特 

性 ，直接在整幅图像的空域上进行奇异值分解，依靠奇异值嵌 

入水印信息效果并不好。为了增加水印算法的安全性 ，并提 

高水印容量，可以采用变换域中分块的方法，文献E9]就是采 

用了这种思想。但是图像分块之后，原有的抗几何攻击性就 

降低了，所以文献中增加了对图像平移和旋转的校正方法，以 

此消除平移和旋转的影响。而 DFT变换域本身就具有很好 

的循环平移不变性和旋转性，利用 DFT变换和分块 SVD相 

结合的方法，可以有效解决水印嵌入安全性和抗几何攻击的 

问题。 

3．1 构造数据矩阵 

构造数据矩阵的第一步是对整幅图像进行 DFT变换，得 

到图像的DFT变换域。并对变换后的数据进行中心化操作， 

将变换域的零频域置于中心区域，然后计算幅值，产生图像中 
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心化的幅度谱。中心化的幅度谱天然分成 4个象限，并且满 

足对称性，如式(13)所示： 

X．，一XN +1，N～，+1(i， ≤ N) (13) 

其中，X 表示中心化幅度谱中坐标为( ， )的点，整个幅度谱 

大小为 NXN。 

DFT变换的对称性减少了可嵌入水印信息嵌入点的数 

量，但为抵抗旋转攻击提供了途径。实验发现，虽然图像在攻 

击前后保持了原有的象限，但无法恢复旋转图像和原图像之 

间的象限同步，即无法确认旋转后的象限对应原图像的第几 

个象限。针对这个问题，本文提出了一种分象限采样的方法。 

任意选择一个象限作为采样的起始象限，采集该象限选 

定区域内的信息(采样方法在下面详细说明)，得到一个数据 

集合 A。完成该象限的数据采集后，按照顺时针顺序，选择下 

一 个象限，继续进行一次数据的采集，同样可以得到一个数据 

集合，假设为 B。根据正对称的条件可以知道，其它对称的两 

个象限，数据也必然为A和 B。那么，不论怎样旋转，顺时针 

方向的两个连续象限，采样后得到的肯定是数据集合A和B。 

以这两个数据集合上下叠加组成的矩阵，结果只有两种形式， 

如图 3所示。 

目 目 
图3 两象限数据组合形式 

在水印的检测过程中，如果按照一种形式提取不出水印， 

那么只需要交换两个象限的上下顺序，检测另一种形式下是 

否存在水印，就可以做出判断。这样，通过增加部分计算量， 

就能够完全消除旋转攻击带来的影响。 

而每一个象限的采样顺序，要根据 DFT变换域数据的特 

点 ，尽量将靠近低频区的、比较大的数据和靠近高频区的比较 

小的数据交叉存放。这样，在后续步骤的分块 SVD分解中， 

可以将能量均匀地分布于每一个子块中。所以，这里不采用 
一 般的环形采样方法，提出一种沿半径方向的类之字形采样 

方式。采样时，从设定的起始距离开始，顺半径方向顺序采 

样，直到采集到满足终止距离的点；然后返回到下一个起始距 

离点，开始另一个平行于半径方向的采样，直到全部采集完。 

图 4以 6×6的矩阵为例(右下角为测算距离的中心点)， 

标出了采样点的采样先后顺序。其中起始距离 d ：3，终止 

距离 d2—5。 
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图 4 采样顺序 

3．2 起始距离和终止距离的确定方法 

d 和 dz的数值受水印大小、原始图像大小及分块奇异 

值分解的分块参数影响，所以要综合考虑这3方面的情况，以 

确定 d 和 dz的大小。假设水印的长度为 I，在这里将水印 

统一表示成一维序列的形式。其它形式的水印，例如图像水 

印 T(大小为M ×N ．)，可以顺序扫描成 1×I(J一 ×N ) 

的一维序列形式。图像的大小表示为N×N，分块奇异值分 



解的分块参数为M，M通常等于 4或 8，表示将采样后的数据 

矩阵按照 4×4或 8×8不重叠地分块。 

一 般情况下，为了将采样的区域置于 DFT变换频谱图的 

中频区域 ，应选择 N／4≤d < z<N／2的范围。并且 ， 和 

必须满足式(14)，其中 r表示在分块奇异值分解之后，每 

个块中准备嵌入水印信息的奇异值个数 ，根据分块大小的不 

同，可以选择 1或 2，如果选择更大的分块参数，r相应的选择 

范围也更大。 

≥ × n 一 、 

3．3 水印嵌入步骤 

(14) 

设要嵌入水印信息的原始图像为 G(N×N)。在这里，选 

用一幅图像作为水印，待嵌入 的水印图像表示为 F( x 

N )。 

具体的嵌入步骤如下。 

Stepl 对原始图像 G(NXN)做 DFT变换，计算原始图 

像的幅度谱。 

Step2 对图像的幅度谱进行中心化操作。将变换域 的 

零频域移到图像的中心位置，得到中心化幅度谱矩阵 G(N 

×N)。 

Step3 根据 3．2节提出的方法确定参数 d 和 d 的大 

小，并选定参数 M 和r。在这里，选择 M=4，r一1。将采样系 

数重组成矩阵 S(SEG(NXN)，一般为方阵)。 

Step4 将重组后的系数矩阵 S分割为K 个互不覆盖的 

4×4子块，记为 ( ，y)， 一1，2，3，⋯，K，即 
K 

S—U ( ， ) 1≤Iz≤4，1≤ ≤4 (15) 

并对每块系数矩阵 (z， )分别进行奇异值分解，得到每一 

个子块的奇异值矩阵 (忌一1，2，3，⋯，K)，其中 

(16) 

Step5 将水印图像逐行扫描成一个一维的序列。这里 

选用了一个正方形的水印图像 F( ×N )，扫描后长度为 J 

(j一 ×N )，记为W一{Wi，1≤ ≤I}。 

Step6 利用各块的第二个奇异值来嵌入水印信息，即 

，

2一  
， 2+ (i一1，2，3，⋯J， ≤ K) (17) 

其中，O'i，z表示第 i个子块的奇异值矩阵中的第二个奇异值，∞ 

表示水印的嵌入强度，gUi是水印序列中第 i个水印信息。如 

果水印序列的值不适合直接代入 ，也可以先进行一次映射，这 

里统一用 Wi表示。 z表示嵌入水印信息后的第 i个子块的 

奇异值矩阵中的第二个奇异值。 

Step7 将 z带回到子块矩阵 中，进行 SVD重构，得 

到嵌入水印后的采样矩阵鸯。 

Step8 将 S中的数据按照采样位置 回填到原来的幅度 

谱中。由于 DFT系数具有共轭对称性 ，回填完数据后，需要 

按照式(13)，在对称点进行同样的修改。 

Step9 进行逆离散傅立叶变换，生成嵌入水印后的图像 

G(N×N)。 

Step10 保存嵌入过程的中间文件 ，其中包括采样起始 

距离和终止距离参数 d 和 。、分块大小参数 M(这里是 4)、 

嵌入强度 ∞和J个奇异值矩阵的第二个分量 (i一1，2，3， 

⋯ ，)，作为提取水印时候的参数。并发布含水印的图像。 

3．4 水印提取算法 

水印的提取过程是加入水印过程的逆过程，利用中间文 

件的参数，将待测图像分块 ，提取次大奇异值，然后提取水印 

信息，并进行比较。设待验证的图像为 G ，水印提取步骤如 

下 。 

Step1 对图像 进行 DFT变换，计算幅度谱，并对幅度 

谱中心化。 

Step2 根据采样起始距离和终止距离参数 d 和 d。确 

定采样范围，采样并按照分块参数 M分块。 

Step3 对各个分块进行奇异值分解 ，得到每块奇异值分 

解的次大值 d m(i一1，2，3，⋯， )，并提取第 i块 中包含的水 

印信息 叫 ，即 

一 ( ，2一 ，2)／口 (18) 

Step4 将得到的 W (W 一( ， 一1，2，3，⋯，，))序列 

重新排序 ，变成二维图像 F ( × ，)。 

Step5 利用式(19)计算原始水印 F和提取水印F 之间 

的标准相关系数 NC。 
N
m
N

『j1 

∑ ∑(F，( ， )一F )(F( ， )--F) 
NC一 三 

√ 喾 喾(F ( ， )一 ) √ 誊蓦(F( ， )一F) 
(19) 

Step6 设定相关系数的参考门限 P。如果相关系数大 

于参考门限，则表明包含水印，反之则还需要返回Step2，重新 

提取一次水印信息。Step2中采样数据的重组方法在 3．1节 

中已有详细介绍。再次进行水印检测后，如果还判定为不包 

含水印，则可以认定该检测图像不包含匹配的水印信息。 

4 实验与分析 

为了检验本方法的性能，使用 512×512的 Baboon图像 

作为测试图像，图 5作为有意义的图像水印进行了测试。 

印 
图 5 水印图像(32×32) 

测试中，主要测试水印算法在不同攻击下表现的性能，检 

验算法抵抗不同几何攻击的能力，测试结果以提取出的水印 

与原水印图像之间的标准化相关系数作为比较的指标。由于 

篇幅有限，这里只给出嵌入水印后的结果图，如图 6所示。 

图6 嵌入水印后的结果图 

其它攻击下的测试结果如表 3所列。 

表 3 攻击测试结果 
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缩小20 

放大 25 

条状剪切 

块状剪切 

0．7921 

0．8661 

0．8532 

O．8379 

添加椒盐噪声 

添加乘性噪声 

中值滤波 

维纳滤波 

0．8579 

0．8645 

0．6452 

0．6673 

从表 3的测试结果中可以看出，嵌入水印之后，无任何攻 

击的情况下，提取出的水印相关系数为 0．9999，基本与原图 

相同。之后对图像进行了常见的几何攻击，包括不同形式的 

旋转、缩放、剪切和平移，以及一些加噪、滤波处理。从测试结 

果中可以发现，带剪切的旋转效果明显弱于不带剪切的旋转 

结果；缩小的结果弱于放大的结果，这些都是由于一些几何攻 

击在攻击过程中丢失了部分原始数据而造成的。鉴于随着数 

据的丢失，图像的实际意义也会跟着下降，失去使用价值，所 

以实验结果还是可以接受的。 

结束语 本文从构造几何攻击不变域抵抗几何攻击的思 

路出发 ，提出了一种改进的基于奇异值分解的抗几何攻击的 

数字图像水印算法。 

通过对图像奇异值分解的特性进行分析和研究 ，提出了 

以奇异值矩阵中次大值点作为水印的最优嵌入位置。并改进 

现有的分块奇异值分解嵌入方法，提出了一套在 DFT变换域 

的类之字形采样方案，详细设计了采样起始和终止位置、采样 

顺序及数据矩阵的构建方式 ，有效提高了水印系统的安全性， 

并解决了分块后无法抵抗旋转攻击的问题，降低了水印检测 

过程的复杂度。并且 ，本方案与原有的奇异值分解方法相比， 

彻底消除了对 U，V矩阵的依赖，抗干扰能力更强。实验证 

明，本文提出的水印算法，对于抵抗常见的几何攻击是有效 

的。 
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应像素的计算，不会对互换集有太大影响，但可以显著提高计 

算时间性能。 

3)用互换集对 lena图像进行像素互换，进行了互换前后 

的图像块广义概率分布比较实验，验证了互换前后的图像块 

广义概率分布不发生变化。由于 一1，互换前后的图像在视 

觉上没有任何变化。将 lena图像第 1图像块 EXC集合的 

1653个互换对都进行像素位置互换，这是图像块失真的极 

限，对应的峰值信噪比为 

PSNR一一10lg{2552'MN,~1互[ (耽 )] } 
一 1olg{ 12_97dB 

人眼只能判别出PSNR~38dB失真的图像l5]，所以人眼 

无法判断出互换所产生的图像失真。 

为了使以后的研究者能进行数据 比较，将 lena图像第 1 

图像块的前几个互换对的数据按顺序给出，如表 2所列。 

表 2 互换对的数据表 
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依赖像素数的 3个值依次对应 z一 ， ， + 的依赖像素个 

数。变化符号集的 4个值依次对应 X± ，X{ ，X- ，X干 。 

结束语 通过对图像相邻像素的相关性进行分析，给出 

了基于广义信息熵的安全约束条件，改善了基于香农信息熵 

的信息隐藏安全模型的不足之处。所提出的信息隐藏的安全 

约束条件和方法 ，具有理论和实际的意义。但所提出的广义 

信息熵是否是理论上最佳的，还有待进一步研究。另外 ， 值 

的确定与图像的视觉感知模型有关，目前还没能在理论上解 

决 ，只能通过实验来确定。 
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