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一 种图像隐蔽通信的安全模型 
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摘 要 安全性是图像隐蔽通信应用的前提条件。基于香农信息熵和相对熵的安全约束条件还存在不足，隐藏信息 

不能抵抗利用图像相关性的密写分析。深入分析了图像相邻像素的相关性，给出了基于像素相关的广义信息熵、相对 

熵和概率分布。提 出了广义信息度量的信息隐藏模型，该模型满足隐藏信息的不可检测性，适应于图像隐蔽通信。给 

出了安全约束条件和信息隐藏方法，并进行了验证实验，给 出了实验数据。实验结果表明，该安全模型具有理论和实 

用价值 。 
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Abstract Security is precondition for application of Image Hidden Communication．There is lack of constraint eondi— 

tions in security based on Shannon information entropy and relative entropy，because of steganalysis by image spatial 

correlativity．We presented generalized information entropy，relative entropy and probability distribution，by means of a— 

nalysis for correlativity of adjacency pixels of image．A security model for data hiding based on generalized information 

measure was proposed．The model iS suitable for Image Hidden Communication and the hidden data can’t be detected． 

Security constraint conditions and a method of steganography were derived，and we gave experimental data to verify the 

mode1．The experiment results indicate that the security model has values of theory and application． 
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信息隐藏技术的安全性问题是一个热门话题，有些研究 

者用传统信息论的方法得到了一些重要的结论 ’。 。然而， 

基于传统信息论的信息隐藏安全方案还存在不足。我们经过 

分析、实验发现，Christian Cachin提出的基于香农信息熵和 

相对熵的安全约束条件还不能满足图像信息隐藏的相关分 

析。因此，研究图像信息隐藏安全模型的前提条件是，必须给 

出新的信息度量方法。我们通过对图像相邻像素的相关分 

析，提出了一种具有相关语义的广义信息熵和相对熵，在此基 

础上给出了一种图像隐蔽通信的安全模型。 

1 信息隐藏的安全性 

信息隐藏技术具有广泛的应用前景，因此受到许多研究 

者的关注并得到较快的发展。信息隐藏技术若要进一步发展 

和实际应用，必须解决一个共同的问题，即信息隐藏技术的安 

全性问题。安全性是信息隐藏技术理论研究的一个重点问 

题，但到目前为止学术界在安全性定义、安全性评测标准等方 

面还未形成共识。信息隐藏技术的应用 目的不同，对安全性 

的要求也会有所不同。本文研究的内容是隐蔽通信的安全 

性，下面给出相关的信息隐藏安全性定义。 

定义 1(S1安全性) 是指攻击者没有足够的信息证明经 

过传输信道的通信信息 X中隐藏有秘密信息S[3]。 

该类安全性就是要求隐蔽通信满足不可检测性。隐蔽通 

信与数字水印等其它信息隐藏技术有所不同，如果攻击者有 

方法检测到秘密信息的存在，可认为这种隐蔽通信方案是失 

败的。在这种情况下，通信已经失去了隐蔽特性。所以，S1 

安全性是所有安全的隐蔽通信方案的前提条件。 

定义 2(s2安全性) 是指通信信息 X受到主动攻击(更 

广泛一些，可看成某种噪声干扰)的情况下仍然能够正确接收 

到秘密信息 S。 

该类安全性很容易被理解为攻击者无法损坏经过传输信 

道的通信信息中所隐藏的秘密信息，即受到攻击者攻击的情 

况下仍然能够从通信信息中恢复秘密信息 s。实际上，这仅 

仅是实现s2安全性的一种方案。满足s2安全性的隐蔽通信 

要比这广泛。例如，在公共信道中实现隐蔽通信而受到主动 

攻击的情况下，可以通过申请重发的方案解决等，都属于这类 

安全性问题。 
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2 广义信息熵 的引入 

Christian Cachin提出的安全约束条件是基于香农信息 

熵和相对熵的，其安全约束条件为 D(P(C)j I P(X))≤￡，当 

￡一0时，信息隐藏方案为理论安全的。因而，理想的信息隐 

藏方案的安全约束条件就是隐藏秘密信息 S前后图像具有 

相等的概率分布，两者的信息熵相等。但是，香农信息熵是基 

于客观概率的，并不考虑图像中像素间的相关关系。 

用集合A表示图像的像素集合。用集合 B表示隐蔽通信 

的符号集合 (对图像来说，就是像素可能取 的灰度值)，有 A 

到B的映射 ：映射函数为原像 取灰度值 ，。 

所有具有相同灰度值的像素形成子集： 

A ∈B，Ao，A1，⋯ ，A 】 

是集合A的一个划分。因此，香农信息熵l4] 

H(y)一一 ∑P( )logP(y )一 一∑Q(A )logQ(A ) 

概率分布为 

I A I 
P(y)一P(yj)一Q(Aj)一 ， ∈B 

l l 

从上边的映射函数可以看出， ，的所有原像只有取值上 

的要求 ，对像素所在位置并没有要求。因而，隐藏 1bit信息 

可以选择任何一对不等像素位置互换(假设在满足视觉不可 

感知的前提下)。但是 ，如果考虑相邻像素的相关性 ，那么上 

述的隐藏方法隐藏秘密信息前后图像广义的概率分布可能会 

不等，也就是说攻击者可以通过像素的相关分析检测到隐藏 

信息的存在。 

我们先考虑简单的情况 ，像素 的相关区域为 8邻域， 

区域中的像素记为 ，则广义映射函数 一_厂( )为原像 

取灰度值 ．y，或原像为满足 一Lrf J≤ 的 ，， ，i 分别表示 

，西 的灰度取值。 ，， ∈B的原像子集为 

A ∈B，A。nA n⋯nA B一 ≠中 

这些子集构成A的一个覆盖。概率分布为 
^  1 d I 

P(y)一Q(A )一半 ，J∈B，是广义的。 
】 l 

由于广义的概率分布与图像的位置有关，上述满足客观 

概率分布的隐藏方法就不一定成立。我们对标准测试图像 

lena进行了实验 ，实验条件为：测试图像为 512×512，8 bit灰 

度图像，相邻像素相关域为 8邻域， 一1，图像像素互换前后 

的图像频度变化如表 1所列。 

表 1 互换前后图像频度变化表 

灰度值 频度 

3O1O fx一3039 

3525 f 一 3523 

4314 f 一4314 

4826 f 一 t827 

lena图像中，互换的两个像素 (21，15)的灰度值为 9， 

(10，9)的灰度值为 8，由于 一1．因此表 l中给出的灰度值之 

外的其它灰度值频度不受影响。由表 1可知 ，图像像素互换 

前后图像的广义概率分布是不等的。通过上述分析，可以看 

出考虑像素相关性是必要的。下面给出图像相邻像素相关的 

广义信息熵 。 

设 w 表示以 为中心的相关区域 ，广义映射函数 ，一．厂 

( )为原像 z 取灰度值 Y，或原像为满足 J 一 I≤艿， ，∈ 

w 的 ，，得到A的一个覆盖A B。 

广义信息熵：H(y)一一 ( )l。gQ(A ) 

广义相 对熵：D(P(u)I I P( ))一 P(u)I“ l0g 

P(U)I— 

P(V)l ， 

广义概率分布： (y)一Q(A，)一 ， ∈B 

3 信息隐藏方案 

3．1 信息隐藏模型 

我们的信息隐藏模型如图 1所示。假设攻击者 Eve进行 

被动攻击．即我们要解决 S1安全性的问题。C是掩盖图像，S 

是秘密信息，K是信息隐藏密钥，X是编码器的输出，可能是 

(、也呵能是含密图像。 

l 信息隐藏模型 

我们要解决的问题就是使 Eve没有信息能够检测传输的 

信息 X中存在秘密信息。该模型满足如下基本约束： 

(1)H(X C5K)一0已知 C，5．K的情况下，可以确定 X； 

(2)H(SlXK)一0已知 S，K的情况下，可以解出S； 

(3)H(E{CX)一0E是二值随机变量，0表示 Eve判断 X 

不含密，否则判断为含密。Eve已知 C，X 的情况下，可以准 

确检测出 X是否隐藏秘密信息。因而，该模型要求 Eve不能 

获得 C。 

3．2 安全约束条件和信 息隐藏的方法 

按照 Christian Cachin使用假设检验所得出的结论_】]，有 

如下 定义 。 

定义 3 如果信息隐藏系统是安全的，当且仅当 D(P(C){l 

P(x))≤￡且D(P(( )『IP(x))≤e，￡一0，信息隐藏系统是理 

论安 全的 。 

【大J此 ，如果要获得理想的信息隐藏系统，必须隐藏信息前 

后图像的香农信息熵和广义信息熵是相等的，即隐藏信息前 

后图像的客观概率以及广义概率分布均是相等的。但在实际 

应用中，往往希望知道怎样做才能保证满足上述的安全条件。 

即使知道方法 ，每隐藏 1bit信息都要计算香农信息熵和广义 

信息熵，判断是否满足安全约束条件也是很费时间的。我们 

对信息隐藏系统进行了进一步的分析，给出如下满足实际应 

用的一些安全约束条件。由于如果知道如何隐藏 lbit信息， 

就可以用类似的方法隐藏秘密信息的其它比特，因此下面的 

叙述中都假设隐藏 1bit信息。 

引理 1 信息隐藏系统是 S1安全的必要条件是满足I五一 

≤ 的两个像素-一， ， ，的位置互换。 

(z ， )称为互换对。引理 比较直接，下面给出简要说 

明。客观概率的计算不考虑像素的所在位置，如第 2小节所 

述。位置互换隐藏信息前后图像的客观概率不变，香农信息 

熵也是相等的。该引理给出的互换是必要条件，这是因为互 

换还要满足广义信息熵的约束条件，因而不是所有的互换都 

满足 S1安全性。 

下面给出满足定义 3的互换对所应具备的条件。在进行 

·  1 2】 · 



互换后，图像的相关区域中心点之外的其它像素必然受到影 

响。影响有两种：一是原来不相关的像素变成了相关的像素 ， 

它所对应的符号(像素取值)称之为增加符号；二是原来相关 

的像素变成了不相关的像素，它所对应的符号称之为减少符 

号，统称为变化符号。 

定义 4 集合 ( ∈[ ， ， ≠O)表示像素 z被灰度 

值为( +忌)的像素替换后增加符号的集合 ；集合 x 表示减 

少符号的集合。 

定义 5 ，与相关区域 中心像素32，相关，除 之外 ， 

不存在 刁 的相关像素 的取值等于 ，称 为 z 的依赖像 

素， 依赖像素个数记为19(2w( )。 

定理 1 互换对(z， )，xEW ，yEWz满足： 

(1)( 一 )一k，(是E[一 ， ，k≠0)，X~kGY；／，x± 

Y 且 X二 y ，X二̂--YK 

(2) 1(工)一DC ( )， ．1( )一DC~,2( ) 

则 z，Y互换信息隐藏系统满足理论安全性。 

证明：(1)因(z， )是互换对，( 一 )一是≤ ，根据引理 

1，有 P(C)一P(X)，故 D(P(C)l lP(X))一0。 

(2)假设掩盖图像 C的像素集合为A，符号集为B，广义映 

射对应的覆盖 AJ， 一1，2，⋯， ，则 X的广义概率分布P(X)一 

Q(Ai)，jEB，由已知条件X ，X 且 二 y ， 

X二 琼 ，得 ： 

一 jEX+ 

一 jEX二 

由已知条件 D( ．】( )一DCw2(z)，D l( )一DG ( )， 

得： 

一  一  或产  ’故 

f jE(B～x± nx二 ) 
)一．{ ∈ 
I jEX： L lAl 

P(X)一P(C)，D(P(C)I IP(X))一0 

综上，z，Y互换信息隐藏系统满足理论安全性。证毕。 

由引理 1和定理 1可以求出满足安全约束条件的所有互 

换对的集合 EX。由于图像中可与一个像素交换的像素不唯 
一

，一 个像素又不能被互换多次，因此需要找到方法在多个互 

换对中选择出一个可进行互换 的像素。我们用像素作为顶 

点，互换对作为边，则图像中可能的互换就构成一无向图。在 

图像中找一互换对等价于无向图删除一条边，并将该边加入 

到互换集中。希望求解 出最多的互换对，因此选择要删除的 

边，按如下算法进行： 

1)在无向图中查找度最小的顶点； 

2)在该顶点邻接顶点集中找度最小的顶点； 

3)删除这两个顶点的连接边，加入互换对集。修改与这 

两个顶点邻接顶点的度，删除这两个顶点； 

4)重复前 3步，直到无向图为空。 

将上述求解出的集合EX分成EX 和 EX 两个集合，其 

长度满足： 

· 122 · 

}EX I—lEX。I—LlEXl／2 。需要隐藏 bit 0选择 EX1 

集合中的互换对；否则，选择 EXz集合中的互换对。对 Elx 

和EX2两个集合进行自然数索引，得到两个所引集合E NI 

和EXNz，信息隐藏问题变成如何通过 S和K 确定互换对的 

索引值。这样的信息隐藏方法可用下式描述： 

X一(1乍}K 记号㈢表示互换 

由5和K确定互换对索引值的方法与 S2安全性的实现 

方案有关，将在后续的文章中再加以介绍。 

3．3 验证实验 

实验图像为 512×512，8 bit灰度的lena图像，相邻像素 

相关区域为 8邻域， 一1。lena图像被分成 8个 64×64的图 

像块分别进行运算。验证实验做了如下 3项工作。 

1)求出每个图像块中满足安全约束条件的互换对集合 

EXC。为了将互换对集合用图形表示，对互换对集合做如下 

处理 ： 

个像素的图像块中可能的互换总数为： 

一 1+ 一 2+⋯ + 2+ 1一 

对其按顺序进行索引，像素 i，J互换对应的索引值为(2 — )X 

(i--1)／2+ ，构成的索引集合称为互换全集。 

EXC是互换全集的子集，EXC的互换对与互换全集索 

引值的对应关系可看成EXC的互换对在互换全集的一种分 

布，称为互换对分布(FA D Exchaoge couple distribution)。lena 

图像第1图像块的互换对分布如图2所示。索引值取值范围 

很大，因此用对数表示。 

三 

图 2 互换对分布(ECD) 

2)我们做了广义概率分布与互换对关系的统计实验。 

为了进行 比较，需要统计出满足安全约束条件的相同灰度值 

的像素互换对个数，即频度。因而，同一灰度值的像素互换对 

频度与广义概率就可以做对比。lena图像第 1图像块的对比 

结果如图 3所示 。 

：。。。 匡i--萤ECF J 
咖  ’ 』 

-l ； 

50： ] 
图 3 ECF与 GPD对 比 

图中，ECF(Exchange Couple Frequency)为互换对频度， 

GPD(generalized Probability Distribution)为广义概率分布。 

如图 3所示，广义概率大，对应互换对频度高。这个规律有较 

大的实际意义，即在求互换对时，忽略广义概率小的灰度值对 

(下转第 130页) 



缩小20 

放大 25 

条状剪切 

块状剪切 

0．7921 

0．8661 

0．8532 

O．8379 

添加椒盐噪声 

添加乘性噪声 

中值滤波 

维纳滤波 

0．8579 

0．8645 

0．6452 

0．6673 

从表 3的测试结果中可以看出，嵌入水印之后，无任何攻 

击的情况下，提取出的水印相关系数为 0．9999，基本与原图 

相同。之后对图像进行了常见的几何攻击，包括不同形式的 

旋转、缩放、剪切和平移，以及一些加噪、滤波处理。从测试结 

果中可以发现，带剪切的旋转效果明显弱于不带剪切的旋转 

结果；缩小的结果弱于放大的结果，这些都是由于一些几何攻 

击在攻击过程中丢失了部分原始数据而造成的。鉴于随着数 

据的丢失，图像的实际意义也会跟着下降，失去使用价值，所 

以实验结果还是可以接受的。 

结束语 本文从构造几何攻击不变域抵抗几何攻击的思 

路出发 ，提出了一种改进的基于奇异值分解的抗几何攻击的 

数字图像水印算法。 

通过对图像奇异值分解的特性进行分析和研究 ，提出了 

以奇异值矩阵中次大值点作为水印的最优嵌入位置。并改进 

现有的分块奇异值分解嵌入方法，提出了一套在 DFT变换域 

的类之字形采样方案，详细设计了采样起始和终止位置、采样 

顺序及数据矩阵的构建方式 ，有效提高了水印系统的安全性， 

并解决了分块后无法抵抗旋转攻击的问题，降低了水印检测 

过程的复杂度。并且 ，本方案与原有的奇异值分解方法相比， 

彻底消除了对 U，V矩阵的依赖，抗干扰能力更强。实验证 

明，本文提出的水印算法，对于抵抗常见的几何攻击是有效 

的。 
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应像素的计算，不会对互换集有太大影响，但可以显著提高计 

算时间性能。 

3)用互换集对 lena图像进行像素互换，进行了互换前后 

的图像块广义概率分布比较实验，验证了互换前后的图像块 

广义概率分布不发生变化。由于 一1，互换前后的图像在视 

觉上没有任何变化。将 lena图像第 1图像块 EXC集合的 

1653个互换对都进行像素位置互换，这是图像块失真的极 

限，对应的峰值信噪比为 

PSNR一一10lg{2552'MN,~1互[ (耽 )] } 
一 1olg{ 12_97dB 

人眼只能判别出PSNR~38dB失真的图像l5]，所以人眼 

无法判断出互换所产生的图像失真。 

为了使以后的研究者能进行数据 比较，将 lena图像第 1 

图像块的前几个互换对的数据按顺序给出，如表 2所列。 

表 2 互换对的数据表 
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依赖像素数的 3个值依次对应 z一 ， ， + 的依赖像素个 

数。变化符号集的 4个值依次对应 X± ，X{ ，X- ，X干 。 

结束语 通过对图像相邻像素的相关性进行分析，给出 

了基于广义信息熵的安全约束条件，改善了基于香农信息熵 

的信息隐藏安全模型的不足之处。所提出的信息隐藏的安全 

约束条件和方法 ，具有理论和实际的意义。但所提出的广义 

信息熵是否是理论上最佳的，还有待进一步研究。另外 ， 值 

的确定与图像的视觉感知模型有关，目前还没能在理论上解 

决 ，只能通过实验来确定。 
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