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摘 要 随着 web服务技术的应用与发展，组合 web服务的安全问题 日益突出。已有的 web服务安全规范只是指 

定实现单独的 自治 web服务安全需求应该遵循的协议，尚没有一个被广泛接受的组合 web服务安全体系架构。指 

出了现有的 Web服务组合安全框架研究的不足，分析了组合 Web服务的安全模型的要求。针对 Web服务应用模式， 

提 出了一种基于web服务协议栈的组合 Web服务分层安全模型(HSM wSC)，并对每个层的安全功能进行了论述。 

HSM WSC模型具有灵活性和可扩展性，能够满足 Web服务组合的安全需求。最后还给出了HSM-WSC模型的实施 

机 制。 
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Abstract W ith the development and application of W eb services technologies，the security issues of Web services corn— 

position are increasingly prominent．The present security specifications of Web services are only specified for a single 

W eb service，and there is no architecture for security of composite W eb services being approved by most people．The in— 

sufficiency of present research on W eb services composition security architecture was pointed out and the requirements 

of W eb service composition security were analyzed．W e proposed a hierarchical security model for Web services compo— 

sition(HSM-W SC)based on W eb services stack according to the W eB service application illode，and analyzed the security 

function of each 1ayer in the mode1．This model has the advantages of flexibility and extensibility．and satisfies various 

requirements of secure composite W eb services．The paper also described the Implementation architecture of HSM-WSC 

in the end． 
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Web服务组合有效地合成分布于网络中的各种功能服 

务，形成功能强大的企业级流程服务，以实现企业问的优势互 

补和资源共享，是 Web服务发展过程中的一个重要步骤。组 

合 Web服务所处的环境更为开放和松散，各种不确定性因素 

更多，为有效访问带来 了许多新的安全挑战l】]。 

在 Web服务安全领域，一些组织和团体正在制定相关的 

安全规范。其中，W3C制定的规范主要集中在 XML的安全 

方面；OASIS制定了 SAML和 XACML等，主要是用于实现 

访问控制；IBM，Microsoft，VeriSign等业界主流公司制定了 

w *系列规范。由于业界的应用推动，w *系列安全规 

范具有比较大的前景。然而，已有的 Web服务安全规范只是 

关注某一个 Web服务的安全需求 ，目前还没有一个被广泛接 

受的组合 Web服务的安全体系架构。 

组合 Web服务的安全体系架构，也就是集中分布式环境 

中各成员服务的安全需求，构成一个 Web服务多域动态可信 

协作的安全耦合环境[2]。本文基于 Web服务协议栈，提出了 
一 种组合 Web服务分层安全模型(HSM-WSC)，介绍了相关 

研究工作和进展，讨论了组合 Web服务分层安全模型的需 

求，详细描述了 HSM-WSC模型，并给出了模型在 Web服务 

可信组合实施环境中的原型系统。 

1 相关工作及 HSM-WSC模型的提 出 

1．1 相关研究工作 

目前，有很多学者对组合 Web服务的体系结构做了有益 

的研究与探索，并且提出了多个组合 Web服务安全框架，各 

自有不同的特点并依据不 同的安全规范。代表性的是：吴 

敏[3 采用层次结构建模方法来降低安全 Web服务系统分析 

和设计的复杂性，提出了一个 Web服务的安全框架 WSSF。 

然而，WSSF没有考虑多个异构 Web服务访问控制机制的有 

效管理和一致的可信协同问题。Huang Dongc 提出了一个 
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基于语义策略的组合 Web服务安全框架，框架分为业务流程 

层、策略层和Web服务层。该框架在策略层支持运行时策略 

管理和执行 ，通过基于本体的策略来进行安全推理和策略协 

商。然而，该框架只是从组合服务运算执行的角度来研究安 

全问题，没有谈及底层的安全机制支持实施问题，比如通信安 

全。Michael MenzelC 等从业务流程和服务两个层级提出了 

一 种跨域服务组合访问控制模型，需要进一步给出具体解决 

方案。Anis Charfi[6 等基于面向切面的思想对 BPEI 进行扩 

展 ，提出了一种基于 w *安全规范的服务安全组合框架。 

他们的方案通过策略的流程部署来检测服务组合中组合服务 

安全策略和成员服务安全策略的一致性，但是没有考虑到分 

布式异构访问控制模型的互操作问题 ，不能完全适应弱封闭 

环境下 Web服务的可信组合问题。现有的研究从某些方面 

提出了组合 web服务安全架构的思路，但均未系统全面地给 

出解决方案，不能满足分布式环境下组合 Web服务的安全耦 

合需求。 

1．2 HSM-WSC的提 出 

Web服务体系结构基于服务提供者、服务注册中心和服 

务请求者 3种角色之间的交互，涉及发布、发现和绑定操作， 

这些角色和操作一起作用于 Web服务构件、Web服务软件模 

块及其描述[7]。服务提供者定义 Web服务的服务描述并把 

它发布到服务注册中心。服务请求者使用发现操作来从服务 

注册中心检索服务描述，然后使用服务描述与服务提供者进 

行绑定并调用 web服务实现或同它交互。为加强 Web服务 

的安全性，微软和 IBM共同定义了一个 Web服务安全概念 

性协议栈模型，该模型以 WS-Security规范为核心，通过消息 

认证、消息完整性和消息机密性3种机制来扩展SOAP消息， 

保证了SOAP消息的安全性，通过定义 WS-Policy，WS-Trust 

等规范，保证了上层应用系统的安全性l_8 。目前，Web服务 

安全相关产品研究的企业大都只注重于安全和管理的某一方 

面。建立一种基于全局观点的、可扩展 的并且能够与今后 

Web服务新技术兼容的Web服务组合安全模型是十分必要 

的。 

2 组合Web服务的分层安全模型(HsM·wSC) 

2．1 礤 wsc模型的要求 

(1)自治 web服务访问控制机制独立性 

每个自治 Web服务的提供者都是独立的实体，他们必须 

对自己的资源具有完全的控制力。分布式计算环境需要在这 

些独立的安全域中进行互操作，全局访问控制规则的实施不 

能以失去局部独立控制权为代价。 

(2)高度可定制 

跨域的服务请求者和提供者之间并不“认识”。当由多个 

Web服务根据提供的不同功能一起完成用户的需求时，就涉 

及到 Web服务安全边界的跨越。通用层次的访问控制表征 

组合服务安全管理的整体特点，部分访问控制表征行业或特 

定领域的安全特性。这种定制化特点必须反映于组合服务安 

全架构之中。 

(3)跨应用的集成 ’ 

分布式计算环境中组合 web服务需要集成多种异构的 

服务种类，例如 RMI，CORBA，．NET等，每个安全 自治域对 

外提供的服务方式都不相同。那么，如何在这些安全管理域 

之间实现跨域以及跨应用的安全表述和集成? 

(4)安全访问控制粒度的可伸缩性 

· 】】4 · 

通信安全组合 Web服务涉及到业务流程多任务协同、多 

Web服务协同和单个自治 Web服务等级别，不同层面对资源 

的保护粒度会存在差异 ]。良好的访问控制管理机制，必须 

对各种不同粒度的资源和操作都能够加以刻画，为多 web服 

务跨域的安全交互与协商提供良好的基础。 

(5)兼容性 

组合 web服务不仅要与用户交互，也要与业务流程中涉 

及的各个异构系统进行交互。由于有各种各样的异构系统， 

模型应将这些异构系统统一对待，能够解决这些信息系统所 

面对的企业或机构的整体应用。这就需要组合 web服务安 

全模型能够提供开放式体系结构，实现可扩展的安全访问机 

制。 

2．2 HSM-WSC模型层级与功能 

HSM WSC模型以 web服务协议栈为基础，采用层次结 

构建模方法，通过对服务组合的自治成员异构的访问控制机 

制进行统一描述，从组合 Web服务业务流程权限的动态授权 

管理和成员服务访问控制的一致性融合两个方面构建可信协 

同，把握用户对 Web服务的可靠传输和访问控制等安全要 

求，在进行组合 Web服务的安全方案规划中兼顾 目前和未来 

的发展需求。 

HSM-WSC模型有可信执行层 、可信协同层、访问控制管 

理层和通信安全层 4个子层，每一层所对应的 Web服务协议 

栈以及功能描述如图 1所示。 
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图 1 HSM—WSC模型图 

(1)可信执行层 

可信执行层主要帮助企业管理安全的组合 Web服务应 

用，包括web服务组合和路由、可信执行与事务管理等。可 

信执行层主要功能如下。 ． 

鉴别 ：基于口令、挑战／应答、Kerberos、X 509证书、智能 

卡和生物特征等认证技术验证客户的真实身份与其所声称的 

身份是否相符，以防止非法人员对系统进行主动攻击； 

授权：确保服务组合业务流程任务能被合法主体按规定 

权限执行，对业务流程任务的执行进行授权约束； 

事务：基于事务处理机制确保松耦合环境下运行结果的 

可靠性和后台数据的一致性，并能及时解决运行时发生的各 

种异常； 

审计 ：对系统的执行情况和历史记录进行审计，找到出现 

问题和所受攻击的来源，并帮助系统安全管理员采取合适的 

措施 ，防止职权滥用和越权行为。 

(2)可信协同层 

可信协同层通过对组合服务中跨域的异构访问控制机制 

进行统一描述，从组合 Web服务业务流程任务权限的动态授 

权管理和成员服务的可信一致两个维度，研究 Web服务组合 

服务多层次的安全访问架构。可信协同层主要功能如下。 



 

可信会话：组合服务业务流程任务授权一致与组合服务 

自治成员在策略一致的情况下用户与组合服务系统的一次对 

话过程，用户通过会话来获得组合 Web服务增值功能； 

授权一致：表达组合 Web服务业务流程任务之间基于分 

工性、依赖性和交互性的授权协同及其序关系约束； 

可信推导：通过 Web服务访问控制策略规则建模，提取 

影响组合 Web服务访问控制策略非一致的规则因子 ，基于策 

略规则一致与执行中上下文环境冈素影响的一致间的动态协 

作，进行多策略冲突的检测与消解计算 ； 

规则计算：通过描述逻辑表示授权规则和访问控制策略， 

进行权限的推导、冲突解决、访问控制和完整性约束检查； 

统一策略：统一的访问控制描述与实现机制相分离，消除 

多 自治域访问控制策略规则在概念语义层次上的异构 ，保证 

访问控制策略在不同的终端被一个或多个机制所执行； 

策略联盟：策略联盟是基于身份信息的访问控制策略共 

享联盟实体，成员服务在一个联盟里为了共同目标而组成动 

态联盟，计算和管理他们的安全访问控制信息。 

(3)访问控制管理层 

访问控制管理层通过提供细粒度的访问控制并增加互操 

作性方法，来控制用户对组合 Web服务自治成员的访问和实 

现 Web服务对用户的授权 ，捕获动态变化的安全需求，保证 

Web服务 自治成员只能被具有访问权限的用户使用。访问 

控制管理层主要功能如下。 

权限管理：定义指定权限的访问对象与访问的操作类型， 

管理自治服务提供者对于服务访问者访问权限的分配和回 

收。对于进入权限模块进行权限分配和回收的用户，必须首 

先检验其权限的合法性； 

服务授权：通过分配和取消操作来完成用户权限的授予 

及取消，在访问控制处理时对消息进行授权过滤。当截获到 

SOAP请求消息时，它将依据特定 的规则对这则消息进行评 

估测试处理。然后根据评估测试的结果来允许或拒绝请求消 

息，或对用户的请求进行相关更改后允许其请求 ； 

行为约束：支持部分服务组合上下文描述，一旦前提条件 

满足，则组合服务业务流程访 问自治服务的任务 Action立即 

激发，避免激发时机的不确定性； 

访问控制：根据用户或上下文信息的动态变化．适时更新 

访问控制决策，确保服务请求者在服务和属性上都得到许可。 

(4)通信安全层 

组合 Web服务的分层安全模型实现系统安全耦合应用 

的实现基础，用来确保通信中的数据安全，抵抗窃听、篡改 、假 

冒、重放、业务否认等安全攻击，确保数据的机密性、完整性、 

可用性 、消息源认证性和不可否认性 ，为高层多个 web服务 

访问控制策略协同与实施提供机制保障。通信安全层主要功 

能如下。 

消息机密性保障：利用 XMI 加密和安全性令牌来保持 

部分 SOAP消息是机密的，保证任何第三方不能渎取消息的 

有效载荷 ； 

消息机完整性保障：保证保护数据以防止未授权的改变、 

删除或替代，服务提供者需要确认收到的请求是真正由客户 

发来的，XML消息的完整性可通过 XMI 签名来获得； 

身份验证 ：通过在 SOAP标头传递安全性令牌(Security 

Token)来验证用户身份。对信息或数据的发送者／接收者进 

行鉴别，保证信息交换过程的有效性和合法性； 

消息源认证：使用时间戳(Tirnestamps)和共享密钥来加 

密报文摘要，保证消息是来 自于已知的源并且不是重复消息， 

实现更加安全可靠的 S()AP消息。 

2．3 雎；M·wSC模型的特点 

(1)HSM_wSc模型能够集成多种分布式异构安全机 

制，降低实现组合 Web服务的风险性，加强 web服务之间的 

交互能力 ； 

(2)层次化结构使 HSM—WSC模型具有模块化、开放性 

和有效性的特点，为不同层次的安全信息共享和交互奠定体 

系结构基础 ； 

(3)HSM-WSC模型可以根据不同的应用需求选择不同 

的安全功能模块，降低系统的复杂性，提高系统灵活性； 

(4)HSM-WSC模型具有良好的可伸缩性。新的安全技 

术和规范可以很方便地融入该模型，便于在进行组合 Web服 

务的安全方案规划中兼顾 目前和未来发展。 

3 HSM—wSC模型的实施 

HSM-WSC模型已在实验环境中得以实施，图 2给出了 

该模型在 Web服务可信组合实施中的原型系统。系统通过 

访问控制描述与实现机制相分离来进行策略的一致性判决 ， 

以授权任务的一致协同为中心实现业务流程访问控制，增加 

了任务信息库。下面对该系统进行全面描述。 

L_}卜 — 谶 坚 、 
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图2 HSM—WSC模型在组合 Web服务安全访问中的原型系统 

3．1 访问控制系统组成 

HSM-WSC模型实施的原型系统由以下几部分构成：身 

份鉴别服务器 IAS(Identity Authentication Server)、多策略决 

策器 MDM(Muhipolicy Decision Maker)、Web服务策略联盟 

库 WSPAB(Web Service Policy Alliance Base)、业务流程访问 

控制执行点 PEP(Policy Enforcement Point)、业务流程访问 

控制决策点 PDP(Policy Decision Point)、BPEI 引擎(BPEL 

Engine)、任务信息库 TI(Task InformationBase)等。 

3．2 系统运行流程 

(1)客户端要求进入系统之前，首先 向身份鉴别服务器 

IAS证实 自己的身份，获取身份认证信息(在这里只提出身份 

认证 ，忽略实现问题)。客户端得到身份认证之后，向Web服 

务可信组合引擎发出组合服务访问请求。为了确保请求信息 

在传输过程中的安全，一般需要对消息进行加密和签名处理。 

(2)Web服务可信组合引擎收取请求信息并进行可信性 

验证 ，然后将请求消息传给多策略决策器 MDM。MDM 从 

Web服务策略联盟库 WSPAB中取得相关请求的策略信息 ， 

并进行一致性计算。如果组合 Web服务的 自治成员之间访 

问控制决策有冲突，则在组合服务运行之前就拒绝；如果没有 

策略决策 冲突，则将 请求传 给业务流程访 问控制执行 点 

PEP。 

(3)业务流程访 问控制执行点 PEP接收请求并将请求 

传给流程任务访问控制决策点 PDP。PDP首先查询任务信 

息库 TI，根据 TI中保存 的任务信息，如任务当前的状态、执 

行该任务的角色以及该任务的约束等，分析判断用户能否执 

行该任务。如能执行 ，参照系统授予 PEP执行该任务所需的 
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先调度对整体加工时间影响较大的关键路径上的工序和长用 

时工序，使产品的调度效率得到提高。理论分析和实例表明． 

所提出的算法对解决复杂产品综合调度问题能获得令人满意 

的效果且算法复杂度不超过二次多项式， 此该算法简便可 

行．容易实现。该算法改进后可推广应用于存在相同设备的 

复杂产品综合调度问题。 
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最小权限，同时收回用户拥有的其他权力 ；如不能，拒绝用户 

的任务请求。然后，访问控制执行点 PEP将执行结果回送给 

多策略决策器 MDM，作为下次用户访问的参考。MDM再将 

决策结果返回给用户。 

(4)Web服务组合业务流程中每个任务南系统按一定的 

逻辑顺序自动执行 。当轮到某个任务执行时，由系统 自动 

标识 ，然后等待访问主体激活。如果任务被激活，任务此时的 

状态信息就写入任务信息库。此后任务的状态信息及其它相 

关信息都由系统自动记人任务信息库。一旦任务处于终止态 

或夭折态 ，系统在任务信息库中标志该任务已终止 ，启动后续 

任务准备执行。 

(5)如果组合服务业务流程任务被激活，启动任务与自治 

web服务成员之间的会话，自治服务成员收取组合服务引擎 

发送的用户身份信息与服务功能请求信息，并进行可信验证。 

然后到策略库中查找主体策略文件，从中析取访问权限信息 

并依此作出判决 。如果是许可(permit)，则将 当前 自治 Web 

服务功能执行结果返回给组合服务引擎，同时根据需要调用 

属性更新模块对用户或者服务属性进行更新 ；如果是拒绝 

(deny)，则将 deny决策返回给组合服务引擎。 

结束语 组合 Web服务构建于分布式协同环境中，需要 

有效的安全机制保障，现有的组合 Web服务安全机制并不能 

满足需求。本文提出了一种 4层 Web服务组合安全模型 

(HSM-WSC)。HSM—WSC模型能够集成多种分布式异构安 

全机制，通过层次化的结构为组合 Web服务从底层消息安全 

到多服务柔性安全的耦合奠定了基础。文中还给出了模型实 

施的原型系统。HSM-WSC模型具有模块化、可伸缩性和灵 

活性等特性。多种异构访 问控 制机制的可信协同是组合 

Web服务访问控制安全的关键。下一步的工作将是设计 出 

高效的多策略协同计算模型，准确 、全面地刻画组合服务的动 

态安全行为，以更好地满足Web服务跨边界可信组合的实际 

需求。 
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