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摘 要 卫星信道模型是 实现无条件安全的实用的模型之一，然而该模型却存在接收同步、通信成本高等缺点。为克 

服这些缺点，提 出了虚拟卫星信道模型。该模型使用虚拟二元对称信道来实现对卫星信道的模拟，并仅使用比特异或 

运算来完成密钥协商的初始化过程，因此具有易实现、易同步、花费小、效率高等优点。证明了在虚拟卫星信道模型 

中，窃听者具有更大的接收信道误比特率。 
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Abstract The satellite broadcasting channel model iS one of the practical models to realize unconditional security．Howe- 

ver，the satellite scenario suffers from some drawbacks such as the receiving synchronization and high communication 

costs．To overcome these drawbacks，a virtual satellite broadcasting channel model was proposed．The proposed model 

uses virtua1 binary symmetric channels to simulate a satellite mode1．The model only uses XOR operations tO perform 

the initialization process of the secret-key agreement．Therefore，the proposed model is efficient，and easy to implement， 

to synchronize，and has lower communication COSTS．It was proven that in the proposed model，the wiretapper has a lar— 

ger receiving bit-error probability． 
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无条件安全或信息理论安全【 指的是如果一个密码体制 

即使在敌人拥有无限的计算资源和计算能力的情况下仍然不 

能被破解，就称该密码体制是无条件安全的。无条件安全可 

以采用一次一密体制实现。一次一密体制所使用的密钥，其 

长度不能小于明文的长度 ]，因此获取共享密钥流是实现无 

条件安全的关键。目前通过量子密钥协商[3]和基于公开讨论 

的密钥协商_4]来获取共享的密钥。 

基于公开讨论的密钥协商，初始化阶段需要使用卫星信 

道模型来完成。而卫星广播信道模型中存在需同步、通信成 

本高等缺陷。为克服卫星广播信道模型中的上述缺陷，提 出 

了虚拟卫星广播信道模型，证明了该模型和卫星广播信道模 

型在功能上是等价的，指出该模型不存在接收同步的问题，而 

且易于软件实现，通信成本低。 

1 基于公开讨论的密钥协商 

卫星广播信道模型 如图 1所示。基于公开讨论的信息 

理论安全密钥协商Ⅲ的一般过程叙述如下。 

初始化阶段(Initialization Stage)：通信双方 Alice，Bob及 

窃听方 Eve分别通过误比特率为 PA，Pe和 舡 的有扰信道接 

收卫星发射的低功率信号或者都接收远太空的电波信号，记 

作比特串 P。由于噪声的存在，Alice，Bob及窃听方 Eve接收 

到的是随机信号 P的衰落版本，记作比特串 X，y及Z，X，y 

和Z分别作为 Alice，Bob及 Eve的初始信息。 

图1 卫星广播信道模型 

通信阶段(Communication Stage)：Alice和 BOb通过公开 

信道(认证的嘲或者是非认证的嘲)公开地交换信息，这一过 

程称为公开讨论(public discussion)，它可以分为如下 3个阶 

段 。 

优先提取(Advantage Distillation)[ ]：Alice和 Bob通过 

交换信息U，Alice从 x和u得到一个新的随机比特串XA， 
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同样，Bob根据y和U可以获得一个新的随机比特串yH。优 

先提取阶段的最终结果是要使 Bob比 Eve拥有更多的关于 

Alice的比特串 XA的信息，或者是使 Alice比 Eve拥有更多 

的关于 Bob的比特串 y“的信息。 

信息协调(Inforr~tion Reconciliation)E ” ：通信双方 Alice 

和 BOb通过公开信道交换冗余信息，从而消除他们的比特串 

中不一致的比特。把冗余信息记作 V，Alice和 Bob分别根据 

V以及在优先提取阶段所获取的随机变量 X 和 yH协商出 
一 个共同的比特串 S。在信息协调阶段还必须使 Eve对比特 

串S仍然有一定程度的不确定性。 

保密增强(Privacy Amplification) ：Alice和 Bob从 

一 个部分保密的比特串 S产生一个高度保密的比特串S ，而 

且使 Eve对比特串 S 几乎一无所知。可以通过选取合适的 

杂凑函数来实现保密增强：Alice选定一个杂凑函数 G并通过 

公开信道把它发送给 BOb。通信双方计算 S 一G(S)并把 s 

作为协商出来的共享密钥，希望此时 Eve对比特串 S 几乎一 

无所知。 

决策阶段 (Decision Stage)：如果 Alice和 Bob觉得 S 可 

以作为共享的密钥，则他们就接受密钥协商协议执行的结果 ， 

否则他们就丢弃 S 并且重新进行密钥协商。 

须注意，窃听方可能会拥有 比合法的通信方更好的接收 

信道，因此窃听者的接收信号可以比合法的通信双方更忠实 

于原始信号。合法的通信双方在公开讨论过程 中，窃听者可 

以窃听到公开讨论的全部内容，但是在公开认证信道中，窃听 

方不能对公开讨论的内容进行篡改。文献1-4]中证明，如果通 

信双方所拥有的信息毫不相关的话，那么无条件安全密钥协 

商的速率为零，即不可能实现无条件安全的密钥协商。因此， 

密钥协商总有一个初始化阶段来产生通信双方间的相关信 

息：借助于量子信道得到量子传输，或借助于有扰信道(如卫 

星广播信道)来接收广播信息。如果通信双方使用量子信道 

进行密钥协商的话，则无需优先提取。 

在 Maurer的卫星广播信道模型中，存在以下几个问题 ： 

1)接收同步的问题； 

2)在进行密钥协商的过程中，通信双方必须对窃听方所 

使用的接收信道的误比特率有一个保守估计。而实际上，通 

信双方一般情况下对窃听方是一无所知的。 

通信收发双方需要接收卫星信号的设备，因此通信成本 

高。 

2 虚拟卫星广播信道模型 

2．1 模型描述 

分析 Maurer的信息理论安全卫星广播信道模型不难发 

现 ，卫星广播信道模型就是借助接收信道中的噪声加大窃听 

方对原始信号的不确定性。换言之，合法的通信双方和窃听 

方都通过各自的接收信道获得原始卫星广播信号的衰落版 

本。而事实上，Alice和 Bob可以人为地为通信信号加入噪 

声，从而实现对Eve所掌握的信息进行退化。根据这些考虑， 

提出了图 2所示的虚拟卫星广播信道模型。其基本思想是， 

通信双方 Alice和 Bob分别独立地随机选择比特串 A和B， 

Alice让 A通过一个虚拟的误比特率为 O<￡<1／2的二元对 

称信道并把信道输出的结果 A 通过公开认证信道(PAC)传 

送给 BOb，Bob让 B通过一个虚拟的误比特率为 O< <1／2 
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的二元对称信道并把信道输出的结果 B 通过公开信道传送 

给Alice。Alice和Bob所使用的虚拟二元对称信道是保密 

的，别人无法访问。因此，Eve只能获取 A和 B的衰落版本 

A 和B 。Alice和Bob分别计算A④B 和B④A 并将其 

作为他们的初始化密钥，而窃听方 Eve可以根据在公开认证 

信道上窃听到的A 和B 计算A oB ，此处0表示比特串 

的逐比特异或运算。 

图2 虚拟卫星广播信道模型 

下一节将说明本文的虚拟卫星广播信道模型和卫星广播 

信道模型在功能上是等价的，并对虚拟卫星广播信道模型进 

行分析。 

2．2 模型分析 

卫星广播信道模型的目的就是实现基于公开讨论的密钥 

协商的初始化阶段 ，即让通信双方 Alice和 Bob分别接收到 

一 个比特串x和y。x和 y与原始卫星信号P之间存在一 

定的误比特率，而窃听方 Eve也可以通过窃听获得原始卫星 

信号 P的退化版本Z。本文的虚拟卫星信道模型和卫星广播 

信道模型在功能上是等价的，如图 3所示。 

图3 虚拟卫星广播信道模型与卫星广播信道模型的等价性 

在虚拟卫星广播信道模型中，可以把 P=A0B看作原 

始卫星信号，而X=A@B ，Y=A oB，Z=A oB 分别视 

为通信双方 Alice和 Bob以及窃听方 Eve接收到的原始卫星 

信号 P的衰落版本。下面分析 Alice和 BOb以及窃听方 Eve 

接收信道的误比特率 P ，Pe，P 。注意到 A 和 B 分别是 A 

和B通过误比特率为￡和 的二元对称信道的输出结果，因 

此有 

Pr(A ≠A)一￡，Pr(B ≠B)= 

容易计算 

PA—Pr(x≠P)一Pr(A~B ≠A④B)=Pr(B ≠B)= 

P 一Pr(Y=／=P)=Pr(A ④B≠AoB)=Pr(A ≠A)一e 

PE—Pr(z≠P)=Pr(A ④B ≠AoB) 

一  (A ≠A)A(B =B)~q-Pr[(A 一A)A(B’≠ 

B)] 

一 Pr(A ≠A)×Pr(B 一B)+Pr(A A)×Pr 

(B ≠ B) 

一  (1--E)+e(1一 一￡+ 一2 

再注意到 

o<艇一￡+ (1—2￡)<￡+ ≯一 1 

因此，在虚拟卫星广播信道模型中，通信双方及窃听方分 

别通过误比特率为 O<pA，PB，PE<1／2的虚拟二元对称信道 

接收原始虚拟卫星信号 P，接收到的衰落比特串X，y，Z就是 

基于公开讨论的密钥协商中通信双方和窃听方的初始比特 
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串。因此，虚拟卫星广播信道模型和 Maurer的卫星广播信道 

模型在功能上是等价的。 

2．3 模型比较 

对虚拟卫星广播信道模型与卫星广播信道模型做如下方 

面的比较。 

接收同步问题 ：虚拟卫星广播信道模型不存在接收同步 

问题。而卫星广播信道模型中通信双方为实现同步接收，须 

在初始化阶段之前至少通信一次，以协调同步接收的问题。 

误比特率比较 ：一般来说 ，在卫星广播信道模型中，合法 

的通信双方对窃听方知之甚少。在密钥协商阶段 ，通信双方 

需要对窃听方接收信道的误 比特率有一个保守的估计。而在 

虚拟卫星广播信道模型中，通信双方不仅可以计算出窃听方 

接收信道的误比特率 P —e+ 一2s8，而且完全掌握了窃听方 

接收到的比特串Z=A oB 。如果再注意到， 

PE一 + ￡(1 2a)> 一PA，PE一￡+ (1— 2e)>e—pB 

则可以断定，在虚拟卫星广播信道模型中，窃听方的接收信道 

的误比特率 P 要大于合法通信双方的接收信道的误 比特率 

PA，PH。这样 ，Alice和 Bob就赢得了优势。 

通信成本：较之虚拟卫星广播信道模型，在卫星广播信道 

模型中，通信双方除了要为协调同步接收而多进行至少一次 

通信外，还需要新信号的接收设备。在虚拟卫星广播信道模 

型中，虽然也使用了虚拟二元对称信道，但实际上通信双方的 

虚拟二元对称信道完全可以通过软件模拟来实现。换言之， 

通信双方分别随机选取比特串A和 B，然后根据选定的误比 

特率 e和 来随机地改变A 和B中某些比特的值 ，所得到的 

比特串 A 和 B 就是 A和 B通过误比特率为 ￡和 的虚拟 

二元对称信道的输出结果。因此，本文给出的虚拟卫星广播 

信道模型易于软件实现。 

综上所述，本文的模型较之卫星广播信道模型具有无需 

同步、易于控制窃听方接收信道的误比特率、通信成本低 、易 

于软件实现等优点。 

结束语 针对信息理论安全卫星广播信道模型中存在的 
一 些缺陷，给出了虚拟卫星广播信道模型。模型无需同步，且 

通信成本低，易于软件实现，可以人为地对窃听方的初始信息 

进行控制等。一方面，在卫星广播信道模型中的优先提取、信 

息协调和保密增强协议可以原封不动地移植到虚拟卫星广播 

信道模型中；另一方面，虚拟卫星广播信道模型比卫星广播信 

道模型具有诸多优点。因此 ，如何根据这些优点设计在虚拟 

卫星广播信道模型中更为高效的优先提取、信息协调和保密 

增强协议，则属于将来需要进一步研究的工作。 
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