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摘 要 计算系统脆弱性分析是系统安全领域研究的热点问题之一。随着多核技术的出现，计算 系统呈现开放性和 

动态性的特征。有鉴于此，在研究现有系统安全风险分析的基础上，提 出了面向动态计算系统的安全分析模型，它利 

用动态贝叶斯网络构建攻击图，以解决计算系统脆弱性动态转移的问题。最后，以虚拟计算系统为实例验证了所提方 

法的效率和性能。实例仿真表明，该方法是动态系统安全风险分析的一种新的有效途径。 
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Abstract In recent years，computing system vulnerability analysis attracts more and more researchers，which has be— 

come a hot spot in the field of system security．W ith the emergence of multi—core technology，computing systems become 

more open and dynamic．An attack graph—based dynamic security analysis model was proposed，which can measure eom— 

bined effect of dynamic computing system vulnerabilities．An improved attack map generation algorithm was also pre- 

sented to improve performance and simplify further security analysis by system administrators．Moreover，a virtual com— 

puting system-based example shows the analysis process of the proposed method and validates its efficiency and per— 

formance．The experimental results show that our method is an effective way to dynamic system security risk analysis． 
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1 引言 

计算系统的安全分析技术一直是国内外众多学者关注的 

焦点之一。通过定性和定量的风险评估，可分析计算系统潜 

在的威胁，对系统资源配置进行有效指导，以提高系统对恶意 

攻击的抵抗能力，从而提升系统的生存性和可信性。近年来， 

多核技术的出现使得计算系统的处理能力得到迅猛提升，计 

算系统开放性和动态性的特征 日益明显，其下的系统脆弱性 

分析问题也更加复杂。一方面，随着工作站数量的剧增，操作 

系统和应用软件的使用和升级过程中的风险分析更为复杂； 

另一方面，复杂计算系统具有动态性，可以随时随地创建、销 

毁和迁移应用实例，因此在动态变化过程中进行计算系统的 

安全分析也更为困难。 

传统系统安全分析技术多采用基于模型的方法为整个系 

统建模 ，通过模型获得系统所有可能的行为和状态 ，然后利用 

模型分析工具产生测试用例，对系统整体的安全性进行评估 。 

这种分析方法无法适应复杂计算系统的动态扩展和攻击行为 

的动态演变，因此不再适用。有鉴于此，本文针对复杂计算系 

统的动态性和开放性，提出了一种基于攻击图的系统动态安 

全分析模型，利用动态 贝叶斯网络(DBN，Dynamic Baysian 

Network)对系统攻击序列进行动态建模 ，并设计了一种改进 

的攻击图生成算法。实例仿真表明，该方法是动态系统安全 

风险分析的一种有效途径。 

2 相关工作 

国内外众多学者对计算系统的脆弱性分析方法和理论展 

开了广泛的研究，取得了一系列成果。 

Swiler等人提 出了基于图的网络安全分析模型，使用攻 

击图描述入侵过程，根据攻击者的特征、网络配置和攻击模 

板 ，从 目标状态出发反向匹配攻击模板，以发现存在的隐患和 

计算最大入侵成功概率l】]，但其攻击图采用手工绘制，且最短 

路径算法受限于攻击图的结构。Sheyner等人提出了一种利 
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用模型检测器 NumSMV自动生成攻击图的方法l_2J，但该攻 

击图生成方法的效果受模型检测器表达能力的制约。 

CVSS系统(Common Vulnerability Scoring System)通过 

打分方式测量系统单个缺陷，但无法将整个系统或网络的缺 

陷进行整合以便总体分析 ]。Suvajit等人提出在系统设计 

之初，使用攻击图作为辅助优化系统体系结构，以容忍系统缺 

陷及弥补 CVSS的不足[ 。Wang Lingyu等人在 CVSS的基 

础上提出利用贝叶斯网络对攻击图建模，分析系统缺陷之间 

的依赖关系。以进行整体安全分析E5,6]。该方法能连续有效 

地评测动态环境下的网络安全，但其计算成本过高且计算准 

确性受 CVSS的时序规律限制。 

国内有学者提出了分布式系统的脆弱性分析模型和基于 

推理的网络脆弱性的分析模型 ]。对动态计算系统安全分 

析模型的研究刚起步，鲜见相关文献。 

3 基于DBN的动态安全模型 

3．1 问题描述 

为使本文概念上 自包，现给出相关定义。 

定义 1 攻击脆弱性是指计算系统中因硬件、软件或者 

安全策略上的错误而引起的缺陷，攻击者可利用这些缺陷入 

侵成功，是违背安全策略的系统特征。 

以虚拟计算系统(Virtual Computing System)为例 ，系统 

的攻击脆弱性主要 由以下因素构成：①虚拟机 (VM，Virtual 

Machine)的状态，包括入侵者在该 VM上获得的权限、客户 

操作系统(Guest OS)上存在的漏洞情况以及当前能被利用的 

攻击方法等；②虚拟机管理器(VMM，Virtual Machine Moni～ 

tor)状态，攻击者在 VMM层上获得的权限以及能被利用的 

攻击方法；③攻击者的状态，亦即攻击者发起攻击和攻击过程 

中所在的VM；④攻击关联关系，亦即攻击者使用的攻击方法 

的前置条件和后置条件。 

文献E2]对攻击模型和攻击图给出了形式化的描述，本文 

引用如下。 

定义 2 攻击模型M 是一个有限状态 自动机，M一(S，r， 

SO，z)。其中S是状态集合；r S×S是状态转换关系矩阵； 

∈S是初始状态； ： 2̂尸(AP是原子命题集合)是对状态 

的标记，在该状态上是一些命题为真的集合。 

定义 3 攻击图是攻击模型的子图，可用五元组 AG= 

(S，r，So，E，z)表示。其中 S是状态集；r S×S是状态转换 

关系矩阵；So∈S是初始状态；E S是错误状态集合； ：S一 

2̂P(AP是原子命题集合，l AP l是原子命题集合个数)是对状 

态的标记，在该状态上是一些命题为真的集合。 

贝叶斯概率(Baysian probability)是观察者对某一事件发 

生的相信程度，是事件发生的动态预测。在攻击模型中，它是 

M 中不同状态转换关系概率的直观体现。因此，我们对攻击 

模型 M做了改进，将贝叶斯概率引入攻击模型的状态转换 

中，以适应虚拟计算系统的动态性，提出了基于贝叶斯概率的 

攻击模型  ̂。 

定义4 贝叶斯概率攻击模型是一个 四元组， 一(S， 

功，So，z)。其中 s是状态集；Z'B s×s一[O，1]是状态转换关 

系矩阵，表示状态之间的可达概率关系(用贝叶斯概率表示)， 

若V 5， ∈S，则∑rB( ， )一1； ∈S是初始状态；z：s一2AP 

(AP是原子命题集合)是对状态的标记，在该状态上是一些 
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命题为真的集合。 

开放计算系统中，系统缺陷的不确定性导致了攻击行为 

演变过程的动态变化。因此，在攻击模型 Ms的基础上，采用 

动态贝叶斯网络来描述攻击行为的动态演变，以监视和更新 

系统，并获取攻击序列之间的潜在联系。DBN用于计算系统 

的脆弱性评估中，可以通过系统中已知的缺陷以及已经受到 

的攻击事件来推断潜在的安全关系，从而对攻击事件发生的 

可能性做出量化的评估。 

基于攻击模型  ̂和 DBN，我们对传统攻击图模型做了 

改进 ，提出了一种新的攻击图模型 A 。AGB的目的是描述 

攻击行为在计算系统中的动态演化过程，定义如下。 

定义 5 攻击图可表示为 AGB一(S，rB，So，R，z)，其中， 

(1)状态集 S表示攻击行为在计算系统中的实施情况。 

任何状态s一(0 ，state，env)，其中o6j是攻击实体；state是用 

户行为的类别，包括正常行为、攻击行为、入侵行为；绷 是攻 

击生存环境条件。 

(2)诒 s×S一[O，1]是状态转换关系矩阵，表示不同状 

态之间的转移概率关系。 

(3)So∈S是计算系统初始状态。 

(4)R一( ，e，p)是描述攻击序列过程的 DBN， S是 

DBN节点集合 ；e是 DNB有向边集合 ，表示攻击过程中的先 

后和因果关系；P是 DBN在 FB上的条件概率。 

(5)z：S一2AP(AP是原子命题集合)是对状态的标记，在 

该状态上是一些命题为真的集合。 

3．2 AC,r生成算法 

开放性的动态计算系统中，现有攻击图生成算法存在两 

方面的问题：①随着应用实例规模的增大，算法的状态空间呈 

指数级增长，算法的时间复杂度和空间复杂度太高；② 当应 

用程序的个数动态变化时，算法的适应性太差，无法完整搜索 

出攻击图中的攻击路径，降低了计算系统安全分析的准确性。 

本文对文献[2]提出的攻击图生成算法进行了改进，提出了一 

种具有动态适应性的攻击图生成算法，算法如下所示 ： 

输入：S，rB，s0，z； 

输出：AGB； 

算法步骤： 

①根据 o和S，构建 DBN结构，并生成初始攻击图(S， ， ，R，Z)， 

DBN生成方法如下： 

初始化：令 DBN结构为 R=( ，P)，其中 口=S，P：0； =lSI，表示元 

素个数；临时线性表L一0； 

for( 一1； <(n+1)／2； ++) 

{root=v[／]；／／根节点 

while( ≠ )and( ]∈ ) 

{ 

计算 J( [ ]， D])，其中 

2)= 每，p(Xl,X2)log p( xl,x 2)； ． 

将所有 I(d-i]，口D])> 的节点对按递减顺序存入．L； 

) 

while(L≠0) 

{ 

从 L中依次取出节点对，连接两节点，将边添加到 e中； 

， 

②根据计算系统的动态变化，调整行为序列的 DBN结构，并计算新的 

条件概率P，计算方式如下： 

p( )一户( Ipre(v))一Ⅱ p(x，z∈Slpre(v)) 



其中．pre( )是节点 的先序节点集合。 

③根据 DBN的动态变化调整 S，Z：S一2 和 R一( ，e，p)，重 新生成 

AGB。 

④周期性监测汁算系统状态变化，如发生改变执行③，无变化执行⑤。 

⑤返回A( 。 

算法中主要考虑 DBN的以下变化。 

节点删除：当计算系统状态个数减少时，DBN中对应的 

节点需要删除。与此同时，DBN中与此节点对应的边也要删 

除。这种情况下 DNB的结构不会发生变化，只是精简，需要 

重新计算 声； 

节点增加：当计算系统状态个数增加时，DBN中节点需 

要加入。这种情况下需要重新构建 DBN的网架，采用文献 

[10]中的算法更新 DBN结构，并计算 P； 

节点变迁：当计算系统状态值发生变 化时，需 要更新 

DBN结构，并重新计算 P。 

4 虚拟计算系统实例分析 

基于虚拟机的虚拟计算环境 (Virtual Computing Envi— 

ronment)具有开放性、一体性 、复杂性、动态性等特征，能更有 

效地整合分散的计算资源，为用户和应用提供一体化的服务 

环境，实现资源共享和有效利用，是动态计算系统的典型代 

表：一方面，只要计算资源许可 ，虚拟计算环境中虚拟机(VM， 

Virtual Machine)的数量可无限制增加；另一方面，虚拟机具有 

动态性 ，可以随时随地创建、销毁和迁移。有鉴于此，我们以虚 

拟计算系统为实例环境对本文提出的方法予以验证。 

4．1 实验环境 

我们在 Linux平台(Fedora8，Xen3．1，内核 2．6．23)上构 

建一个小型虚拟计算系统作为原 型，实验环境包括 1台双 

CPU(每个 CPU4核、频率 1．6G，cache 4MB，内存 2G)的服务 

器和 1台 P2．0GHz／512M／Cache128K的 PC。创建 了 3个 

VM，通过在 VM上部署 MySQL数据库，通过新建、删除、迁 

移 VM与数据库服务来验证本文提 出的模型。可仿真实验 

中的系统漏洞如表 1所列。 

表 1 系统漏洞及入侵效果 

利用本文提出的安全分析方法，可找出虚拟计算系统中 

攻击序列成功入侵的可能概率，从而判定计算系统的脆弱点 。 

例如，模拟实验中，假设系统受攻击后的状态更新如图 】 

所示。虚线是创建 VM 与数据库服务后攻击路径的变化序 

列 ，则表 2列出了不同攻击序列可能成功的概率。可见，S。一 

S2 — 的入侵成功概率最高 ，是系统最脆弱的环节。 

图 l 攻击状态更新 

表 2 攻击序列入侵概率 

攻击序列 入侵概率 

S0 Sl⋯一S3一 s4 

S(J—s2⋯S3 S4 

So S2 S4 

0．28 

0．36 

0．35 

4．2 基于 AGB的入侵检测效率 

考虑到攻击行为的序列关系，我们在新墨西哥大学 Com— 

puter Immune Systems Data setsl“ 中的 sendmail数据集(包 

含 71760个进程和 44，500，219个系统调用序列)上验证 了 

A 方法的入侵检测效率。表 3列出了 A 方法与基于贝 

叶斯网络、基于数据挖掘 、基于系统调用序列的入侵检测效率 

对比结果。实验结果表明：①A 方法的检测率要优于其它 

方法 ；②系统动态变化时，A 方法的检测率和误报率与静 

态检测效率变化不大，表明A 方法能较好地适应计算系统 

的动态变 化。 

表 3 入侵检测效率对比 

4．3 性能分析 

为验证本文提出方法的性能，在虚拟计算平台上将本文 

方法与基于 NuSMV的系统安全分析方法【2]进行了比较，对 

比结果如表 4所列。实验结果表明，基于 DBN的分析方法在 

攻击图生成时间上远低于基于 NuSMV的分析方法，时间缩 

短了近 2．5倍 ，克服了 NuSMV方法攻击图构建的时间瓶颈。 

表4 性能对比 

此外，同基于 Baysian Network的安全分析方法_6]相比， 

本文方法克服了BN方法不能动态获取系统信息的缺点；同 

基于 Ranking的系统安全分析方法_1 ]相比，本文方法的错误 

率为 4．2 ，小于基于 Ranking攻击图分析的 15 的错误率。 

结束语 传统基于攻击图的安全评估模型无法适应动态 

计算系统的动态扩展和攻击行为的动态演变。利用 DBN描 

述攻击行为的动态演变，提出了基于 DBN的动态安全模型， 

并提出了一种具有动态适应性的攻击图生成算法，为计算系 

统的安全评估提供了自动化的手段。通过改进的攻击图模型 

可以对计算机网络系统脆弱环节、易受攻击环节、攻击路径等 

进行有效的分析与预测。本文今后的研究工作包括利用提出 

的分析模型找出确保计算系统安全的原子攻击集以及分析模 

型在入侵检测与入侵容忍中的应用。 
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