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一 种车载 mesh网络漫游匿名接入认证协议 
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摘 要 无线 mesh网络的特性使它面临着比传统无线网络更大的安全挑战。其安全解决方案必须兼顾安全性和应 

用环境等因素。用户节点的接入认证与密钥协商是节点漫游时最基本的安全协议，是安全路 由等协议的实现基础。 

在多跳车载 mesh网络用户节点接入认证中，用户身份信息的保护非常重要，然而有关车载 mesh网络用户节点漫游 

时的匿名认证的研究较少，为此，在充分考虑无线 mesh网络 自身特点的基础上，结合基于 Hash和 Diffie-Hellman算 

法，提 出一种高效的用户节点匿名接入认证与密钥协商协议。分析发现 ，该协议不仅可以满足安全性需求，在现实应 

用 中也是可行 的。 
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Abstract Due tO their own characteristics，wireless mesh networks are facing more security challenges than traditional 

networks．Their security mechanism should take into account both the security and the application environment．Anony— 

mous authentication and key negotiation，when users roam，are an elementary protocol in constructing a secure network 

system ，and are the implementation foundation of the secure routing protoco1．The user’S certificated in wireless mesh 

networks，protection of identity information is very important，but the study of anonymous authentication and key nego— 

tiation when users roam in wireless mesh networks was too little．Motivated by these concerns，on the enough eonsidera— 

tion on the attack methods for wireless networks and the characteristics of wireless mesh networks，an efficient roaming 

authentication with anonymity protocol for wireless vehicle mesh networks was proposed，in which the ID based public 

key cryptography and Diffie-Hellman algorithm were adopted．Analysis shows that this protocol can be used tO guaran— 

tee the security of wireless mesh networks，and at the same time，it can meet the special application environment of 

wireless vehicle mesh networks． 
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1 引言 

无线 mesh网络即“无线蜂窝网格网络”，是基于 IP协议 

的无线宽带接入技术，是 Internet的无线版本。一般认为， 

WMN是一种由无线链路连接路 由器和终端设备的无线网 

络，融合了wI AN和 Ad hoc网络的优势，具有快速部署和易 

于安装、非视距传输、健壮性、结构灵活、高带宽等特点 ，支持 

多点对多点的网状结构。在无线 mesh网络中，任何无线设 

备节点都可 同时作 为路 由器或 AP，网络 中 的每个 节 点都 能 

发送和接收信号，每个节点都能与一个或多个对等节点进行 

直接通信。各用户节点可以通过相邻的其他用户节点 ，以多 

跳的方式实现到骨干网的连接，新用户可以通过它周围的其 

他用户节点很方便地接入到网络 中。从某种意义上讲 ，mesh 

网络更主要是一种网络架构思想，主要功能体现在无中心、自 

组网、多级跳接和路由判断选择等。mesh网络拓扑特征是网 

络中只有一个或多个节点充当网关节点接入基础设施网络， 

其他节点通过相邻节点中继连接到网关，再接入到互联 网。 

目前研究者主要关注的无线 mesh网络分为 3种拓扑结构： 

平面结构、多级结构、混合结构。国内外研究比较多的是混合 

网络结构 3̈ ]。无线网状结构作为可以解决“最后 lkm”网络 

接入瓶颈问题的方案，已被写入 IEEE 802．16(WiMax)无线 

宽带接入网络标准中，被纳入 IEEE 802．1 ls mesh标准草案 

中。从技 术 特 点 来 看，WMN 将 成 为 未来 无 线 城域 网 

(WMAN)核心网理想的组网方式，极有可能挑战 3G技术，成 

为构建 B3G／4G的潜在技术之一，同时是迄今为止唯一一种 

建设商用移动 Ad hoe网络的可行技术ET]。 
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无线 mesh网络在具有以上优势的同时也存在很多的问 

题，如异构性、通信延迟、安全等。尤其是安全问题是影响 

mesh网络技术推广应用的主要原因。相对于有线网络来说， 

无线网络面临的安全问题更为严重。在有线网络中，攻击者 

必须搭线接入到通信系统后才可以实施各种攻击，因此有线 

网络首先比无线网络多了一层物理安全保障。而在一个无线 

网络系统中，任何具有无线电波发射和接收能力的设备都能 

够很容易地从网络系统中窃听通信信息，也能够很容易地向 

网络系统中任意地发送信息。正是由于无线网络系统的这种 

“易读”、“易写”性，无线网络的安全问题呈现多样化：窃听、跟 

踪、篡改、阻塞、未授权的访问数据、完整性的威胁、拒绝服务、 

否认服务、未授权的访问服务等等，而且这些攻击都能够很容 

易地被攻击者实施。为了防止这些攻击，必须究其根源，从 

“易读易写性”这个弱点考虑解决节点认证和保密通信问题， 

这涉及节点间认证及密钥协商问题。认证及密钥协商是任何 

无线网络系统都必须解决的安全问题，也是无线 mesh网络 

必须解决的关键问题之一。只有有效解决了认证及密钥协商 

问题，密钥管理以及安全路由协议才能得以实现。 

笔者以车载 mesh网络为研究背景，提出一种 mesh网络 

的匿名接入认证方案。车载 mesh网络和传统意义上的 VA— 

NET极为类似，是一种特殊的WMN，最初由 Naouel Ben Sa— 

lem等人[2]提出。在车载 mesh中，车辆代替了传统意义上的 

TAPs，道路两旁设有wHss，用户节点之间、用户和wHss 

之间的认证和密钥协商问题非常重要，它是整个网络安全通 

信的基础。另外，用户身份信息和位置信息等隐私信息的保 

护在车载 mesh网络中也很重要_8 。对于匿名性和隐私信息 

的保护，无论是有线还是无线，在国内外均有 了一定的研究。 

文献[43中的方案能有效保护节点的地理位置信息及用户隐 

私，抵御多种类型的主动和被动攻击，且具有可追踪性和匿名 

性，然而作者未考虑漫游情况以及协议的仿真；文献Es]中提 

出了一种邻居认证协议，它允许邻居节点在不揭示其身份的 

情况下进行彼此认证，然而需要对终点 ID(Destination ID)指 

出路径，只有条件匿名才能够到达目的地。文献[6]的方案能 

够实现合法用户的无条件匿名和非法用户的可追踪性 ，然而 

其计算开销较大。 

基于以上相关研究背景，笔者借助于 Hash函数和Diffie- 

Hellman算法来实现车载 mesh网络中用户漫游时的匿名接 

入认证。在本文中，笔者将用户从一个城市进入另一个城市 

时视为漫游，每个城市的网络视为一个自治系统。 

2 预备知识 

2．1 杂凑函数(Hash)H 

杂凑函数满足的条件Ⅲ如下： 

1)函数的输入是任意长，输出是固定长。 

2)已知 求H(z)较为容易，反之在计算上是不可行的。 

3)对任意的 ≠Y，使 H( )一H( )在计算上是不可行 

的。 

2．2 Diffie-Hellman算法简述 

设 P是一个大素数，a是 P的本原根，P和a作为公开的 

全程元素。用户 A选择一个随机的保密整数 ，并将 YA— 

aXA mod P发送给用户 B。类似地，用户 B选择一个保密的 

整数XB，并将 aXB rood P发送给用户A。然后 A和 B 
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分别由k一 mod户和k一 计算出共享密钥。 

3 无线 mesh网络匿名认证和密钥协商协议 

3．1 协议相关标识符说明 

础 ：A向B发送消息 X； 

TIDA ：实体 A的临时身份标识； 

IDA：实体A的真实身份标识； 

(x)：用密钥 正对消息 进行非对称加密； 

(PKA，SKA)：A的公、私钥对； 

MC，MR，GW，TA：分别为 mesh客户端、mesh路由器、 

网关、可信中心。 

3．2 漫游匿名认证协议 

为叙述方便 ，现将整个网络具体抽象成图 1所示的网络。 

假设 MC所处的网络为 N ，Nl的临近网络为 N2。现在 MC 

即将漫游到N 。另外，假设各个网络内部的GW和MR之间 

相互信任。事实上，文献Is]中借助于 Diffie-Hellman算法实 

现了MR和MR之间、MR 和 G 之间的相互认证。当路由 

器之问、MR 和GW之间传送信息的时候，可以采用文献Is] 

中的方法进行相互认证，本文不再叙述。现假设各个路由器 

之间、MR 和Gw之间相互信任，各个网络的网关可以由有线 

相连 。 

图 1 网络NI和 N2 

整个协议的流程如图 2所示，MR ，和 G 之间可能要 

经过几个 MR ，在图中笔者用 MR 和虚线代表几个不同的路 

由器。以下笔者将具体阐述客户端认证和密钥协商的过程。 

(2) 
(3) Me 

r  (4) (5) 
一  

(7) (6) 

(8) ' 

图 2 协议过程 

图 2中(1)一(8)分别为： 

1){c) t 

2){EPKMc(C+1，T1)} 1 

3)E 
，

{请求接人信息， ， ，c+2} 

4){IDrv ，TjD 1，EeKM(LMC l IPKMc)}G脉W2
1 

5){TID~ ，EpK (丁N2 l l L~2 I lentN ( I IPK~c)} 

6){EeK (LMC)，Epg (EpKM~(LN2)f jIDN2)} 

7){ (PKMC(LN2)I IIDN2)} 

8){PKMc( )) 

以下将具体阐述协议的过程。 

1)MC向MR  发送用MR  的公钥加密的挑战信息C，即 

fc} 。 

2)MR 收到挑战信息后，用自己的私钥解密信息，并产 

生时间戳 T1，用 MC的公钥加密挑战信息 C+1和时间戳 



 

，然后将加密信息发送给 MC，即发送的信息为{Epb：⋯ (C+ 

1， )}濂，。 

3)MC收到信息后解密信息，确定 MR 合法后，便用路 

由器 MR 的公钥加密发送网络 N。的请求接入信息、 、LMr 

和 C4-2，其中 L — rood P，JT为一随机大整数，声是交管 

部门公开的大素数， 为p的本原根 ，P和a由交管部门公布。 

4) 接到请求 ，解密信息，验证 MC合法后便开始计 

算 自己的假名 T，D ，然后将 自己的假名、网络的代理标识 

ID 和 、 (L j I PK M(、)一起发送给临近的路由器 MR z， 
’l 

通过 MRz和其它路由器最终传到 G 。其中，L 是MC的 

会话密钥生成信息，T，D 一H(ID,v~ )o JD ① JD ， 

其中“①”表示按比特异或运算 ．“i『”为连接符。 

5)GW 收到MR 。的访问请求后，用 N 的系统公钥加 

密 T 。I lEeK、，(f _Ⅵ(，l IPK M(，)，并连同 TIDva 发送给 N1，N1 
’l 

便可以验证 MC和 的身份。其 中， 是 N 产生的时 

间戳，L 。是网络 N：的会话密钥生成信息，L 一G．y rood P， 

其中 y是 GW。随机选择的大整数。 

6)收到网络 Nz发送来的消息后，G 用网络 N。的私 

钥解密信息，并检查时间戳是否在有效期内。若时间戳失效， 

G 会拒绝认证 lrVl~ 的身份，否则 G 会计算 MR  的真 

实身份：让 一TjD懈 ① H(ID )① ID～ 。 

7)收到 G 发送的信息后 ，G 对信息解密，得到 MC 

的会话密钥生成信息。G 将借助 Diffie-Hellman算法计算 

会话密钥 矗一 L故 mod P，并给 MR 发送消息：E (PKM(、 

(LN )I I IDN )。 

8)MR  收到信息后，解密信息，并把 PK 、(L )发送给 

MC。 

最后 ，当MC收到 MR 发送的信息后，借助 Diffie-Hell 

man算法计算会话协商密钥 k—L 。rood P，完成密钥协商， 

从而可以与网络 Nz进行通信了。 

4 协议分析 

4．1 正确性和安全性分析 

在整个客户端认证和密钥协商的过程中，消息的保密性 

由非对称加密算法保证 ，而消息的完整性 由密钥 Hash函数 

和 Diffie-Hellman算法保证，密钥 是的正确性和安全性是该 

协议的目标。以下给出部分定理，对协议的安全性进行说明。 

定理 1 协议前向安全。 

证明：第 3节协议的计算安全性基于离散对数难题和安 

全单向函数。假设攻击者得到了 MC或GWz的私钥 (甚至 

同时得到 MC和 G 的私钥)，攻击者也难于获取 MC和 

G 之问协商的旧会话密钥。因为会话密钥 一L mod P— 

L mod P中的a2和 分别是MC和GW 生成的随机数，它 

们并不直接在网络中传输 ，传输的是 L 。和 L一。攻击者 A 

很难由L 和 LM、反推出z和 j，，所 以也就无法知道会话密 

钥 ，协议前向安全。 

定理2 协议可以防止假 冒攻击。 

证明：在会话 密钥 建立过 程 中，MC和 MR ，MR  和 

G ，G 和 G 之 间都对彼 此之 间的身份进 行验 证。 

MR  对 G 的身份认证中，MR 和G ，G 和 G w】都用 

对方的公钥加密信息。这样 ，也就实现 了相互之间的双向身 

份认证。攻击者若要假 冒网络 N。的服务器，由于他没有信 

任的第三方颁发的私钥 SKGⅣ。而无法解密报文，也就无法冒 

充 Gw 和 MC协商共享密钥，因此这种攻击也是不可能的， 

从而可以防止假冒攻击。 

定理 3 协议可以防止中间人攻击。 

证明：攻击者也无法 冒充 G 与 MC协商密钥，因为在 

协议中，只有 G 向 G 发送信息 ，G 才能知道 MC的 

协商密钥信息 。而这一部分信息 G 用 G 的公钥加密，只 

有 G 才拥有自己的私钥，得到 MC的协商密钥信息，攻击 

者无法知道该密钥信息，因此无法和 MC建立共享密钥 走。 

同样 Gwz也不能和攻击者建立共享密钥 ，因此协议能防止 

中间人攻击。 

定理 4 协议可以防止重放攻击。 

证明：M尺 使用了假名隐藏 自己的身份，攻击者也无法 

得知MR  的真实身份，可以保护 MR  的身份信息的隐私，从 

而也变相保护了 MC的身份信息的隐私。另外 ，每次通信前 

选择了不同的随机数 ．aT， 计算会话密钥，有效地利用了时间 

戳，从而确保了密钥的新鲜性，有效地防止了重放攻击。 

定理 5 协议具有一定的抗叛逆性和可追踪性。 

证明：当合法用户在匿名接人的过程中，发送非法信息来 

扰乱路由，G 可以在协议的第六步获得用户的身份信息， 

进而对其采取相应的惩罚措施。从而，本方案也具有一定的 

抗叛逆性和可追踪性。 

4．2 性能和可行性分析 

本文提出的 mesh网络中用户节点漫游时的匿名认证和 

密钥协商协议采用 了经典的 Hash函数和 Diffie-Hellman算 

法，用户节点所进行的运算仅仅是模素数运算和加密运算。 

和传统的公钥加密系统中的方案相比较，本方案降低了对用 

户节点的计算、存储能力的需求；与文献E6]中架构相比较，本 

方案大大降低了计算量 ，而安全性并不逊于文献E6]中的安全 

架构。虽然系统密钥管理的通信开销并没有降低，但是本方 

案的用户节点大多数是车辆，车上可以安装较强计算能力和 

存储能力的设备。一般情况下，车辆上电源的能量较充足，较 

少存在电池能量不足的问题 ，所以系统密钥管理的通信开销 

不会影响在现实中的应用。 

本方案中用户节点 MC的公／私钥可以在城市交管部门 

获得，各个城市网关服务器可以通过 Internet相连接，网关服 

务器之间的数据传输是有线传输，可以认为是安全的，故本方 

案在现实应用中是可行的。 

结束语 安全问题是影响 mesh网络体系普及应用的主 

要问题，而认证是整个安全体系结构的基础。本文利用 Hash 

函数和 Diffie-Hellman算法，给出了一种高效的具有用户匿 

名性的漫游认证协议，并对协议的安全性、性能和可行性进行 

了分析。发现协议在一定程度上降低了用户节点的计算量和 

存储能力的需求，并且在现实应用中也是可行的。下一步将 

针对不同的敌手模型对本文的方案进行模拟，并针对更强大 

的敌手模型对方案进行改进 ，进一步提高其安全性和效率 。 
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图3 网络生命时间仿真 

从图 3可以发现，CP-DCRP的网络生命时间要 比 Leach 

协议高出大约 5O ，最 高可达 到 7O％到 8O％左右。同时 

TMP-L协议的网络生命时间基本上处于 CP-DCRP协议的 

相同位置或者下面一点，说 明 TMP-L只根据当前剩余能量 

来选取 L个簇头的机制没有 CP-DCRP的基于预期剩余能量 

的预测机制优越。但是两者的网络生命时间几乎相 当，都要 

远远高于 Leach，这说明两者的能耗均衡性能相当，都要远远 

好于 Leach。 

4．4 节点能耗均衡性分析 

定义网络节点能耗负载因子为第一个节点死亡时节点的 

剩余能量 z与初始能量E 的比值： 

load一 ~-sidual (17) 
E 肺  

网络节点平均能耗负载因子为： 
N  

∑load 

z 一 (18) 

其中，N表示网络节点数目。 

网络能耗均衡性可以用节点能耗负载因子的标准方差表 

示 ： 

EBala~ced 

／∑(1oad 一load~) 
』i一1 

———] —一  (19) 

网络仿真环境与 4．3节中的一样。下面仿真 Leach协议 

和 CP-DCRP协议网络的能耗均衡性能。为 了显示方便 ，结 

果采用对数坐标。仿真结果如图 4所示。 
Energy Consumption Balanced of CP-DCRP and Leach and TMP L 

Cluster Head Number 

图4 网络能耗均衡性能仿真结果 

图 4显示随着簇头数 目的不断增加，Leach协议网络的 

能耗均衡因子不断增加，节点之间的能耗越来越不均衡；CP- 

DCRP与 TMP-L协议的能耗均衡因子都非常小 ，并且十分接 

近，这是因为两种协议都是基于节点最大剩余能量的。Leach 

协议的能耗均衡因子是 CP-DCRP和 TMP-L的 1O倍 以上 ， 

CP-DCRP和 TMP-L要 比Leach具有更好的能耗均衡性能。 

结束语 CP-IX；RP协议基于节点的预期剩余能量，来预 

测接下来 L轮的簇头节点。该协议具有很好的能耗均衡性 

能，最优簇头不受 L的影响，同时当 L增大时，网络平均每轮 

的能耗呈 现下 降的趋 势。仿 真结果 显示 CP-DCRP要 比 

Leach具有更好的能耗均衡性能，网络生命时间大大延长。 
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