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一 种适用于 P2P存储系统的自反馈故障检测算法 

万亚平 冯 丹 欧阳利军。 刘 立 杨天明 

(华中科技大学计算机科学与技术学院 武汉430074) (南华大学计算机科学与技术学院 衡阳421001) 

摘 要 在构建高可用性 P2P存储系统的过程中，针对系统 中节点的高度动态特征，设计了一种 自反馈的心跳故障 

检测算法。它结合心跳策略和无偏灰色预测模型，根据应用需求和网络环境的变化动态地改变检测的质量，在保持一 

定检测时间的前提下，提高了故障检测的精度。实验表明，根据该算法实现的故障检测器具有较好的性能，提 高了 

P2P存储 系统的可用性。 
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Abstract Peer-to-Peer(P2P)storage systems have a lot of attractive advantages，such as self-organizing，sealability and 

fault tolerance．Fault detection must be one of basic components to build a reliable P2P storage systems．To address the 

highly dynamic characteristics of system nodes，a self-tuning heartbeat fault detection algorithm，which can combine 
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(QoS)according to the application needs and network environment changes．The results show that，on the basis of the 
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在以数据为中心的信息时代，存储已成为 IT基础设施的 

核心之一。数据存储已经成为继互联网热潮之后的第三次技 

术浪潮，它将网络带入了以数据为中心的时代。在 P2P(对等 

结构)网络上构建存储系统有诸多的优势，它能更有效地利用 

节点的网络带宽、存储空间以及计算资源。P2P存储易于维 

护、可扩展性好、自配置功能强，特别是 P2P存储可以和大量 

加盟的 PC机和服务器中的存储器组合成存储系统，以提供 

高带宽的视频服务和其他共享服务。目前主要的研究机构包 

括 Berkeley，MIT，MSR以及国内北京大学等都提出了自己 

的一些相应的 P2P存储原型系统 ，如 OceanStore，CFSE ，Bit— 

Vault~2,a]，PASTc ]等，但是 P2P存储系统的节点具有高度动 

态性和流动性，使得构造高可用的 P2P存储系统成为研究的 

关键问题，且高效的故障检测方法是检测节点的存活性和快 

速功能切换的前提和保证。 

故障检测在分布式计算系统中的应用很多l5]。对故障检 

测器的特性主要考虑准确性 (accuracy)、完整性 (complete— 

ness)、网络负载、自适应性(adaptive)以及灵活性(Flexibility) 

等。起初，研究者在进行故障检测研究时，针对的异步系统模 

型仅仅包括一对进程或者一组进程，系统规模较小，因此当时 

进行的研究也仅仅考虑到完整性和有效性。后来人们逐渐注 

意到分布式环境中网络状况的变化对故障检测的影响，于是 

提出了自适应网络状况变化的故障检测，并提出为分布式系 

统建立通用的故障检测服务来平衡上述几个特性。随着使用 

故障检测服务的分布式环境规模的不断扩大，这些环境的动 

态性使人们认识到故障检测应该具有良好的可扩展性。 

本文针对 P2P分布式存储系统的特点，基于不可靠故障 

检测(Unreliable Failure Detector)~ 的要求，结合无偏灰色预 

测模型 7̈ 的预测值和修正值，实现了一种自反馈的心跳故障 

检测方法。在此基础上，实现了动态故障检测算法。实验和 

计算表明，该方法有效提高了故障检测的质量，在保证一定检 

测时间的前提下，提高了检测的精度，适用于 PgP这种节点 

高动态变化的系统。 

1 相关工作 

在同步系统中，进程的执行时间和消息传递时间都有限 

制，系统可以实现“完美设计”的可靠故障检测器，但在异步系 

统中，如果检测器仅仅依靠消息传递是不可能真正达到完美 

的。Fischer等人证明：在一个异步系统中，即使是只有一个 
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进程出现崩溃故障，也没有算法能够解决一致性问题(Con— 

sensus Problem)。因为在一个异步系统中，进程可以随机发 

出响应的信息，所以没有办法分辩一个进程是速度很慢还是 

已经崩溃。他们的证明显示了进程的执行总是由于延迟的原 

因而很难达成一致性认识 。这个结论被称为 FLP(Fischer 

Lynch-Paterson)不可能性结论[8 。 

Chandra和 Toueg第一次提出有关在异步系统 中使用不 

可靠的故障检测器(Unreliable Failure Detector，UFD)的问 

题_6 。一个不可靠故障检测器可 以产生 以下两个值之一： 

Trusted和 Suspected。这两种结果都只是提示，这种提示可 

能精确地反映了进程的故障情况，也有可能是不精确的。提 

示值 Trusted表示检测器信任，认为被监控进程无故障，例 

如，最近从该进程收到一个消息。提示值 Suspected表示检 

测器怀疑，有迹象表明进程可能已经出故障了，例如，在故障 

检测时限内没有收到来 自进程的消息。不可靠故障检测器在 

达到共识时，允许被怀疑的进程正确行动，而不是排除出去。 

Chandra和 Toueg为了解决异步系统中的共识，分析了一个 

故障检测器必须拥有的属性。他们证明了，即使是使用不可 

靠故障检测器 ，只要通信是可靠的且崩溃进程不超过进程总 

数的 1／2，异步系统的共识问题是可以解决的。 

随着故障检测应用范围不断扩大，人们逐渐注意到分布 

式环境中网络状况的变化对故障检测的影响。在异步系统 

中，网络状况是不断变化的。网络负载过重或进程处理速度 

变化都会影响检测消息的发送和到达时间。因此，研究者提 

出了自适应网络状况变化的故障检测方法，并进一步扩展了 

故障检测器的评估标准，提出了故障检测器服务质量(Quali— 

ty of Service，QoS)的需求。Chen等人在文献[9]中研究了故 

障检测器的服务质量问题，第一次系统地给出了 6个评价故 

障检测服务质量的指标，为故障检测器的应用提供了更详细 

的理论指导。 

自适应故障检测的研究内容主要是利用收集到的心跳消 

息动态调整故障检测时间，根据历史窗口大小的心跳到达时 

间数据来预测下一个心跳应该到达的时间[1 。此外，自适应 

性故障检测还能够适应不同的应用，根据故障检测服务质量 

的要求来配置 自适应故障检测器。目前 ，异步系统 中的适应 

性故障检测算法主要有两种：一种是 Chen在文献[93提出的 

自适应故障检测算法，另一种是由Bertier在文献[11]中提出 

的自适应故障检测算法。Bertier的算法是在 Chen的算法基 

础上进行改进的算法。在 Chen的预测算法 中，由于修正值 

取常数的方法导致故障检测时间长、速度慢 ，因此，在 Bertier 

的算法里 ，提出结合 Jacobson算法l1 来估计修正值。 

上面所述方法或者是基于静态心跳机制，或是采用动态 

心跳机制，但是都需要大量的样本信息或者需要样本空间满 

足某种概率分布要求。比如 Hayashibara在文献[14]中提出 

了一种 故障检测器，并且假定心跳到达时间符合正态分布。 

然而实际上在 P2P存储系统中，并不能确定心跳到达时间是 

否满足假定的概率分布条件。 

文献[15]提出了一种所谓“懒散”的故障检测机制，其结 

合心跳消息和应用消息做心跳的发送，当没有应用消息发送 

时，才启用心跳消息进行监控。此法一定程度上降低 了系统 

因为发送心跳消息而导致的负载，但故障检测的准确度和系 

统的可用性却有所降低，并且由于两种消息的切换导致需要 

更多的检测时间。 

文献[13]将心跳策略和“小样本”灰色预测模型结合起 

来，实现了一种网格环境下的动态故障检测算法。但其具有 

灰色预测模型的固有偏差，应用范围不广，对存在随机扰动的 

系统精度不高，并且没有对修正值进行估计 ，不能满足 P2P 

存储系统的要求。 

本文基于心跳机制，结合无偏灰色预测模型设计了一种 

自整定的动态故障检测方法，其动态调整修正值，减少了消息 

窗口大小对检测精度的影响。 

2 故障检测器模型 

Chandra和 Toueg最早给出了一系列故障检测器的形式 

化定义[6，指出无法完全解决故障检测的准确性 ，只能在一定 

程度上改善。假设一个有 ，z个进程组成 的系统，记作 F一 

{P ，Pz， ，⋯，P }。假设系统存在一个独立的全局时钟，根 

据时钟报时信号得到的值域 T作为 自然记数。将故障检测 

器定义为一个故障检测模块的集合，每一个模块对应于一个 

进程，其输出为一系列此进程所怀疑发生故障的进程集合。 

故障检测有两种最基本的特性：完整性 (Completeness)和准 

确性(Accuracy)。完整性设定了对故障进程的检测条件，准 

确性限定了故障检测器所能犯 的错误。Chandra和 Toueg对 

这两个特性又进行了更细致的划分，分为 8类_6]。 

与 P2P存储系统对应，定义故障检测系统是有限 个故 

障检测进程的集合，记作 GF={P ，Pz， ，⋯，P }。任意两 

进程之间都有固定的链路连接 ，通道可靠，消息在传输的过程 

中不会发生丢失、更改和复制。 

由以上给出一个◇P类的故障检测器，定义如下。 

1)强完整性(strong completeness)：在任意一次运行中， 

每一个发生故障的进程最终都会被所有正确的进程永远判定 

为故障。 

2)最终强准确性(eventual strong accuracy)：在某个时间 

点后，正确的进程都不会被怀疑故障。 

在实际系统中，应用程序主要从以下两方面评价一个故 

障检测器所提供的 QoS。 

1)故障检测器对真实发生的故障的检测速度，即一个故 

障检测器需要多少时间发现故障进程； 

2)故障检测器在一定的检测速度下发生错误输 出的概 

率，即对一个正确进程产生怀疑的概率。 

为了准确评价故障检测器的QoS，参考Chen等人提出的 

定量的 qoS度量体系[ ，其提出了以下 3个评价指标。 

1)故障检测时间(TD)：指从被监控进程发生故障开始到 

监控进程开始怀疑它发生故障之间的一段时间； 

2)故障检测精度(PA)：指故障检测方法正确判断进程故 

障的几率； 

3)故障检测器 CPU 占用率(△)：指运行故障检测器占用 

的 CPU负载。 

3 无偏灰色预测模型及实时心跳设计 

3．1 基本设计思想 

进程 P周期性地向监控进程 q发送心跳消息，发送之前 

记录每次发送心跳信息的序号且序号递增增加。定义时间窗 

大小为 ，根据建立的无偏灰色预测模型预测第 +1次心跳 
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消息到达的时间。如果在定义的时限内没有收到 P发送的心 

跳消息，则 q怀疑 P发生故障。 

灰色预测是灰色系统理论的重要组成部分。在灰色预测 

中，应用最广泛的是提出的 GM(1，1)模型_】 ，在此将其称为 

传统 GM(1，1)模型。由于传统 GM(1，1)模型本身的缺陷， 

使其仅能适用于原始数据序列按指数规律变化且变化速度不 

是很快的场合_】 。本文使用改善后的无偏灰色预测模型并 

将其应用于 P2P存储系统的动态节点的存活状态的检测。 

3．2 传统 GM(1，1)模型 

设有由故障检测的心跳到达时间组成的原始数据序列： 

t‘。 (1)，t‘。 (2)，⋯，t‘。 (，2)，满足 t‘。’(志)>jo， 一1，2，⋯， 。利 

用该数据序列建立 GM(1，1)模型的步骤如下。 

(1)对原始序列做一阶累加形成生成数据序列 
 ̂

￡(1 (志)一∑ (。 (m) ￡一1，2，⋯， (1) 
卅 = 1 

(2)确定数据矩阵A和X 

A一 

一  1 it(1)(1)+f⋯(2)] 

一  1[-t(1)(2)+f㈩(3)] 

； 

一  1 it(1)( 一1)+￡㈩( )] 

￡(。 (2) 

￡(。 (3) 

； 

t‘。 ( ) 

(3)求参数列 
^  ̂

[n “] 一(ArA)一 A X 

(4)插入生成数据序列模型 

(5)建立原始数据序列模型 
 ̂  ̂

t‘。’(1)一 t‘ (1) 

 ̂  ̂  ̂  ̂

t‘ (是)一 t‘ (是)一 t‘ ( 一 1)一 (1一e )(z‘。 (1) 

e～ 口∞ 一 】) 

忌一2。3⋯ 

其中，t (志)，k>n表示原始序列的预测值。 

设原始数据序列为严格的指数序列，即 

z‘。’(惫)=B矿‘ 一 是=1，2，3，⋯N 

其一次累加生成序列为 

胪 B '2，3，⋯N 

用传统 GM(1，1)建模方法建模可得 

A一 

· 5O · 

一 号B 
一 专B 

； 

一

专B 

(2) 

(4b) 

(5) 

(6) 

性] 
 ̂  ̂

[＆ “] 一(ArA)一 A X = 

2(1一 ’ 

1+ 

2A 

1+ 

(7) 

最终拟和结果为 

t‘ (1)一B (8a) 

 ̂

(̂o】(k)--二鱼 P一 '3’⋯，N (8b) 

比较式(5)和式(8)发现，传统GM(1，1)模型在进行指数 

序列预测时存在较大的偏差，相较于存储系统的故障检测要 

求存在性能的不稳定特征，需要对其加以修复。 

3．3 无偏GM(1，1)模型 

 ̂  ̂

由式(7)可得 。一In—2-- a
，B一 ，即可用传统 GM(1， 

2+ a 2+a 

1)模型的参数a，“表示原始数据序列的参数 n和 B。 

假设对指数序列所建立的模型为： 
 ̂  ̂  ̂

t‘。 (走)一Be“'(k--1) 志一1，2，3，⋯，N (9) 

 ̂  ̂

令：，一l ，台一 ，则有 ，一。，台一B。 
2+口 2+ 

由此建立无偏 GM(1，1)模型，其建模步骤为： 

步骤(1)一步骤(3) 同传统 GM(1，1)模型； 

步骤(4) 求无偏 GM(1，1)模型参数 
 ̂  ̂

：，一I ，台一 ； 
2+ a 2+ a 

步骤(5) 建立原始数据序列 
 ̂

t‘。 (1)一 t‘。’(1) 

 ̂  ̂  ̂

t‘。 (志)一Be“ 一” 愚一2，3，⋯ 

由上可见，与传统的GM(1，1)模型相比，无偏 GM(1，1) 

模型不存在 GM(1，1)模型固有的偏差，消除了原始序列增长 

率较大时发生故障的现象，并且无须进行累减还原，简化了建 

模步骤，降低了计算时间和系统的负载。 

4 自整定的故障检测机制 

基于 P2P存储系统的高度动态性特征，本文设计了一种 

自整定的故障检测机制，它能适应实际系统由于环境的变化 

而存在的不稳定性，并且能够根据性能需求的变化重新配置 

故障检测的修正值，以满足故障检测的QoS评价指标要求。 

不失一般性，任选系统中的两个故障检测进程 P和 q。 

所述信息监控进程 P将 q发送过来的心跳到达时间放入时间 

窗中，达到设定的数量以后，利用无偏灰色预测模型，预测下 
一 次心跳消息到达时间，并结合心跳到达时间修正值设定判 

断故障的时限；若在判断故障的时限内没有收到对方发送过 

来的心跳消息，则认为对方故障。 

由无偏灰色预测模型产生的心跳到达时间预测值，结合 

心跳到达时间修正值 d，生成 N+1次心跳消息到达时间预测 

1 ● ●●●●J  

(  

2  

l  一 

^“ 一̂ 丑 
+ 

^  

^“一̂ a 



值作为判断故障的时限(Timeout)。 
 ̂

7 m∞ f—t (走)+ ，志一N十l 

心跳到达时间修正值 o-为 
N A 

∑ (f 。 (足)一t‘。 (志)) 

iX — — 可 — 一  

其中，i为权值且 0<i<2，t ’(最)为每次原始心跳到达时间， 
 ̂

t ( )为每次预测的心跳到达时间，N为时间窗口的大小。 

另外 ，为了反映系统的实时性，达到指定的时间窗口大小 

的数据后，最新的心跳到达时间数据总是作为最后一个数据 

加入到时间窗 口中，并且把第一个数据从时间窗口中排除出 

去 。 

4．1 基于自整定的故障检测算法 

根据上面所述，给出一个 自整定的故障检测算法如下 ： 

算法 1 

1． For Process q： 

2． send heartbeat meassage to P every△i 

3． For Process P： 

4． N ／／max size of time—

window(e．g．1000) 

5． S=nil／／S is time—window of tr 

6． S nil／／s is time
—

window of tp 

7． tr／／tr is real heartbeat arrival time every Ai 

8． tp／／tp is prediction heartbeat arrival time every Ai 

9． i／／i is weight of correction value 

10． upon receive heartbeat message rnj at time tr from q 

11． ifj<N then addtrinto S andtp-二 trinto S’ 

12． else ifj—N then 

 ̂ k A 

13． ￡(。’(k)一Be 一”／／predict(the K+1)th heartbeat arrvial 

time using unbiased grey forecasting model 

J A 

∑ (f(o’( )一 t(o (̂)) 

— × ————————一 ／／correction value 
J 

 ̂

Timeout— t(0 (k)+ 

tp=Timeout／／tp is(N+1)th prediction heartbeat arrival time 

else remove head of S endif 

endif 

At time Timeout 

if not receive mj from q 

then Suspected 

e[se Trusted 

At time t> timeout 

if P receive m from q 

then remove q from suspected 

算法描述如下 ： 

被监视进程 q周期性地向故障检测进程发送心跳信息。 

P收到心跳消息后 ，按 照到 达时 间 的先 后放 人实 际心 跳到 达 

时间窗 S中。在心跳到达时问的数量小于时间窗大小 N时， 

每一次预测的心跳达到时间等于实际的心跳到达时间，并且 

把这个时间放入预测心跳达到时间窗 S’中。当心跳到达时 

间的数量等于时间窗大小 N时，即采用无偏灰色预测模型预 

测第 N+1次心跳消息到达时间。此值结合心跳到达时间修 

正值生成判断故障的超时时限 Timeout。修正值的计算方法 

为：当心跳到达时间数量小于等于 N时，修正值为 0；当大于 

N时 ，修正值等于实际心跳到达时间和预测的心跳到达时间 

的差值的加权平均值。 

4．2 算法证明 

在这一节，按照 Chandra和Toueg对故障检测器的分类， 

将证明在部分同步模型下，本文所提出的故障检测算法为应 

用程序所提供的故障检测服务可以等价于一个◇P类故障检 

测器。Chandra和 Toueg所描述的部分同步模型是一种常用 

的、与实际系统更为相似的分布式系统模型。在此模型中，假 

设在到达某个未知的时间，即全局稳定时间(global stabiliza— 

tion time，简称 GST)之后，进程的处理速度和消息的传输时 

间都是有界的，但界限是未知的。 

定理 1 算法 1所示的故障检测算法满足不可靠故障检 

测的强完整性要求，即每一个发生故障的进程最终都会被所 

有正确的进程判定为故障。 

证明：假设一个正确的进程 P使用算法 1来检测进程 q。 

如果 q发生故障，那么存在某一时刻 tl，对于 V t>tl，一个应 

用程序查询的结果都将判定 q故障。 

V P，q；假设 q在第 次发送心跳消息的时间为 tlast，且 

在此之后的 tc时刻发生故障，则在 tlast+Ai时刻 q不再向 P 

发送心跳消息。所以在 P预测的时间 timeout内显然不能收 

到 q的第 n+1次消息，由此证毕。 

定理 2(最终强准确性，eventual strong accuracy) 在某 

个时间点后 ，正确的进程都不会被怀疑故障。 

证明：某个时刻 t之后 ，应用程序将不会错误地认为 q发 

生故障，因为此属性具有最终(eventua1)性。 

假设 q在最终稳定时间之后在时刻 ts发出第一个检测 

消息。在 GST之后 ，假设忽略消息 的处理时间，而消息的传 

递时间有上界，记为 ／',ttr。因此对于任意的被检测进程 q发 

送的第 +1次心跳消息，除非检测进程 P发生故障，否则该 
 ̂

消息一定会在 Attr后到达 P处。若 ￡ 一t ( )+ 为第 + 

1次心跳消息到达时间的预测值 ，￡r为第 n+1次心跳消息实 

际的时间，如果 &ttr<tp，则 fr≤~ttr<tp，由算法 1(19—22 

行)来看，P不会怀疑 q发生故障。 

如果 Attr>tp，则 tr>tp的情况下，P怀疑 q发生故障， 

但由于 声≤Attr，由算法 l(23—25行)来看，P最后会将 q从 

其 suspected中删除。得证。 

定理 3 在部分同步系统中，使用算法 1的故障检测器 

可以得到等价于◇P类故障检测器的输出结果。 

证明：根据定理 1和定理 2，定理 3得证。 

5 实验结果及其分析 

通过实验，对算法 1实现的故障检测器的性能进行了验 

证，实验环境由一台位于湖南衡 阳南华大学和一台位于湖北 

华中科技大学的两台计算机组成。其中，位于南华大学的被 

作为接收机 ，位于华中科技大学的假设作为 P2P存储系统节 

点，对外发送消息保持存活状态 ，所有消息通过 UDP协议传 

输，检测周期设定为 lO00ms。 

实验 1 故障检测时间 TD的比较 

从图 1所示的实验结果可以看出，Chen的故障检测时间 

基本保持在一个稳定的值域空间，只是由于网络延时的影响 

有轻微的抖动。算法 1的故障检测时间从总体上看明显要低 

于 Chen的检测时间，但在某些时刻由于受网络状况的影响 

要略高于 Chen的。这证明算法 1实现的故障检测方法弥补 

了Chen的自适应故障检测器的不足，具有更好的检测服务 

质量。 
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图 1 Chen和算法 1的故障检测时问的比较 

实验 2 故障检测精度 的比较 

为了检验算法1实现的故障检测器实际运行的性能，将 

其与另外一种有代表性的基于 QoS的故障检测器(Chen的 

NH E检测器)进行了实验对比。NF【)IE检测算法是 Chen 

提出的一系列算法中性能最好的，而且系统假设相近(没有对 

同步时钟和延迟分布的任何假设)。选定时间窗 口大小为 

300，比较算法 1和 Chen的 NFD-E的故障检测精度 。检 

测时间设定为 1个小时。 

从图 2可以看出，本文提出的故障检测算法 1故障检测 

精度要明显高于 Chen的算法，并且随着心跳到达时间窗的 

增大可以获得更高的故障检测精度。 
lm  
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图 2 Chen和算法 1的故障检测精度的比较 

实验 3 故障检测器 CPU占用率(△)的影响 

P2P存储系统提供高可用的存储服务，实验表明，故障检 

测时间是影响到系统高可用性的重要因素。检测时间越长， 

系统服务中断的时间也越长，因此要求更加快速准确的故障 

检测 对于系统中监测的应用服务而言，可以通过更短的故 

障检测周期来完成，这样可以更快速地发现系统中的错误 ，但 

付出的代价是系统运行高可用性软件的开销增大。 

CPU占用率是系统性能的主要参考指标，如果在其他条 

件相同的情况下，CPU占用率越低，系统的性能越好，反之就 

越差。由于系统中故障检测的时间间隔对 CPU的利用率影 

响较大，因此，为了降低 CPU占用率，作了下面的测试 ：修改 

usleep()的时问，通过 top命令来查看各项数据。测试数据如 

图 3所示。 

0 5~G00 1000~0 150O0oo ~000000 

Fault det~tion interva『(usJ 

图 3 故障检测周期对 CPU占用率的影响 
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综合故障检测周期与性能的平衡，在系统中给定的周期 

取值范围为 0．1s～O．4s。在这个范围内，CPU占用率维持在 

2 ～10 ，这一范围是较合理的。如果周期低于 0．1s，那么 

故障检测的实时性会得到进一步提高，但CPU占用率会显著 

提高，这对系统造成过于大的负担，反而使得整个系统性能下 

降；如果周期高于0．4s，则系统的实时性会严重下降，并且当 

周期大于0．4s之后，基本CPU占用率维持在3 左右，即周 

期的延长并不能显著地降低 CPU的占用率。 

结束语 P2P存储系统具有节点高度动态异构的特点， 

在这样一种环境中部署故障检测系统以及节点的管理都是一 

种挑战。在故障检测时间和故障检测精度之间需要作出较好 

的权衡。较长的故障检测时间可以获得较好的故障检测准确 

率，而较短的故障检测时间可以获得好的系统可用性，但是付 

出的是增加网络负载和高错误故障检测结果。本文设计的动 

态心跳机制 ，不要求心跳消息的到达时间满足何种概率分布， 

且设计的修正值可以较好地反映系统的实时特征。经仿真实 

验表明：在实验确定的心跳消息到达时间序列维数下，与采用 

自适应的故障检测算法相比，其出错率大大减小，故障检测时 

间更短，可用于分布式计算环境下的故障检测。下一步研究 

工作是通过理论分析和实验验证，深入分析 P2P存储系统的 

节点管理策略。 
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行操作首先需要登录系统。然而，节点崩溃、网络断开的时问 

太久或者网络断开时用户退出系统 ，都将导致用户登录 ses— 

sion失效。当这些情况发生时，无论是 MS还是 SS都无法对 

操作进行回退 。为了解决这一问题，系统引入了回退队列来 

暂存这些需要回退的操作，队列结构如图 5所示。 
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图 5 回退队列结构 

用户重新登录系统时，认证模块在用户身份认证完成后 

激活对回退队列的处理。回退队列处理例程从队列头开始遍 

历队列，查找与当前登录用户名匹配的项。一旦找到匹配项 ， 

就依据 msg域记录的操作类型、参数等信息进行 回退处理。 

队列先进后出特性保证了用户的后一个操作先于前一个操作 

被回退，因此从队列头开始的回退处理保证 了元数据能够依 

次回退到原始的状态。 

3 2PC-MP故障恢复 

在恢复中假设故障只有节点失效和网络异常的情况，日 

志记录写入的原子性由同步 日志方式保证，元数据修改操作 

的原子性由节点本身的事务机制保证。由于采用 undo日志 

记录的设计方式，回退操作复原的始终是元数据的原始属性， 

因此回退操作是幂等的，在恢复过程中允许系统再次异常。 

1)MS发送元数据处理请求时超时 

MS关闭和 SS之间的连接 ，终止协议的执行。收到元数 

据处理请求的 SS在执行完请求发送处理结果后将发现连接 

已经断开，于是它对操作进行回退 ，同时在 log中写入 Abort 

记录，最后终止参与此协议。由于 MS没有对元数据做任何 

处理，也没有记录任何 日志，收到请求的 SS会对元数据的修 

改自动进行回退 ，同时写入 Abort日志记录。因此，这一情况 

下 日志记录是完整的，元数据是一致的。 

2)MS等待投票消息时超时 

MS对操作进行回退 ，在 log中写入 Abort记录，向返回 

Success消息的 SS发送 Abort消息，关闭和 SS之间的连接， 

终止协议的执行。发送 Success消息 的 SS将收到 Abort消 

息，然后对操作进行 回退，同时在 log中写入 Abort记录，最 

后终止参与此协议。其他的 SS在执行完请求发送处理结果 

后将发现连接已经断开，于是将对操作进行回退 ，同时在 log 

中写入 Abort记录，最后终止参与此协议。由于 MS和 SS均 

会对元数据的修改进行回退并写入 Abort日志记录，因此这 
一 情况下 日志记录是完整的，元数据也是一致的。 

3)SS等待 Submit或者 Abort消息时超时 

由于SS不知道 MS是决定 Submit还是 Abort，因此当这 

种情况发生时，SS进入不确定 的状态。此时，SS将消息等待 

转移到悬挂队列中，然后退出协议的执行。 

4)MS等待 Finish消息时超时 

MS将消息等待转移到悬挂队列中，继续等待接受其他 

SS发出的 Finish消息。 

5)MS崩溃 

当 MS崩溃后重新启动时，它将由后向前搜索其 日志。 

(1)搜索到的是 Abort或者 Finish记录，则在匹配数组中 

添加其事务序号。 

(2)搜索到的是 Submit记录。如果事务序号不在匹配数 

组中，那么它必定处于协议的第 2阶段 。此时，MS根据 Sub— 

mit记录中的 SS列表生成 Finish消息等待，并将它们加入悬 

挂队列中，然后在匹配数组中添加此事务序号。其他情况不 

进行处理。 

(3)找到的是 Ready记录。如果事务序号不在匹配数组 

中，那么它必定处于协议的第 1阶段。此时，MS根据 Ready 

记录中的操作类型和参数生成对应的回退操作 ，将其加入到 

回退队列中。其他情况不进行处理。 

6)SS崩溃 

当SS崩溃后重新启动时，它将由后向前搜索其日志。 

(1)搜索到的是 Abort或者 Submit记录，则在匹配数组 

中添加其事务序号。 

(2)找到的是 Ready记录。如果事务序号不在匹配数组 

中，那么 SS在崩溃发生时可能在等待 MS的 Submit或者 A— 

bort消息，于是 SS生成 Ready消息等待，将其加入到悬挂队 

列中。其他情况不进行处理。 

结束语 分布式加密存储技术集成了加解密技术和分布 

存储技术，是当前信息安全领域新的研究方向和热点。KESS 

采用元数据集中管理、文件数据分散存储的带外管理机制 ，满 

足了系统对高性能、大容量的要求。由于加解密的原因，部分 

元数据同时需要存储在 SS上。为了解决这些元数据处理时 

引发的一致性问题，提出了 2PC-MP协议。另外 ，通过模拟各 

种网络异常和节点故障对协议进行了测试。结果表明，协议 

在节点失效或网络异常恢复后，能够保证元数据的一致性 ，提 

高分布式元数据处理的性能。 
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