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无线传感网络密钥管理及认证综述 

张国印 孙瑞华 马春光 朱华昱 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨 150001) 

摘 要 无线传感器网络因其灵活性和适用性而广泛应用于民用、军用、商用等领域，然而由于传感器结点 自身的特 

点使得无线传感器网络与传统网络有着很大的不同。对有安全性要求的无线传感器网络而言，若在敌对环境中使传 

感器网络结点间能安全地进行通信，密钥管理和认证就显得十分重要 。目前针对密钥管理和认证提 出了许多方案，对 

这些方案做 出了总结并给出了比较，同时对进一步的研究方向进行了分析。 
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Abstract Because of the flexibility and extensive applicability of the wireless sensor networks，they can be applied into 

many fields such as civil，commercial and military．Based on nodes’characters．the sensor networks are quite different 

from the traditional networks．The key management and authentication are important to guarantee nodes’secure eom— 

munication．Now thdre’re many schemes for key management and authentication，in this paper the current schemes were 

classified and compared，also the future studying directions were pointed out． 
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1 引言 

无线传感网络由大量传感器结点组成，每个传感器结点 
一 般由传感单元、处理单元、收发单元、电源单元等功能模块 

组成，可对外部环境进行感知，结点问可实现通信。 

无线传感 网络具有成本低、数量多、分布密集0。 的特 

点，被广泛应用于感知外界温度、压力、相对湿度等方面，有时 

也被部署于敌方战场以检测敌情。由于无线传感网络采用无 

线信道、有限电源、分布式控制等技术，结点容易被攻击者物 

理操纵，从而容易获取存储在传感结点中的所有信息。 

现有的攻击方法 主要有 1)物理层有拥塞攻击、物理破 

坏；2)MAC层有 DoS(Denial of Service)攻击{ 、碰撞攻击；3) 

网络层有虚假路由信息攻击、选择性转发／不转发攻击、sink— 

hole攻 击_fl】、Sybil攻 击[ ～、Wormholes攻 击L 、HELLO 

flood攻击l8I。因此信道加密 、抗干扰、用户认证和其他安全 

措施都需要特别考虑 ，特别是当传感器结点布置于敌方阵地 

时。 

针对现有攻击，目前提出了许许多多的无线传感网络密 

钥管理及认证的方法。本文对现有方案进行分类综述，并进 

行比较分析。 

2 密钥管理方案 

根据使用的密钥是否对称、结点的同异构、密钥在网络中 

是否可以动态改变及密钥连通率，可以将现有的方案分为对 

称密钥管理和非对称密钥管理、同构与异构密钥管理、静态与 

动态密钥管理、随机和确定密钥管理[ 。 

当前方案以随机密钥管理居多，故在此将现有的方案按 

照随机密钥管理和确定密钥管理的方式进行分类。 

2．1 随机密钥管理 

随机密钥管理采用结点预先分配密钥 ，然后结点随机部 

署的方式。该方式主要研究的问题为如何使得结点存储较少 

的密钥能获得较高的连通率，及如何增强结点的抗毁性。 

2．1．1 E-G随机密钥管理预分配方案 

Eschenauer和 Gligor最早利用 Erdos随机图论 的结果 
1 

Pc—limPr[G(n， )is conneted]一{提出了一种随机密钥管 
”  

理方案m]，其中 一 表示任意两结点间共享密钥的 

概率，C为一实数 ， 为随机图顶点的数量。由此可计算结点 

的期望连通度d-- ( 一1)。再根据结点的通信范围 
，￡ 

来确定邻居数量，由此计算局部连通概率，结合组合数学知 

识，让每个结点从一个密钥池中随机选取密钥 ，由密钥池的大 

小可确定结点需存取的密钥数。 

2．1．2 q-composite方案 

Chan等人根据 Eschenauer和 Gligor的结果将其推广至 
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q-composite的情形 ” (q一1，2，3)，即任意两结点之间想实现 

通信必须至少共享 q个密钥。他们研究了被攻陷结点数量已 

知时其余结点被攻陷的概率，结果表明与 Eschenauer和 Gli— 

gor的方案相比，结点连接概率相同且 9一】，2，3被攻陷的结 

点数量较少时，未被攻陷的结点数量被攻陷的概率较小。一 

旦被攻陷的结点超过一定数量，未被攻陷的结点数量被攻陷 

的概率迅速增加。此外，文献[11]中还给出了多路径增强方 

案，由源结点随机产生若干密钥，通过不同的安全路径分别将 

密钥发送至目的结点中。源和目的结点同时将原密钥及新密 

钥进行异或操作得到新密钥，来实现通信，从而提高结点间的 

安全性。 

2．1．3 基于正态分布的方案 

在 Eschenauer和 Gligor的基础上，Du等人提出了基于 

部署知识的密钥管理方案 。将预部署的目标区域划分为 

几个小的区域，对密钥池进行同样的操作，不过被划分的小密 

钥池间有重叠的密钥。每个区域有一个部署点，结点在部署 

点周围服从正态分布。在结点连接概率相同时，每个结点存 

储的密钥较少，进而已知被攻陷结点数量时，其余结点被攻陷 

的概率较小。 

2．1．4 基于对称多项式的方案 

基于 Eschenauer和Gligor的方案，I 和 Ning提出了一 

个基于对称多项式的加密方案[1 ，该方案由 Carlo Blundo等 

在 1995年提出。任意结点都可以根据本结点的 II)和其他结 

点的ID计算其存储的多项式的值。只要值相同，即可与其他 

结点实现通信。根据 Carlo Blundo等的结果，在结点连接概 

率相同且已知被攻陷结点数量相同时 ，其余结点被攻陷的概 

率较小。 

2．1．5 CPKS(Closest Pairwise Keys Scheme)方案 

在文献[133的基础上，Liu和 Ning又提 出了 CPKS方 

案_1 ：利用 Chan的随机配对密钥的原则(一个密钥仅随机 

唯一分配给一对结点)，每个结点在部署前在 目标区域中有一 

个预期部署位置，结点实际散落位置在预期部署位置附近服 

从均匀分布(均匀分布的半径称为误差 ￡)。根据该思路，文 

中计算出了结点的连接概率与部署误差的关系。该方案最突 

出的优点在于已知被攻陷结点数量时，其余结点被攻陷的概 

率为0，缺点在于可扩展性不强，在添加新结点时需要复杂的 

操作。 

2．1．6 C1)P联；(Cl0sest Polynomials Pre-Distribution Scheme)方 

案 

CPPDS方案[14,15]将 目标区域划分为几个小区域，临近的 

小区域间共享一定数量的密钥。每个结点以小于某一误差的 

方式部署于期望位置附近，且根据期望位置所在的区域选择 

自己的密钥。研究了结点间共享密钥的概率及结点的抗毁 

性，所采用方法类似 CPKS。 

2．1．7 基于部署后知识的方案 

基于部署后知识的方案 假设结点存储空间足够大，将 

密钥池中每个密钥均匀映射至目标区域中的一个位置。每个 

结点部署前将其期望位置结点半径 r内的密钥存储于结点存 

储器中，在实际部署后，结点根据自己的位置信息将所存密钥 

进行排序，删除一定数量权值较小的密钥。当结点间有共享 
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密钥且在通信范围内时，结点之间可以通信。研究得出此时 

结点的连接概率随存储容量增加而增加，以及已知被攻陷结 

点数量时其余结点在密钥优先权计算前和计算之后被攻陷的 

概率。 

2．1．8 HGKM 方案 

在 Blundo等人提出的对称多项式基础上，Canh等人提 

出了一种利用部署知识的方案——HGK ]。将待部署 目 

标区域划分为如图 1所示的情形，对所有六边形做如下分类： 

标记(i， )的六边形与标记为(i+1， )，(i+1，J+1)归为 l一 

簇，标记为(i， )的六边形与( ， 一1)，( 一1， )归为2一簇，标 

记为( ，j)的六边形与( ， +1)，(i--1， +1)归为 3一簇。为每 

个六边形分配结点。在簇划分完后，由多项式生产算法为每 

簇分配一多项式，由属于该簇的所有结点所共享。然后对每 

个六边形的结点进行部署，部署结点服从正态分布。结点部 

署后通过交换结点 ID并计算多项式值的方式来发现共同密 

钥。该方案对不同部署距离时的本地连通率和全局连通率进 

行了计算，同时对结点抗毁性进行了分析。 

【5，I)l 2)l(5．3)l【5，4)I 
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图 1 目标区域划分示意图 

2．1．9 基于部署知识的方案 

在文献D5，183的基础上，Yu等人的方案根据 B／ore的 

密钥管理方案『1 ]为结点建立配对密钥：将待部署 目标区域划 

分为正方形或正六边形单元，为每个正方形或六边形分配结 

点，属于同一个正方形或六边形的结点称为一个组。事先产 

生一个全局公开矩阵G和一些秘密矩阵A和B，每组结点共 

享矩阵 G，为每组结点分配一个唯一矩阵 A，根据 自己的 I【) 

从G中选取相应的列，从A中选取相应的行，如此可保证组 

内结点一直共享配对密钥。为保证组间结点的连通性，文中 

定义(6，训)，其中6表示每组分配的最大B矩阵数，叫表示每 

结点挑选的最大矩阵行数。下面以b=2为例，说明如何选择 

B矩阵数。 

按照如下规则选择若干基本组，并分配不同的矩阵 B，其 

余组根据基本组确定自己的矩阵。 

由上往下建立 轴，由左往右建立 X轴，为每个六边形或 

正方形分配一二维坐标( ，C )。满足下列条件之一的单元被 

选为基本组，其余单元根据基本组分配的 B矩阵选择自己的 

矩阵，如图 2所示。 

I)若 ^mod 2=0且 Cf mod 2=0但 ri mod 4≠O； 

2)Ki mod 4：0且 C mod 2一l。 

文中同时对某个单元结点被俘获后可能影响的单元进行 

了描述。在对结点连通性分析中，根据 Penrose提出的随机 

最小生成树最长边原理研究了给定结点连通率时计算所需结 

点的感知半径；在局部安全性分析中给出了一个结点被俘获 

和 个结点被俘获的理论分析。此外 ，文中对结点局部安全 

性和全局安全性进行了模拟 ，结果表明在选择合适的结点部 



署分布和单元划分时结点具有更强的抗毁性 ，同时文中模拟 

了单元格大小对连通性和抗毁性的影响。 

B3 

图 2 6—2时B矩阵分配及B5B6中结点被俘获后可影响的单元 

示意图 

这些部分主要的方案关系总结如图 3所示。 

图 3 现有部分随机密钥管理方案关系 

2．2 确定密钥管理 

该方式使得结点的连通率为 1，主要研究问题为增强结 

点的抗毁性及减少结点存储密钥数量。 

2．2．1 密钥 空间分 配方案 

Blom单密钥空间方案[1 利用对称矩阵的特性动态计算 

节点间的会话密钥，使得节点可与邻居中的任何一个节点共 

享会话密钥 ，即 —A( )×G( )一是， 一A( )×G( )，采用 

和k 作为节点 i和 之间的会话密钥。在受损节点数不超过 

阈值时，网络不会泄露任何机密信息。若有多于 个的节点 

被俘获，则整个网络被俘获( 为网络可调节系数)。 

为提高抗毁性 ，Du等人将其扩展为多密钥空间随机密钥 

预分配方案_] 。文中定义(D，G)，D一{D 一，D }，令 A 一 

(Di，G)，每个节点从 A 中选取 r个密钥作为本节点的密钥 

子集。每个节点发现邻居节点是否与本地有共同的密钥空 

间。若有，则广播信息，该信息包含了密钥空间索引和G。 

2．2．2 基 于组合论的密钥预分 配方案 

Camtepe把组合设计理论(combinatorial design theory) 

用于设计 WSN确 定密钥预分配方案_L2 。利用对称 BIBD 

(Balanced Incomplete Block Design，均衡不完全区组设计)和 

有限广义四边形，将对称 BIBD(参数为( + 十1’，2+1，1)) 

映射至密钥分配中。在部署结点前，根据网络的规模 N 确定 
一 素数 满足 +”+1≥N；由此产生 ”一1个 阶正交拉丁 

方；再由正交拉丁方构建 阶仿射平面，由仿射平面构建投影 

平面并在此基础上进行密钥分配。这样使得任意两个结点的 

密钥连通概率为 1。 

2．2．3 LEAP(1ocalized encryption and authentication proto— 

co1)协 议 

根据不同类型消息交换具有不同的安全需求原则，Zhu 

在 LEAP协议[2 ]中建立了 4种类型的密钥 ：个体密钥、配对 

密钥、组密钥和簇密钥。每个结点与基站共享唯一的个体密 

钥，若结点发现意外事件发生，则利用该密钥向基站发送警告 

信息，基站亦向该结点发送利用个体密钥加密的信息到该结 

点。组密钥用来实现基站与结点间的广播。簇密钥是结点与 

其邻居结点问共享的密钥 ，用以实现局部广播。配对密钥是 

结点与其直接邻居结点间共享的密钥 ，用以实现隐私或来源 

认证，不包括被动加入。 

2．2．4 基于 EBS(exclusion basis systems)的动态密钥管理 

方案 

EBS方案 由Morales等提出，主要用于密钥动态 

管理。EBS由三元组( ，是， )组成， 是用户数量， 是结点 

所存储密钥数量，m是密钥更新信息数。 
一 个 EBS例子如表 1所列。 

表 1 一个 EBS例子 

# 1 
_ _ — —  

0 

0 

1 

1 

1 

#2 
^ ● — —  

0 

1 

0 

1 

1 

#3 
_ _ — —  

0 

1 

1 

0 

1 

#6 
。 。 — —  

1 

0 

1 

0 

1 

a， ，y， ，￡表示密钥，#1一#8表示用户。此例中k一3， 

一2。表中元素若为 0，表示用户不拥有相应的密钥 ，元素为 

1表 示 拥 有 相 应 的密 钥。Morales等 证 明 了 当且 仅 当 

f走叶_m)≥ 存在一个EBS。在新添加一个结点时，若 < 、 ， 

f走 m)，直接根据从f m)个组合选取未使用的组合来给 
＼ ， ＼ 定 ， 

结点添加相应的密钥；若 一f息 1，则需增加新的元组，可 
＼ 走 ， 

通过增加 是(在原表基础上新加一行全为 1)或增加 (在原表 

基础上新加一行全为 0)的方式来满足网络的要求 ，若增加 

，仅需对新结点做相应 的密钥分配处理。若增加 ，还需对 

网络中已有结点进行密钥更新。当用户离开网络时，如 #1 

离开网络，可通过广播消息 (y(y，)， ( )，￡(￡ ))， (y( )，艿 

( )，￡(e ))的方式更新剩余结点的密钥。)，( )表示先使用 y 

对新密钥 y 进行加密，最后使用密钥 a对这些信息加密。相 

应结点在收到信息后做相应处理，以更新密钥。 

Younis在此基础上提出基于位置的 EBS动态密钥管理 

方案 SHELL-r 。普通结点按照地理位置进行分簇 ，由簇头 

结点生成 EBS矩阵。该方案可用于结点密钥的更新、结点添 

加、删除。 

2．2．5 基于IBC(identity-based cryptography)的密钥预分配 

方案 

Zhang提出了将 Bilinear Pairing技术与地理信息相结合 

的 IBC密钥管理方案l2 。与 CBC相比，基于身份密码体制 

(IBC)的主要优点是结点的公钥由公开信息直接推导获得， 

无需对公钥进行认证，从而有效地降低了计算复杂度和通信 

负载，被认为比较适用于 WSN。 

3 认证方案 

无线传感网络认证方案可以从不同的角度划分为如下 3 

种类型。 

1)对称密钥和非对称密钥认证体制 

根据现有认证方法使用的密钥对称性进行划分。对称密 

钥体制使用相同的加密密钥和解密密钥进行认证。该体制中 

要求不同的结点对间共享不同的密钥。非对称密钥体制结点 
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使用不同的密钥进行认证，一般使用私钥进行加密，公钥进行 

解密。 

2)消息认证和身份认证体制 

根据认证过程中使用的是对消息进行认证还是对身份进 

行认证加以划分。消息认证是对对方发来的消息进行合法性 

认证，身份认证指当外部结点加入网络时对外部组织身份进 

行的认证。 

3)广播和单播认证体制 

根据所使用的认证过程是一对一(即点对点)还是一对多 

(即一点对多点)的方式划分为单播和广播。单播相对比较简 

单，只要求两结点参与；多播需要将信息发送至多个结点并由 

多个结点完成认证过程。 

本文按照消息认证和身份认证对现有方案进行分类。 

3．1 消息认证 

现有方案中主要采用对称密钥认证的方式实现消息认 

证。 

3．1．1 SPINS(security protocols for seDSOF networks)协议 

SPINS协议[。。]包括 SNEP(Secure Network Encryption 

Protoco1)和 ／zTESLA(micro Timed Efficient Streaming Loss 

tolerant Authenticating Protoco1)两部分。 

1)SNEP用以实现通信的机密性、完整性 、新鲜性及点到 

点的认证；SNEP机密性不仅具有加密功能，还具备语义安全 

性。SNEP采用计数器 CTR方式实现语义安全性 ，加密方式 

如下： 

E一{D)(K ，C) 

其中，E表示加密后密文；D表示加密前明文；K 表示加密 

密钥；C为计数器。 

SNEP完整性和点到点认证通过消息认证码(message 

authentication code，MAC)协议实现。 

M=MAC(Kl舢 ，Cf E) 

K～表示消息认证算法密钥，CIE为计数器值c和密文 

E的粘接，表明消息认证码是对计数器和密文一起进行的运 

算。 

K 和 K～ 两个密钥都 是通过与基站共享 的主密钥 

K 按照相同算法推演出来的。 

SNEP协议通过 CTR模式支持数据通信的弱新鲜性。 

设A向B连续发送 3个请求数据包： 

A—，B： 

{ }(K ，G)，MAC( ，G l{ )(K ，G))(i一 

1，2，3) 

通过计数器值，B能够判断这 3个请求数据包是由A顺 

序发送过来的。得到这 3个请求数据包后，B会将请求交由 

上层应用处理，并将相应消息回复给 A。A从 B收到 3个 

RSP消息： 

A+一B： 

{RS．PlA}(K ，G )，MAC(K ，G 『{风 }(K ，G ))(i一 

1，2，3) 

A同样根据计数器值判断这 3个响应是从 B顺序发送 

过来的。此方案能有效抑制任何响应数据包的重放攻击，即 

实现了弱新鲜性认证。此新鲜认证存在的一个问题是 A不 

能判断收到的响应数据包 RSP̂ 是否针对它发出R 请求数 

据包的响应。如果 A收到的回复消息不是按照请求包的发 

· ‘ 

送顺序给出的，那么将不能为每个请求回送正确的响应。为 

此 SNEP定义了强新鲜性认证方法。 

SNEP协议通过 Nonce机制实现强新鲜性。Nonce唯一 

标识当前状态且任何无关者都不能预测 ，通常由真随机数发 

生器产生。SNEP协议在每个安全通信的请求数据包中增加 

Nonce段，唯一标识请求包的身份。为保证安全性，Nonce字 

段要足够长。通信过程如下： 

A—B：M ，{麟 }(j ，C)，̂ C(k ，Ci{如 }(K ，c)) 

B—A：{RS )(K ， )，MAC(K ，M J I{RS ) 

(K ，C )) 

A可通过响应包的认证码得知此回应包是针对 Ⅳ』t标识 

的请求消息给出的，而不必考虑回应的顺序问题。 

2)／~TESLA用以实现多点的广播认证 ，其思想是先广播 

通过 K 认证的数据包，然后公布密钥 K 。此举可能在广 

播包正确确认前伪造正确的广播数据包，其认证过程如图4 

所示 。 

图4 ／~TESLA认证过程图 

Liu提出使用多级／~TESLAcz7 来解决／~TESLA中密钥 

延迟暴露及非实时认证问题而引发的 DoS攻击。协议中引 

进了预定和广播初始化参数的方法，代替了在~TESLA协议 

中使用单播方式初始化安全参数的过程；其次采用多级密钥 

链模型，摒弃了 TESLA使用超长密钥链维持／~TESLA生命 

周期的方法；另外使用冗余传输机制和随机选择策略完成密 

钥链的发布任务，以提高网络对包丢失的容忍度和抗击 DoS 

攻击的能力。 

3．2 身份认证 

现有方案中以非对称密钥认证和秘密共享认证为主。非 

对称认证的实质是将耗能较大的计算交由认证发起方处理， 

耗能较小的计算交由认证验证方处理。秘密共享认证则由多 

结点对 1个结点共同处理，以进行认证。 

3．2．1 随机 配对密钥认证 

文献[11]利用随机配对密钥方案(一个密钥仅随机唯一 

分配给一对结点)来实现结点间的认证 ，将一结点对另一结点 

发送的消息进行解密从而知道对方的身份。 

3．2．2 基于 RSA公钥算法的 TinyPK认证 

TinyPK认证过程 如图 5所示。 

霸  
外部组织 传感器结点 

{外部组织公钥}认证中心 密又 
． 

{时间标记·外部组织公钥信息校验值}外部组织私 —_．密文2 

发送密文I+密文2 — 三三兰 接收消息 

●———————————～ 消息丢失 

{霉文I}认证中心公钥 ——·外部组织公钥 
{密文2}外部组 钥 —_．时问标ig，信患校验值 
计算外部公钥信息校验值 

-_— — — — 里 笪皇墼堕焦塑童——一 糟糕的签名 

· 墅垂堕塑挂堡2塑 堑堡错误的时闻标记，再次攻击 
{时间标记，tmy密钥 部组织公钥 —_．密又 

收集信息 枉 自 · ==。_ 发送密文3 

{密 织私钥—_．时间标记’“ny密钥 

验证正确时问标记 ————————————————] 
写ATiny~钥到密钥文件 I i — c：A在传输至c过程中使用Bl 
读取 ny密钥到遭受攻击的结点 f：垄塞竖墼里±： 童塞查登墼壅堡墨f 

图5 TinyPK认证算法 



 

TinyPK认证协议采用请求一应答机制。该协议首先 由外 

部组织给某个结点发送请求信息。请求信息中包含两部分： 

第一部分是 自己的公钥 ，采用认证中心私钥签名；第二部分由 

时间标记和信息校验值组成，用外部组织自己的私钥签名(时 

间标记用来抗重播 ，信息校验用来保证信息完整性)。传感器 

结点在收到此信息后，用预置的认证中心公钥来验证信息包 

中的第一部分 以验证外部组织身份，获取外部组织的公钥。 

接着用此公钥去验证信息的第二部分，来获取时间标记和信 

息校验值。最后传感器结点验证该时间标记和信息校验值。 

若都通过验证 ，则外部组织可获得合法身份。之后传感器结 

点采用外部组织公钥加密后将会话密钥传给外部组织，以此 

来建立两者之间的安全数据通信。 

3．2．3 基于 ECC(Elliptic Curve Croptography) 认证 

ECC n认证[ 假设外部组织通信范围内有 ”个结点，其 

中允许有 t个结点被捕获运行与其他结点不 同的程序，只有 

外部组织通过 m(m≤ 一￡)个结点的认证后才可通过认证加 

入网络。 

该认证过程用算法表述如下： 

(1)EP给在其通信范围内的 个传感器结点广播 1个数 

据包(【，，cert )，U表示外部组织 自己产生的身份值，cert 表 

示合法外部用户从认证中心获取的证书，该证书仅由被认证 

中心私钥签名的外部组织的公钥组成，此举是为了让传感器 

结点在验证签名的同时获得外部组织的公钥。 

(2)传感器结点 S 在收到此数据包后保存该数据包 ，然 

后返回给外部组织数据包(S ，noHce )，S 表示结点本身的身 

份值，nonce 表示一次性随机数。其他结点亦进行相同操作。 

(3)9b部组织在收到结点 S 返 回的数据包后，先用散列 

函数计算出散列值 h(U，S ，nonce )，再用 自己的私钥签名后 

发送给结点 S (1≤ ≤ )，即向结点 S 发送 signu(h(【，，S ， 

nonce ))。 

(4)每个传感器结点 先验证cert 来获取外部组织的公 

钥，然后用外部组织的公钥去验证采用外部组织私钥签名的 

散列值 h(U，S ，nonce )，同时获得该散列值。然后传感器结 

点用散列函数计算 U，S ，nonce 的散列值并与之前获得的散 

列值进行对比。若相同，则外部组织通过了该结点的认证。 

(5)每个让外部组织认证通过的结点 S 都依据对称共享 

密钥对计算出一个消息认证码 (即 MAC)，并返回给外部组 

织，外部组织在至少获得 ／7"／个 MAC值后才能获得网络的合 

法身份。 

3．2．4 基 于秘 密共 享的认证 

文献[31]提出了一个基于秘密共享的认证方案。任意结 

点均可发起对目标结点 Jr的认证，目标结点 丁通知 PC(处理 

中心)自己被选中做认证处理，然后由 PC将 T的秘密划分为 

}NI一1份 ，连带各结点 ID号一起广播给其余 I NI一1个结 

点(此 fNl一1个结点构成集合 N＼{丁})，各结点在接收到消 

息后做如下算法： 

／*对于∈N＼{丁}的每个结点挑选质疑者，此处以结点 “为例 

*f 

采用投硬币的方式以概率 P选择“的后继者 

若 u≠T 

选择 作为质疑者 

广播 是质疑者的消息 

发送 “接收到的丁的消息和uID给结点 

执行 challengers：=challengersU{u} 

否则 

做空操作 

／*一旦结点收到 是质疑者或其他结点第一次广播的 share(即 

PC广 播给该结点的 T的密码)消息时执行该操作 *／ 

若 “— 则 ／*说明 U知道自己被选为质疑者 *／ 

对所有 t ∈N＼{T) 

接收消息(share⋯t) 

retrievedShares[i]一 share 

由retrievedShares构建 丁的原秘密 secret 

发送请求秘密消息给 T 

从 丁接收消息Tsecret 

若 Tsecret=secret／*说明 丁通过认证 *／ 

广播”true”消息 

否则 ／*T未通过认证 *／ 

广播”false”消息 

否则 ／*u#- *／ 

发送(share，“>给结点 口 

challengers：=challengersU{7／} 

在所有质疑结点对 T进行投票后 ，N＼{T}中所有结点对 
1 

质疑结点投票进行计数。若”true”个数超过÷(1NI一1)，则 

T通过网络认证，否则未通过网络认证 。在 丁认证后，需通 

过安全渠道与 PC交互 ，更新自己的秘密。 

4 现有部分密钥管理方案比较 

现给出部分密钥预分布方案的结点连通概率及抗毁性 比 

较如表 2所列。 

表 2 现有部分密钥管理方案之比较 

方案 

E-G 

方案 

结点连通率 抗毁性 

Qcomposite 

方案 

基于正态 

分布的方案 

基于对称多项式的方案 

一  

Y

。善 ‘ j ∈ )~g(diz ∈删 )山 

c 一 
I I = o 

nj∈group J)。g(diz I tli∈groupi)da-dy 

卜  普  一 ( )c等)i(1--o i 手， J 一2 一O、l， 
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CPKS方案 

CPPDS方案 

基于部署后知识方案 

多密钥空间预分配方案 

基于格子方案 

7P(i lu· {l≤d l“) 

c s 
(JIh,61l<Jrlc~” ， ．Jr 

Jf’3r ‘f” r 

f 

p【1 IU， 1 J~<dAe c．．r -CJ 
c 

) 
V(’ f r f 

Jf ’ r 

一  

O 

1一 t m ) (1一A) 一 

t 

1一∑ ( )(据实际情形，pc(i)分两种情形) 
f—o 

P(S1 is compromisedI G) 

1 卜  t m

^) (1一Pc) 

根据上表内容及原文分析，在部署连通率要求不高的情 

形下，可使用 E-G方案；在预知结点被俘获的数量较少时，可 

使用 Qcomposite方案；当具有有利条件可对结点进行分组 

部署及对连通率要求较高时，可使用基于正态分布的方案；当 

对结点的抗毁性要求较高时，可使用基于对称多项式的方案 

和多密钥空间预分配方案；在结点部署前若可对结点进行大 

致定位，可使用 CPKS方案及 cPPDs方案；在结点具有较大 

的存储能力时，可使用基于部署后知识方案；当可以对结点进 

行固定位置安放时，可使用基于格子的方案。此外，若要求结 

点连通率为 1，可使用确定密钥管理。 

结束语 本文介绍了无线传感网络密钥管理及认证方 

案，并给出了这些方案的部分比较。现有密钥管理方案从 3 

个方面来考虑，以增强 网络的各方面性能(如连通率、抗毁 

性)：密钥池角度(密钥池分块、映射等)、部署方式角度(正态 

分布、均匀分布、固定安放等)、目标区域角度(小区域 、正方 

形、六边形等)；现有认证方案从对称密钥体制和非对称密钥 

体制方面做了较多的研究，同时有其他一些方法逐渐引入到 

认证过程中来，如基于秘密共享的认证。 

无线传感网络的安全威胁主要归因于分布性和开放性， 

致使传统的许多安全方法都无法适用。针对现有方案存在的 

问题，以下几个方向将是重点研究的问题： 

1)如何利用概率分布和对密钥池进行处理，以提高结点 

的共享密钥概率及抗毁性； 

2)如何利用结点部署后的位置信息进行相关处理； 

3)现有方案中大多假设结点感知半径是固定的。如何研 

究结点半径动态调整下结点的连通概率及抗毁性 ，也将是一 

个重要的问题。 

4)研究支持丢包率的密钥管理和认证。目前绝大部分方 

案都是假设网络不存在丢包的情况来实现密钥管理和认证。 

而很多密钥协议的密钥生成、更新阶段 ，对于信息包交换的可 

靠性来说要求却是很高的，应考虑允许一定丢包率的现实情 

况来实现密钥管理协议。 
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