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摘 要 针对有限域上计算离散对数的困难，提出了一种新的身份认证与密钥协商安全协议——PJY。PJY安全协 

议通过两次握手就可以验证通信双方的身份，同时产生对等的会话密钥。采用串空间模型分析该安全协议的正确性， 

通过构造渗透串空间模型，采用认证测试证明了PJY安全协议在任意一种攻击串模式下都具有单射一致性和机密 

性 ，从而证明 了 PJY安全协议的正确性 。 
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Abstract We proposed a novel PJY identity authentication and key agreement security protocol based on computational 

difficulty of discrete logarithm in finite field．The Pl Y security protocol can validate identity of the both parties with two 

session，and generate peer session key．We analyzed the correctness of the security protocol on strand space mode1．First 

we constructed infiltrate strand space，and proved the PJY security protocol has injective agreement and secrecy by au— 

thentication tests under arbitrary penetration strand，SO proved the PJY security protocol is correct． 
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网络通信中需要高效和安全的身份认证和密钥协商机制 

来构成通信安全协议，并能通过形式化方式验证安全协议的 

正确性。本文基于身份标识签名和密钥协商机制的 PJY安 

全协议，通信双方实际会话过程中进行两次会话，就可以互相 

验证对方的身份并生成对等会话密钥。PJY安全协议采用串 

空间(Strand Space)模型进行形式化的分析[1]，对一致性证明 

采用了基于 串空 间模 型的认证测试方 法 (Authentication 

Tests)E ，使得证明过程简洁、直观，同时验证 了 PJY安全协 

议的机密性，因而证明PJY安全协议在单射一致性和机密性 

上是正确的。 

1 身份认证与密钥协商机制 

首先假定存在一个可信的初始化认证方，功能在于对通 

信双方的身份标识进行签名，但认证过程并不参与通信双方 

实际的会话过程。 

1．1 初始化过程 

令 Auth为第三方的初始化认证方，Alice为通信会话的 

发起者，Bob为通信会话的响应者 ，有 

mAl ，mBob， DIAl ≠mBda 

分别为 Alice和Bob的主体标识。首先取 P为一个大素数，令 

一 (0，1，2，⋯，P}，于是有 一{1，2，⋯，p一1}。又令 gE 

，g是 上随机选取的乘法生成元 ，所以 是一个有限 

域 GF( )，并且满足Alice和Bob的标识信息 舭 ，DiBob∈GF 

(户)，即 

O≤mAl ≤ (p一1)，O≤m ≤ ( 一1) 

初始化认证方选取任意元素 ∈GF(p)，并计算 

~gVA．th rood P (1) 

其中， 作为Auth认证方的私钥由认证方秘密保存， ， 

P，g则作为Auth认证方的公钥分发给Alice和Bob_3]。 

1．2 签名过程 

令 i为任意的通信方，Auth随机选取S ∈GF(p)，且 < 

户一1和si ∈GF(p)，且 sl <户～1，并要求 

gcd(~， 一1)一1 (2) 

gcd(~ ， 一1)一1 (3) 
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计算 W ； r(Fnod声)，Q= (mod户)，并由 

m s _二 Ŵ  十Ui(rood p-- 1) (4) 

解出 ，将(w ，Q ，U )作为通信双方 的身份标识签名和 

YM ，P，g一起发给通信方，但通信方必须秘密保存 (w ，Q， 

Ui)，而对 ，P，g各节点也应 当妥善保管，以备后用，即 

Sig(7珥， )一(W ，Q ，U )。 

1．3 身份验证过程 

要验证各节点的认证码 ，则要验证 

z gVAuthwi r(mod ) (5) 

即需要验证 

Y ĝ (rood ) (6) 

因此身份验证可表示为 

Verify(g， p)(mi，( ，Q ，Ui))=True (7) 

1．4 PJY安全协议 

令 Alice为通信的发起人 ，Bob为通信的响应者，Alice和 

Bob共同认定一个对称密钥算法 K。分别以 A，B作为下标 

表示。包含身份认证与密钥协商过程的安全协议如下： 

Stepl Alice随机产生两个大整数 z和 ，计算 

△̂ g (rood p)且 gcd(AA， )一1，解出 (8) 

△Ax Q ” (mod )，解出 X (9) 

X ~_gUA _ (mod 由) (10) 

Alice将(ma，WA，X，X )发给 Bob。 

Step2 Bob随机产生一个大整数 Y ，令 为另一个未知 

大整数，计算 

x； (mod )且 gcd(／％，户)一1，解出 (11) 

g (mod p)，解出 gyy (12) 

Y gUB (mod由) (13) 

Bob将(ⅢB，WB，X，Y )发给 Alice。 

Step3 Alice为了认证 Bob的身份，不改变同余性，将式 

(12)×式(6)，即需要验证 

Q Q _二y g B ABg (rood户) (14) 

由式(11)、式(13)，得出需要验证 

xi Y (mod ) (15) 

如果式(15)成立，则 Bob的身份是可信的。 

Step4 Bob为了认证 Alice的身份，不改变同余性，将式 

(8)×式(6)，即需要验证 

QiQ A三三三Y g 』A△Ag (mod户) (16) 

由式(9)、式(10)，得出需要验证 

x x (rood ) (17) 

如果式(17)成立，则Alice的身份是可信的。 

Step5 Alice在收到( ，wB，X，y )后，计算 

志1三三三y 一 (rood ) (18) 

Step6 Bob在收到(mA，wA，X，X )后 ，因为已知 g ，所 

以可以计算 

是2；  UB YY (rood ) (19) 

Step7 Alice与Bob分别产生的k ，k2即为双方秘密通 

信所需的对称会话密钥 ，并且 

kl一 2 g UA ’‘UB yy ’(mod ) (2O) 

Alice对 y 用对称加密算法 K 得到密文 {y ，发给 

Bob，Bob计算K {{y ) 。，如果有 

y 一K {{y } )h (2t) 

则表明会话密钥 k协商成功 ，可以进行后继的数据传递工作。 

从上述安全协议可以看出，通信双方通过两次会话交互 

过程，就可以进行双方身份认证和密钥协商，因而 PJY安全 

协议有较高的执行效率。 

2 安全协议的串空间模型分析 

串空间模型(Strand Space)是一种结合定理证明和协议 

轨迹的混合方法，能构造攻击过程，以揭示安全协议是否存在 

内在缺陷 j。 

实际的通信过程中，由于认证方签名过程并不参与到实 

际的通信过程中，因此不考虑初始化过程中对通信双方身份 

标识的签名过程 ，令 A，B为通信双方。为了更细致地描述 

PJY协议，根据式(9)和式 (13)，由于 X，y 和 ， 分别满足 

离散对数的计算关系，因此可以将 X，y 分别看成项 ，Y 的 

加密项，即 x一{32 } 和y，一{Y ，其中 ，走 ∈ ，这里 

坼 表示不安全的密钥集合。将本文所提出的 PJY安全协议 

简化描述如下。 

(1)A— B：{ A，WA，{32 kA，X } 

(2)B—A：{ B，WB，{32 kA，{Y ) 

(3)A—B：{(Y 。}̂ 

令 丁为正文集合，表示 PJY协议中的原子消息。标识符 

集合 丁n T，即mA，IllB∈ ⋯。其中标识符 ITIA≠mB，并且 

WA@WB。此处 z ，X ，y ∈T，但 ，X ，y 了 。k为协 

商的会话密钥，且 k K 。 

2．1 PJY串空间模型 

定义 1 设( ， 是一个渗透串空间，如果 三由下述 3种 

串组成，就称它为一个 P．IY串空间。 

(1)攻击者串 P∈ 

(2)发起者串 t<-Init[mA，mB，WA，Ws，oT ， ，y1]，其迹为 

<+ {I?lA，WA，{z } 4，X )，一 { B，WB，{32 ) 4，{Y ) B}， 

+{{Y } )，其中 A≠mB， =／=WB。InitEmA，mB，wA， 

W ， ，X ， ]表示所有具有上述迹的串的集合，与这种串对 

应的主体为A。 

(3)响应者串 S∈Re spEmA，mB，wA，WB，z ，X ，yt]，其 

迹为 

<一 {ⅢA，WA，{．7C } 4，X )，+ {17lB，WB，{32 ) ̂ ，{Y } B}， 

一 {{-y )̂>，其中 IllA≠加 ，WA≠wB。Re spireA，mB， ， 

WB，．7C ，X ， ]表示所有具有上述迹的串的集合 ，与这种串对 

应的主体为B。 

如果串tEInit[ma，ⅢB，wA，wB，32 ，X ，y ]或者串S∈ 

Re spEm．~，rflB，wA，wB，．77 ，X ，y ]是正则串，则分别称 A，B 

为发起者与响应者。同时分别称 ，X ，y 为发起方值和响 

应方值。建立 PJY串空间模型的 目的之一是要证明这些值 

的随机性 ，即 z ，X ，y 在 ∑中是惟一起源的，同时需要证明 

PJY串空间的一致性和机密性 ，如图 1所示。 

Alice Bob 
● ————————————一 ● 

{mA，WA，{ j ，X’} 

_． !： ： 坠： 些! 

{{y’hB}k 

图 l PJY安全协议串空间模型 



 

为了后续证明的叙述方便，给出串空间模型中认证测试 

关于出测试的两条性质[5]。 

认证测试中出测试的原理如下：令 c为丛，T／ ∈C，r／=~- 

是a在t一{̂} 中的出测试，其中项 ￡一{h)x为项n在结点 

中的测试分量，边 ，z 是关于n的被变换边。于是有 

(1)存在正则结点 ， ∈C，使得 t是 的分量，且 

m m 是对于口的被变换边； 

(2)假设除此之外 n只在 m 的分量 t 一{h )x 中出现， 

且 t-不是任何正则分量的真子项，同时 K ，于是存在 
一 个负正则结点 ，其中tt是 的分量。 

2．2 一致性：响应者的保证 

命题 1 假设下列条件成立。 

(1)E是一个 PJY串空间，C是 ∑中的一个丛，S是一个 

串Re sp[ma，mB， ，wB，z ，X ， ]中的响应者串，且 c— 

hight(s)一3： 

(2)kX ， ；，且 k 硭 ； 

(3)ma≠mB，W ≠̂WB， ≠ ，X ≠ ，且 在 ∑中是惟 

一 起源的项。 

于是，C中包含一个发起者串 

tEInit[m~，mB， ， ，z ，X ， ] 

且 C--hight(t)一3。 

随后将通过证明一系列引理来证明上述命题。串S的结 

点< ，2>输出值为{mB， ，fz ，{j， )。为后续证明方 

便，将这个 结点记 为 z，项 记为 。结点 (S，3)收到值 

{{Y ) 后，将这个结点记为 s，项记为 "o5。在证明过程 

中，还要用到另外 4个结点 no， ， s，，z ，它们满足传递闭包 

关系 z<椭< 4-<n5，如图 2所示。 

，垫 

且 
114● 

{mA，WA，{X r}kA，x’) 

{{y }kB}k 

B 

●nl 

j 

；

／ 

●n2 

／ 

●n5 

图2 PJY串空间模型简化图 

引理 1 Y 惟一起源于 2。 

证明：由假设， 七 ，2。，且 地 的符号为正，因此，只需要证 

明 ，其中n 是与结点 。在同一个响应 串的前驱结点 

<s，1)，term(n1)一{mA，wlA，{z ，X )。需要验证 ≠z ， 

Y ≠X 。由命题 1假设 z ≠ ，X ≠ ，且由第 2节中的式 

(9)、式(1o)、式(13)， ≠ ， ≠ 。最后验证 yr≠m̂ 和 ≠ 

WA，由前提假设条件 ，X ，Y Tn一，可知 Y ≠撕 成立；由 

第 2节中的式(13)，可知 j， ≠ 也同样成立。因此 Y l 

成立，即 惟一起源于 z。 

引理 2 集合 S一(nEC： r-term( )̂  term(n)}有 
一 个 极小元，z ，结点，z。 是正则结点且 符号为正。 

证明：因为 5∈C，且 s包含 ，但不包含 ，所以 ∈ 

S，因此 S为非空集合。由串空间丛的性质，S至少有一个 

极小元 ，再由丛中极小元的性质可知， 的符号为正。 

下面证明 。， t不可能在攻击者串上。根据串空间模型 

中攻击者串的 6种攻击者迹模型，依次考察 为攻击者结点 

· 】2O · 

的各种可能情形。 

(1)M 迹 tr(p)具有形式(+￡)，其中 tE 因此必然有 

一t。而此时 起源于这个串，这与引理 1相矛盾，且命题 1 

中假设“Y 在 三中是惟一起源的项”相矛盾。 

(2)C 迹 tr(p)具有形式(一g，一h，+ )，因此它的正 

则结点不会是 5中的极小元。 

(3)K．迹tr(p)具有形式(+K0)，其中 ∈坼，但是3， 

Ko，因此这种情况是不可能的。 

(4)E 迹 tr(p)具有形式(一Ko，一 ，̂+{̂) >。假设 y'r- 

{̂}  ̂2 { )％。因为 ≠{ )％，故有 yq-h。但是 地 

h，因此这个正结点不会是 S中的极小元。 

(5)D．迹 tr(p)具有形式(一K ，一{h}Ko，+ >̂，如果它 

的正结点是 S中的极小元，则必有 ，̂且 r-{̂}K̂。因 

此由自由加密假设，必有h=y 且Ko— 。因此，存在一个结 

点 ，2(这个串上的第一个结点)，使得 term(n)一 。由假设 

坼 ，并根据丛中的密钥性质，推导出 起源于一个正 

则结点。但是没有发起者串或响应者串起源于 。 

(6)S．迹 tr(p)具有形式 (一gh，+g，+h)。假设 term 

(n4)一g，当term(n )一 时可以类似地进行证明。因为 t∈ 

S，故 [g且 2 g。由 ，24的极小性有 r-gh。但是， 

诎≠gh，因此 [h。 

令 丁一{mEC：m< 4 AghC-term(m))，因为没有正则结 

点包含子项 gh(其中h包含加密子项)，所以 T中每个元素都 

是攻击者结点。 

因为( ，1)∈T，所以 T是非空集合。由串空间丛 的性 

质，T中包含一个极小元 m，并且 的符号为正。下面说明 

m可能在什么类型的攻击者串上。 

(1)T中的极小元不会在 M，K型的串上。 

(2)S．若 r-term(m)，此处 m是一个正结点，位于 S． 

型攻击者串 P 上，则有 ĝ [term((P ，1))，并且(P ，1)< 

与 在 丁中的极小性相矛盾。 

(3)E 若 [term(m)，此处 m是一个正结点，位于 E 

型攻击者串 P 上，则有 [term((P ，2))，并且( ，2>< 

与 在 丁中的极小性相矛盾。 

(4)D．若 F-term(m)，此处 m是一个正结点，位于 D． 

型攻击者串P 上，则有 [term((P ，2>)，并且 ( ，2>< 

与m在 T中的极小性相矛盾。 

(5)C 若 [term(m)，此处 m是一个正结点，位于 C 

型攻击者串 上，且 m是 T中的极小元，则有 gh r-term(优)， 

且 P 的迹具有形式<一g，--h，+gh)。因此 term(<P ，1>)一 

term(n )并且(P ，1>< ，与 在 S中的极小性相矛盾。 

由以上证明可知，m 不可能在攻击者串上，因此 m 必然 

在一个正则串上。 

由引理 1，yl不起源于 ，又由串空间丛的性质，因此在 

串t上存在一个 的前驱结点 3，使得 Y r-term(n3)，即 

n3 ，24，所以 3也是正则结点。 

引理 3 响应者 S成功地认证发起者t。 

证明：由命题 1假设，C是 乏中的一个丛，sERe spirea， 

mB，WA，WB，z ，X ，Y ]，且C一 国̂ (s)一3，显然 1∈C。由 

于k，坛 ∈ ，Y 惟一起源于 ，z2，边 2 ，z5是 Y 在{mB， 

We，{．27 ，{ )中的出测试。根据认证测试出测中的原 

理(1)，存在正则结点 m，m ∈C，使得{Y 是m 的分量，且 



 

m 是对于 的变换边。这时结点 m只可能是发起者串 

t∈Init[ma，mB，wA，wB， ，X ，Y ]中的结点<t，2>，即结点 

n3。于是变换边 Ⅲ m 必为<t，2) <t，3)，亦即 mj m， 

且 C--hight(t)一3。因此证明了在 PJY安全协议 中响应者 s 

成功地认证了发起者t，即响应者串 s与发起者串 t之间存在 

惟一的单射一致性。 

由引理 2和引理 3，立即可以得到命题 1。得证。 

2．3 机密性：响应者的临时值 

在 PJY协议中，可以证明响应者的临时值 Y 在协议中是 

保密的。 

命题 2 假设下述条件成立。 

(1)∑是一个 PJY串空间，C是 ∑中的一个丛 ，s是串 Re 

spirea，mB， ， ，aT ，X ，Y ]中的一个响应者串，且 C— 

hight(s)一3： 

(2)kA ，走 ，k一 ； 

(3) ≠j， ，X ≠．)， ，且 y 在 ∑中是惟一起源的项 。 

于是，对于任意满足 y'E term( )的结点 n∈c，有{ ) [ 

term(n)。特别地 ，y ≠term(n)。 

证明：选定任意一个满足命题 1中假设 的 ∑，C，s，mA， 

mB，．76 ，X ，y ，将结点 ／22的项 {mB，WB，{z } ，{Y ) }记为 

，结点 s收到值{{Y 。} ，其项记为 ，考察以下集合： 

S一{ ∈C：y [tern(，z)̂  term (，2)̂  term(n)} 

由串空间模型中丛的性质可知，如果 S是非空集合 ，则 S 

中至少存在一个 极小元。在下面的引理 4中，首先证明 S 

的极小元不是正则结点。然后在引理 5中，证明 S的极小元 

也不是攻击者结点，因此 S是一个空集，从而命题 2得证。 

引理 4 S的极小元不是正则结点。 

证明：假设存在一个极小元 ∈S是正则结点，由串空问 

丛的极小元性质， 的符号为正。 

(1)因为只有 722的符号为正 ，且 ／22一tewin(n2)，因此 n不 

可能位于串s上。 

(2) 也不可能位于响应者串s ≠s上，否则 ／2一(5 ，2>， 

term (n)一{mc，Wc，{N} ，{N )。由于 Y仁term(n)，因此 

y 一N或者Y 一N 。 

(a)如果 y 一N，由于有 (s ，1>的项为{N，D}̂ ={y ， 

D} ，从而 y r-term((s ，1))。此外 {y ，D ，且 

{ ，D ，因此(s ，1)∈S。但是(s ，1)<，z，与 ／2的极小性相 

矛盾 。 

(b)如果 一N且 y 一N ，则 y 起源于 ，z，与 y／准一起源 

于 z相矛盾。 

(3)再假设 ，z位于一个发起者串s 上，则 或者是s 的第 

一 个结点，或者是它的第三个结点 。 

(a)如果 一< ，1)，由于 Y I-term( )，则 起源于 ，与 

惟一起 源于 的假 设相矛盾 。 

(b)如果 一(s ，3)，则term(n)一{{Y } ，从而第 2个 

结点(s ，2)具有形式{批 ，Wc，{Y ，{z} }。因此 C4=B，否则 

有 725=term (n)。从而<s ，2)< 是 S中的元素，与 的极小 

性相矛盾 。 

引理 5 S的极小元不是攻击者结点。 

证明：本引理的证明与引理 2证明有相似之处 ，惟一区别 

在于攻击者串为 D型时，要考虑 3种情况。 

(1) 由下述明文与密钥构成，即h=x ， 且Ko一是A； 

(2) 由下述明文与密钥构成，即h=x ， 且K。一 ； 

(3) 由下述明文与密钥构成，即 一{y } 且 K。一是。 

因此，需要将 自由假设应用于 3个密钥 ， 和k～， 

并且假设这两个密钥没有被泄露。其他攻击者情形的证明与 

引理 2相同。 

2．4 机密性与一致性 ：发起者的保证 

命题 3 假设下列条件成立 。 

(1)∑是一个 PJY串空问，C是 ∑中的一个丛 ，t是一个 

串init mA，mB，wA，wB，z ，X ， ]中的发起者串，且 C— 

hight(s)一3： 

(2)走 ，志 硭 P； 

(3)z 在 =中是惟一起源的。 

于是 ，对于任意满足 z七 term( )的结点 ∈C，有 {mA， 

WA，{z }̂ ，X }r-term( )成 立，或 者 {mB， ，{317 } ， 

{Y }r-term(n)成立。特别地， ≠term(n)。 

证明：本命题涉及对发起者临时值 z 的机密性证明，与 

命题 2给出的证明类似 ，此处不赘述。 

命题 4 假设下述条件成立。 

(1)∑是一个 PJY串空间，C是 中的一个丛 ，t是一个 

串init mA， B， ，WB，z ，X ，y ]中的发起者串，且 c～ 

hight(s)一3： 

(2)kA ， 硭 ； 

(3)z 在 中是惟一起源的。 

于是 ，C中存在一个响应者 串 s∈Re sp[批 ，mB，V ， 

WB， ，X ，Y ]，且 C--hight(t)一2。即证明发起者成功地认 

证响应者。 

证明：由于 ， ， 惟 一产 生 在结 点 no，边 

№ ／23是 -z 在{mA，WA，{z ， }中的出测试。根据出测试 

的原理(1)，存在正则结点 ∈C，使得{ 是 m的分量， 

且 是 的变换边。这时 m只可能为<t，1)，其中 s∈ 

Re spirea，*， ，*，z ，X ，( ) ]。 

基于同样理 由，边<5 ，2) (s ，3)是( ) 在 {mB， ， 

{z } ，{Y } }中的出测试。根据 出测试的原理(2)，{mB， 

WB，{z ，{ }是某个负正则结点 的分量。但是 

只能是(s ，2)，其中s ∈Re sp[*，撕 ，*， ，z ，X ，( ) ]， 

因为只有发起者串的第 2个结点收到这种形式的分量。由发 

起者串的形状可知， 产生于( ，1>。因为 是惟一产生的， 

故(5 ，1)一(s，1>，因此 s 一s，且( ) 一 。于是丛 C包含响 

应者串s∈Re sp[*，mB，*，wB， ，X ，Y ]，C--hight(s)一 

2。由此证明了在 PJY安全协议中发起者 t成功地认证响应者 

s，即发起者串 t与响应者串s之间存在惟一的单射一致性。 

结束语 对 PJY安全协议采用串空间模型及其认证测 

试方法 ，分别从发起者和响应者角度进行了单射一致性和机 

密性的证明，说明 PJY安全协议是安全的。同时 PJY协议采 

用的是基于零知识身份证明的方法，因此认证效率和密钥协 

商效率也是比较高的_6]，所以 PJY身份认证与密钥协商安全 

协议具有很好的实用价值。 
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q7，N(q4) q7) 

根据定义，秘密项树 自动机 A 接受的语言集L(A )= 

{N(agt(A))，N(agt(B))}。 

6．3 逼近求解和验证 

对 NSPK的每一条规则，执行第 4节逼近算法，完成一系列 

的重写和知识扩张。例如首先对规则 1和初始实例化树自动机 

合一，得到一个从 Posx(z)到 Q的替换 ，使得 (1．1)= 

q1， (2．1)一q2，d(3)一呸，则根据A 中的转移关系 agt(qA)一 

％以和agt(qR)一％ 可知 goal(qo~ ‰ )一％ ，即满足 

可知 一 q ，但 手 q 。 

对规则右边的项 进行标准化，需要加入一个正规的转 

移集，对 msg操作符的非变量替换的位置 ，定义过逼近函数 

n ： 

71(1)一q4，Yx(2)一q5，yl(3)=q9，y](3．1)一q8， 

(3．2)一q7， l(3．1．1)=q5，y】(3．2．1)=q6，⋯ 

加入转移 △如下： 

N(q4)一q6，cons(q6，q4)一q7，pubkey(qs)一 q8， 

enc(q7，q8)— q9，msg(q4，q5，q9) q13 

加入的标识 initiate加入正规的转移 ： ( ，％  )一 

q ￡ 

由于 + ≠△，树自动机Ao扩张为 A 且 r ，． ％ 。 

根据该协议已知的攻击路径，依次应用其所有规则，经过 

手动推导，该条路径最后得到的树自动机包含如下标识： 

initiate(a，i，Na，s1)，initiate(b，a，Nb，s2)， 

f／nish(a，b，Nb，s1)，finish(6，a，NⅡ，s2)。 

根据认证性的形式化描述可知， 对 b的存活性无法保 

证，b对a也只能保证存活性。协议违背 了认证性的安全 目 

标，同时违背了秘密性的安全目标。 

结束语 定理证明是一种“证明”的形式化分析方法，可 

以处理无限状态系统的验证问题 ，是分析安全协议的有效手 

段，但由于其推理过程复杂，不易于实现 自动化推演。本文的 

主要贡献在于给出语义清晰的协议形式化模型和可自动化的 

不动点树 自动机求解算法，提出秘密性和认证性的形式化描 

述和验证方法，最后 以 NSPK协议为例进行 了验证，以便进 
一 步开展 自动化研究工作。在下一步研究中，将以此模型为 

基础着重研究其自动化分析过程中尚未处理的问题，如如何 

统一处理特殊运算符的代数属性，如何与模型检测方法结合 

进一步增强模型对大型实用安全协议(如 IPsec等)的适用 

性，以及如何兼容其他类型安全属性等，都有待于进一步深入 

研究 。 
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