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利用探测器 网状网络解决 RFID通信 中的阴影区域 问题 

苟浩淞 苟镜淞。 

(釜山国立大学计算机工学院 韩国釜山609—735) (重庆大学电气工程学院 重庆 401331)。 

摘 要 在 当今社会的各个领域，无线探测器网络被认为是一种十分有效的环境探测和信息收集工具，因此如何使用 

和如何提高探测网络的性能成为了研 究热点。在装载和使用 RFID电子探测器(Tag)集装箱的物流港 口和物流仓库 

里，对读取器(Reader)和电子4g~,l器(Tag)的通信范围以外存在阴影 区域的问题进行观察和研究后，提 出通过网状网 

络的特性来解决这一问题。不仅对解决读取器(Reader)和电子探测器(Tag)之间不能通信的阴影区域有很大的帮助， 

同时与通常增加读取器(Reader)的方式相比较，这一方案还可以减少安装基础设备的费用。更重要的一点是，对于不 

适合安装读取器这样的网络基础设施的地方，只能安装电子探测器(Tag)，利用这一方案快速地构建覆盖整个区域的 

无线网络。实验结果及其分析表明，该方案能够在解决 RFID通信中产生的阴影区域问题上获得理想的效果。 
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Tag M esh Networking to Resolve Shadow Area in the RFID Communication 

GOU Hao-song GOU Jing-song 

(School of Computer Science and Engineering，Pusan National University，Pusan 609—735，Korea) 

(School of Electric Engineering，Chongqing University，Chongqing 401331，China) 

Abstract W ireless Sensor Network(W SN)has been considered as a promising method for reliably monitoring both 

civil and military environments under hazardous and dangerous conditions．Research in W SNs performance improvement 

is very important burgeoning field in our daily life．This paper was formed after studying the problem ‘Shadow area in 

the RFID Communication’in the port which the sensors are widely deployed in．The problem exists in the communica— 

tion of Reader to Tag．It shows US the out of range communication area of Reader to Tag communication．Through the 

proposed solution，We can not only resolve shadow area in the RFID communication，but also can save the cost of the 

network infrastructure comparing with the common method which j ust adds the Reader．What’S more，our proposed SO— 

lution can apace establish the network in some special area where is not suitable for placing Readers．The simulation re— 

suits and analysis show that our solution could achieve a perfect perform ance of W SN in term s of the shadow area in the 

RFID communication． 
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条形码系统和磁卡系统已经与我们的生活极度密切。但 

是随着我们生活方式的变化 、科学技术的进步，条形码和磁卡 

系统的诸多缺点和不便 日益凸显 。这些因素促进了无线射频 

识别技术(RFID)系统的诞生和发展。RFID作为一个以无线 

方式来认识、追击和识别物体的无线识别技术正在被物流、车 

辆控制、仓库管理等诸多领域使用。 

近年来，许多科研机构都在密切关注无线射频识别技术 

(RFID)产业。例如美国政府在近几年拟利用 RFID技术在 

美国各州的高速公路网建立这种车辆 自动识别和信息登记系 

统，更加轻易地掌握和控制路况信息。另外，韩国港 口物流也 

拟在近几年内建立起完全以 RFID技术为基础的尖端、快速 

的港口物流信息采集和控制系统。 

现在 RFID系统备受瞩目。在港口物流系统中使用的有 

代表性的 RFID技术，就是在各个港 口存在 的物 品上装载 

RFID Tag，然后 Reader从各个 Tag中收集情报的无线网络 

技术。通过这种方式来快速地掌握整个港口的物流情况 。 

在现有的无线探测器网络中，基本都是采用一个中心读 

取器节点和多个探测器节点相结合的网络拓扑结构。读取器 

是一个网络的中心，担负着管理、控制整个探测器网络和采 

集、处理来各个探测器的信息的工作，一般都是有较强运算处 

理能力的固定节点。而对于探测器，由于本身工作的性质需 

要 ，它一般都是只具备基本信息处理和通信能力 ，并且都自带 

有独立供电能力的移动节点。同时，在这个网络中，所有无线 

探测器都只能和这个固定的读取器建立连接和通信 。也就是 

说，读取器必须完全覆盖探测器所在的区域。如果读取器通 

信距离有限或者探测器部署较为分散的话，就需要增加设置 

足够的读取器来覆盖整个网络。 

但是在实际的应用 中，由于读取器设置位置和设置成本 
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的制约，不能像探测器那样随意地改变位置和增加部署，因此 

它就会产生通信阴影区域。 

1 RFW 中读取器和探测器的通信问题 

根据上面对探测器网络的描述，具体讨论在港口物流实 

际应用中存在的问题。在港口物流的应用中，构建基础网络 

的基本情况是 ：首先在港 口固定点和大型仓库设置大量的读 

取器(Reader)，然后在车辆、集装箱和物品上装载各类的探测 

器(Tag)，通过读取器与探测器的通信和信息交换，这样，整 

个港口的物流状况就很容易掌握。 

然而在现实中，由于港口的空间巨大，这就需要很多的探 

测器采集信息。随着网络覆盖范围的扩展，加之探测器有限 

的通信距离，那么读取器的数量也就意味着同样增加。同时 

港口环境复杂，货物、车辆流通量大，这就导致了我们不能随 

心所欲地部署读取器节点，而且读取器的价格一般相对很昂 

贵，导致成本的上升。另外，即使尽可能地部署大量的读取 

器，但是由于集装箱的金属外壳在很大程度上会对读取器和 

探测器通信的电波造成干扰，很多时候以致于不能通信。尤 

其是在当货柜成堆垒砌的时候，通信电波遭遇多层金属屏蔽， 

读取器和探测器之问很难建立通信连接，由此就产生 了通信 

阴影区域。 

由于通信阴影区域的存在，不能准确地识别和追击所有 

物流状况的信息，造成了统计遗漏和货物的损坏乃至丢失的 

情况，从而产生不必要的经济损失。 

2 解决方案 

在上面提及的现存的 RFID基础网络构建方式 中，作为 

通信阴影区域解决方案，有 3种解决方法：增设固定型无线读 

取器，设置移动型无线读取器和本文提出的通过探测器网状 

网络 Ta~to-Tag Mesh Network(T2T-MN)中 Tag与 Tag间 

的multi—hop通信来解决通信阴影问题。 

2．1 增设固定型读取器 

为了减少通信的阴影区域，最简单的方法就是增设 固定 

型读取器。但是固定型读取器的增设也受到很多的限制。在 

港口物流系统的应用中，由于环境的复杂性，增设读取器并不 

是可以按想象实现的。也就是说，通过增加设置读取器来覆 

盖整个网络的想法很多时候是不现实的。即使增设足够的读 

取器来覆盖整个网络，由于金属集装箱对通信电波的干扰，通 

信阴影区域可能依然存在。 

2．2 增设移动型读取器 

为了减少与上面类似的固定型读取器通信不可能的状 

态，可以通过部署移动型读取器来解决固定型读取器所产生 

的问题。但是这样的移动型读取器也存在问题。首先是港口 

环境的复杂和货物的非固定堆放，很多时候探测器位于很难 

接触的区域。在这种情况下，移动型读取器同样不能覆盖全 

部探测器，同样存在通信阴影区域。其次是这样的移动型读 

取器还处于研发阶段，投入实际应用的话，存在很多不稳定的 

因素。然后是移动型读取器具有较高的造价成本和维护费 

用。最后就是由于移动型读取器是不断移动的，其作为核心 

要素的网络安全性得不到保证。 

2．3 Tag-to-Tag mesh networking 

在现存的基础 networking方式中，为了减少通信阴影区 

域发生的问题，最后的一个方法就是现在所研究的 Tag—T0_ 

Tag的通信方式。对于所谓的Tag～To—Tag的通信 ，就是在读 
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取器(Reader)不能够与探测器(Tag)直接通信的情况下，通过 

周围的其他 Tag向读取器转发数据 ，实现 Tag-To-Tag的 

multi-hop通信，进而减少和消除通信阴影区域。 

这样便可以弥补固定型读取器通信阴影的发生问题和移 

动型读取器的高价格和安全性问题。 

下面将详细阐述解决通信阴影问题的 Tag-to-Tag mesh 

networking(~ll图 1所示)通信方式。 

图 1 Tag—to-Tag mesh networking 

3 Tag-to-Tag mesh networking 

现阶段在港口物流的实际应用中，RFID基本网络通信 

构建方式是以 433MHz为基础的。我们知道，这个频率的有 

效识别通信距离大约是 6O～lOOm。但是由于金属集装箱以 

及此外的许多装备对通信电波的干扰，实际的有效通信距离 

要短很多。以此金属质地的集装箱为代表的许多物品的干 

扰，产生的阴影区域使实际的平均通信距离变成不过3O～ 

40m。这就使得以预计通信距离为 6O～100m而构建的无线 

网络中固定型读取器无法识别在阴影区域中的探测器，无法 

完全掌握整个网络的信息，造成物品损害和丢失等不必要的 

经济损失。 

针对这个问题 ，本文提出在Tag与 Reader能够通信的情 

况下，通过现存的固定型 Reader构建探测器网络，而在 Tag 

不能与 Reader直接通信的情况下 ，利用周围的其他 Tag用 

multi～hop的方式 ，构建使自身的数据包能传达给 Reader的 

双通信模式网络，以此解决上面所存在的问题。 

现在我们所开发的 T2T_MN 引擎可以作为减少 RFI【) 

基础网络中出现的通信阴影区域问题的 software引擎，具体 

的特性如下。 

3．1 硬件特性 

图 2是在 T2T-MN 中使用 的 Smart Tag的构成 图。 

Smart Tag是在一般的Tag基础上添加了数据接收和转发功 

能的、价格低廉的Tag。 
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图2 T2T-MN中Smart Tag的构成图 

如图 2所示，Smart Tag把 Tag-to-Tag的通信部 分、 

Reader和 Tag的通信部分分开了。 

在我们现在所开发的 T2T_MN里，为了实现 Reader和 



Tag间的433MHz通信，选择了 CC11OO。为了实现 2．4GHz 

的Tag-to-Tag的通信，选择 CC242O。另外，作为 main pro— 

cessor选 择 AT91SAM7S256，作 为 co-operator选 择 At— 

mega128L。图 3是这个 project所使用的实际的Smart Tag。 

图 3 T2T-MN中 Smart Tag的实际图 

3．2 双通信模式(dual mode) 

在 Tag—to-Tag mesh networking中，作为最重要的Smart 

Tag部分的通信，存在两种通信模式：一个是 Reader和 Tag 

间的通信，一个是 Tag-to—Tag的通信。Reader和 Tag问的通 

信模式 以 433MHz的频率进行通信，按照 ISO／IEC18000—7 

的标准执行；Tag—to-Tag通信模式是以 204GHz的频率进行 

通信，按照 Zigbee／IEEE8O2．15．4的标准执行。 

Smart Tag基本是在 Reader-Tag的通信模式中运作。在 

Reader-Tag的通信模式中，Smart Tag如果能从 Reader那里 

直接收到命令，那么也就直接在 Reader和 Tag之间传送数 

据。但是，如果 Smart Tag在预先规定的一定的时间内不能 

够从 Reader中接到信号和命令，就转换成 Tag-to-Tag通信 

模式。在 Tag-to—Tag的通信模式里，Tag把 2．4GHz作为通 

信基础，利用和通过其他的 Smart Tag的 multi-hop(多跳)通 

信方式，给 Reader传送数据 。 

Tag-to-Tag的通信模式中，在 Tag能再次从 Reader那里 

直接收到新的信号和命令之前，用现在的通信模式继续传送 

数据。通过 Tag-to-Tag的通信方式，往其他的 Smart Tag传 

送数据就 比较容易。如果遵守 IEEE 802．15．5的标准，则通 

过核查 自身的邻节点列表(nodes list)就能够找到下一跳的节 

点(Next-Hop node)，最终到达 Reader，从而实现向 Reader的 

数据传送 。 

Smart Tag在 以 433MHz的频率进行 Reader-Tag通信 

模式运作期间，可能收到从其他的Smart Tag送来的2．4GHz 

的信号。为此使用 CC2420的中断信号。CC242O如果收到 

某个数据信号 ，就利用 FIFOP pin往 AT91sAM7S256传送高 

电平的中断信号。AT91SAMTS256如果从 CC2420那里收 

到中断信号，芯片组 (chipset)就把当前数据存到 CC242O内 

存卡里。一旦 Smart Tag那里收到中断数据就马上传送。 

使用 2．4GHz的 Tag-to-Tag通信模式运作一段时间后， 

如果再从 Reader中收到信号，就转换为使用 433MHz。因为 

这个网络的基本运作模式是 Reade~Tag的通信模式，为此在 

2．4GHz的模式运作过程中需要持续监视频率为 433MHz且 

从 Reader得到的信号。这个工作 只需要核查一下 433MHz 

CCll00的状态就可以了。如果 433MHz CC1100处于休 眠 

状态，则说明从 Reader传来的其他的中断信号不存在；如果 

不是休眠状态，则可以用Reader传送数据。 

图 4是 Smart Tag OS的运作 流程顺序图。首先设定 

timer，在起初设定的 timer结束之前从 Reader那里得到信 

号 ，利用 Reader-Tag通信模式进行运作。如果没有收到信 

号 ，就转换成 Tag-to-Tag通信模式，尝试与周围的 Tag进行 

通信。在 Tag-to-Tag的通信中，如果能再次收到 Reader的 

信号或者命令 ，那么就又转换成 Reader-Tag的通信模式。 
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图 4 T2T-MN中 Smart Tag OS的运作流程图 

3．3 Tag-To-Tag通信的路由方法 

在本文里 ，为了构建作为实现 Tag-to-Tag通信 routing 

protocol的基础，采用了 Gossiping routing protocol。 

首先为了确认在 1-hop里周围节点是否存在，周期性地 

转送 advertising packet，然后在从其他的节点中收到需要“转 

发数据包的请求”的情况下，从周围的节点中随机地选择一个 

节点，用 unicast的方式传送 data。图 5给出 了 Go ssiping 

routing protocol的形式。 

图 5 利用 Gossiping routing protocol从 N一1传送数据到 N一6 

Go ssiping routing具有代表性的长处就是 由于参与数据 

传送的节点的数量很少，能源的消磨或者额外的开销就相对 

较少。 

但是，由于参与数据转发的节点是随机选择的，很多时候 

形成的路径不是最佳路径。另外，如图 6所示，如果不是使用 

最佳路径的节点去传送数据包，则使数据包出现损失的概率 

增大。但是考虑到实现的简单性和能量的消耗控制等方面， 

在实际的应用中，从综合效果来看，还是比较稳定和可靠的。 

图 6 从 N一1到 N一6非最佳路径 



3。4 I2T-MN通信的优点 

由于使用了 T2T_MN通信方式，所获得的好处如下。 

首先便是能够减少 RFID Reader-Tag通信的阴影区域， 

所以在港口这些大规模使用探测器网络的地方可以起到弥补 

基本网络存在问题点的作用。利用 Tag—to-Tag multi hop通 

信，向Reader传送其覆盖范围以外存在的Tag数据信息，作 

为一种探测器网络结构的主要辅助通信方式。 

接下来，扩大了港口集装箱或者野外作业场所的无线网 

状网络的服务范围，因为通过这种手段可以比较容易地扩大 

网络的覆盖范围和通信以及提高扩大后网络的通信可靠性。 

并且，在以后需要低价的临时无线网络的环境里，RFID 

Tag-to-Tag网络通信模式可以作为一种基础网络的机能，因 

为通过这些成本低廉且易于移动和部署的探测器(Tag)，可 

以快速地构建和拆卸网络。在恶劣的科学考察环境和复杂的 

战争环境条件下，应用这种通信模式的意义同样重大。 

4 实验结果 

在港口的实际使用测试中，通过在 200m×200m的环境 

中部署 16个 Tag，同时大多数的Tag置于上述的认为容易成 

为通信阴影的区域中。 

首先，只采用 Reade>Tag的单通信模式。在这种模式下， 

经过多次的测试，只能与 7个 Tag建立通信连接和传送数据。 

然后换用 Reader-Tag和 Tag-to—Tag的双通信模式。经 

过多次测试，能够与全部 16个 Tag建立直接和间接的通信连 

接和传送数据。 

结束语 本文针对在现有的港 口里正在构建的 RFID的 

基本网络中发生的通信阴影区域问题，进行了一定的分析和 

论述。作为这个问题的解决方案，提出了 ReadePto—Tag和 

Ta~to-Tag双通信模式的 T2T-MN的网络结构。 

T2T—MN存在需要克服的几个问题。 

首先，便是与国际标准的不一致性。433Hz的 Reader- 

Tag国际通信标准的 ISO／IEC 18000—7是作为 Reader成为 

master的 master-slave形式 的通信方 式使用 的。但是 在 

T2T-MN中，Reader对 自身不能够认识的 Tag的情报和单独 

要求的命令口令没有一定的标准。在这种情况下，需要添加 

上有关怎样向Reader传送数据的事项。 

接下来 ，便是电池寿命的缩短。现存的 RFID网络里，为 

了实现与 Reader问一对一 的通信 的 Tag-to-Tag mesh net— 

working机能，电量的消磨量就会增大，寿命就会变短。如果 

实行这样的网络机能，需要开发一个可以最少限度地减少电 

量消磨的简单的 routing和拓扑结构构成方法。 

最后，就是在狭窄的区域里存在信号的干扰和冲突严重 

的问题。在狭窄的区域里，存在许多的 RFID Tag，因此与其 

他的无线网络相 比，可以预想到信号干扰和冲突的问题会不 

断地加深。为了实现流畅的网络通信 ，必须解决这个问题。 
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格计算在网络计算的各种不同的模式(其他的模式如：企业计 

算、对等计算和普及计算等)中脱颖而出，并逐步进入科学研 

究、制造业信息化、电子政务、企业协同、教育信息化甚至娱乐 

空间。这种协同性要求也可推动网格计算中可管理性和安全 

性的发展。 

第三，网格网络需具有非常高的智能性。网格计算是一 

种复杂程度非常高的处理过程，它在虚拟的层面上构建一个 

统一的计算平台，形成具有超强计算能力的计算机群的集合 

体，而且在充分利用资源的前提下进行处理。因此，某一个用 

户若要在网格网络的某一个端点进入网格网络来解决一个具 

体的设定的计算问题 ，则首先应组建一个能高效解决这个计 

算问题的虚拟超强计算机，也就是选择网格系统中的结点子 

集，使它们都能高效地协同计算，即每个网格结点的计算能力 

与本身的资源供给相适配。它是一个资源配置的最优化问 

题 ，引进一个选择计算资源的函数 F( 一， )，其 中 ， 

i一1，2，⋯，z是所需资源构成的变量要求，那么建构虚拟的超 

强计算机的问题就转化为如何在已有的网格系统中寻求与 F 

(m 一，m1)相匹配的函数。这个过程就需要网格系统具有 

很高的智能；其次，每一个所选的网格结点在进行具体计算 

时，整个计算进程中就有许多信息传输数据的处理和资源共 

享，其中的协调也需要网格系统具备很高的智能；其三，实现 

网格系统的高可用性的应用 ，打破了传统的强加在“资源”之 

上的种种限制 ，为用户提供一种前所未有的网格计算的“高级 
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服务”：它将资源从特定的地理位置的束缚中解放出来，使得 

资源可以通过网格网络传输到其任何角落。由于实现了网格 

计算的“高级服务”，对任何网格资源来说，在一定的规则约束 

和管理下都可以实现相互协作，不但打破了不同资源之间在 

广泛共享与协作方面的障碍 ，更打破了原来在资源能力和资 

源类型方面的限制。这些同样需要网格系统具备很强的智能 

性 。 

结束语 网格计算通过网络连接地理上分布的各类计算 

机、数据库、各类设备和存储设备等，形成对用户相对透明的 

虚拟的高性能计算环境，以构建“网络虚拟超级计算机”或“元 

计算机”来获得超强的计算能力。其应用包括了分布式计算、 

协同工程、重大的科学计算中的数据查询等功能。这是一种 

新颖的计算机科学的发展方向，通过对网格系统中网格互联 

以及网格系统的重要性能的分析，可从根本上认识网格计算 

技术的本质，并有望在网格互联和协议等方面获得新的成果。 
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