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用于盗版追踪的数字水印协议研究 
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摘 要 设计了一种用于盗版追踪的基于数字水印的买卖交易协议。协议中，为了减少可信任第三方的在线参与，引 

入了一个无记忆的水印认证授权中心 WCA，它能为买方一次产生多个数字水印，从而不需要参与买卖双方的每次数 

字产品交易。为了解决买方匿名问题，WCA应加密买方的数字证书，并通过买方将其传递给卖方，使买方在购买数字 

作品时方能保持匿名。此外，本协议能解决其它各种已知的安全问题，如消费者权益、水印绑定问题、共谋 问题、争论 

问题。分析结果表明，提 出的协议是安全有效的。 
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Abstract A novel buyer-seller watermarking protocol was designed for piracy tracing．In the proposed protocol，a me- 

moryless Watermark Certification Authority(WCA)was introduced，that can produce many watermarks for a buyer at 

a time and is not required to participate in each transaction of digital content between the buyer and seller．In order to 

guarantee the anonymity of the buyer，the W CA also can encrypt the digital certificate of buyer and hand over the el1～ 

crypted message to seller via the buyer．In addition，the proposed protocol also can resolve other problems，such as the 

customer right problem，the binding attack problem，the digital conspiracy problem，the dispute problem．The analysis 

indicate that the proposed protocol is secure and practica1． 
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1 引言 

在网络环境下进行的数字作品交易中，若要保护数字版 

权，使用的数字水印算法的安全性固然很重要 ，但也必须考虑 

到版权保护过程中所采用的协议的安全性[1 ]。水印安全协 

议是以密码学、数字水印为基础的消息交换协议，其目的是在 

网络环境中提供各种安全服务。当攻击者转向攻击协议而不 

是数字水印算法本身时，如果协议本身存在安全漏洞 ，整个系 

统就起不到真正保护数字版权的作用。显然 ，通过引入完备 

的安全协议，可以最大限度地防范攻击者对整个系统的破坏。 

基于数字水印的数字版权保护安全协议，在 国外开展研究的 

时间不长，但 已经受到世界各国的重视。目前国内这方面的 

研究还处于起步阶段，主要是对数字水印算法应用过程中存 

在的一些实际问题进行了探讨，但距离形成基本实用的数字 

版权保护安全协议还有较大距离。 
一 般地，在水印协议框架内至少包含 3个独立的角色Ⅲ3]， 

即买方(Buyer)、卖方(Seller)及仲裁 (Arbiter)。买方作为数 

字内容的最终使用者，卖方作为数字内容的所有者和提供者， 

在交易中通过水印技术在数字内容的每个拷贝中嵌入水印， 

以识别买方；仲裁是可信赖的第三方(TTP)，在版权纠纷出现 

时，通过卖方提供的相关证据进行裁决。三者间的交互主要 

由买卖双方交易数字产品和证据提交及仲裁两部分组成。一 

个安全的基于数字水印的买卖交易协议应主要解决以下 6个 

基本的安全问题[ ]：(1)盗版追踪问题 。对非法复制和传播 

数字作品的盗版源进行追踪。(2)消费者权益保护问题。水 

印的产生及嵌入由多方参与，保证对买卖双方进行平等的约 

束 ，从而达到保护双方的利益不受侵犯，特别是保证任何一个 

诚实的消费(购买)者不会被恶意的卖方或其他购买者诬陷。 

(3)水印移植(未绑定)问题。卖方将买方的水印移植到其他 

数字作品中，这样可以恶意控告买方非法传播数字作品以获 

取更多赔偿。(4)匿名(私隐保护)问题 。消费者(买方)个人 

信息泄露给了卖方 。(5)共谋问题。第三方与交易的一方共 

谋来侵害另一方的利益。(6)争论问题。被指控非法复制和 

传播数字作品的购买者无法指控盗版是由买方或卖方的系统 
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安全漏洞造成的。 

考虑到在互联网上买卖双方交易的实际需要，我们认为 

一 个有效的买卖交易协议还要解决如下问题：(7)可信赖三方 

(TTP)的在线参与问题。r丌 P必须参与买卖双方 的每一次 

交易，买方、卖方和 TTP的交互将成为协议走向应用的瓶颈。 

遗憾的是，目前还没有一个水印协议能够很好地解决以上所 

有的问题。Qian和 Nahrsteds在文献[6]中，首次提到了在用 

于盗版追踪 的数字水印协议 中存在消费者权益保护问题。 

Memon和Wong在文献[7]中提出了一种能同时解决盗版追 

踪和消费者权益保护问题的基于数字水印的买卖交易协议， 

在此协议中，利用数字水印和认证机构功能的结合，实现了产 

品提供者对于包含购买者水印的拷贝的不可知，因此它无法 

复制包含购买者水印的拷贝。Lei等人在文献[8]中首次讨论 

了水印绑定问题。在此协议中，通过 1vrP(可信任第三方)的 

签名把一个水印和购买订单绑定，而购买订单又和本次交易 

的产品唯一绑定，这样卖方无法将买方的水印移植到其他数 

字作品中；此外 ，在此协议中买方通过向证书机构(CA)申请 

一 个匿名证书，可以在交易中保持匿名性。在文献[9]中，Ju 

等人提出了一个匿名的数字水印协议。在此协议中，买方可 

以匿名地购买一个数字作品且匿名是受控制的。在文献[4] 

中，J．Zhang提出了一个安全的买卖水印协议，由于无第三方 

参与，可以完全避免共谋问题的发生。在文献[1O]中，Chun-I 

Fan提出了一个无可信第三方在线参与的买卖水印协议。在 

此协议中，每个销售者(买方)配置了一个防篡改的 WCA设 

备来产生所需的水印和数字签名。然而，在以上提出的协议 

中，文献[6，7]协议存在不能解决水印未绑定、匿名及共谋的 

问题。文献[4，8，9]协议中，每次交易买方还需要从认证机 

构获得一个匿名的数字证书，这样在网络环境下，每一次交易 

均需一个可信任的第三方在线参与，将成为这些协议走向应 

用的瓶颈。在文献Elo]协议中，每个销售者(卖方)附加配置 

了一个防篡改的WCA设备，此设备也将在线参与买卖双方 

的每次交易，但此设备的实现成本及开销将会严重影响协议 

的实现。 

2 同态加密技术 

对于定义在代数结构(G，*)上的公钥加密函数 E：G+ 

R，如果给定 E(X)和 E(y)，其中z，yEG，在没有私钥的情况 

下能够计算出E(x* )，则称该公钥加密系统具有同态性 

质[1 。例如，公钥密码算法满足乘同态性，即 

E( )*E( )一E( ) (1) 

Paillier公钥密码体制_1 ]满足加同态性，即 

E( )+E( )一E(z+ ) (2) 

同态公钥密码体制目前在安全投票协议、多方计算和签 

名等方面得到了广泛的应用。在数字水印领域中，若数字水 

印采用乘嵌入方式嵌入到原始的媒体数据中，并采用 RSA公 

钥密码体制对其进行加密，由式(1)可得 

E(ye)一E(1+ )E(xi) (3) 

若数字水印采用加嵌入方式嵌入到原始的媒体数据中， 

并采用 Paillier公钥密码体制对其进行加密，由式(2)可得 

E(yi)=E(awi)E( ) (4) 

在买卖双方协议中，用户水印的嵌入算法利用了加密算 

法的同态性： 
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= Em ( )①EPK ( )=EeK ( ④aXg0) (5) 

对含水印的作品信息进行加密，等价于对原始作品信息 

和水印信息分别进行加密后相乘或相加。这样就可以保证用 

户水印的安全性，因为一般的方案中用户水印由版权人独立 

嵌入 ，那么版权人也可以随意提取用户水印，版权人完全可以 

利用用户水印进行非法操作，这样对用户很不公平。而加密 

算法的同态性使得用户的水印是用公钥加密后传给版权人， 

版权人必须对原始作品用公钥加密后才能实现用户水印的嵌 

入。版权人在水印嵌人时不知用户水印内容，也得不到用户 

购买的作品的最终版本，所以不可能对用户水印进行非法操 

作，用户水印的安全性得到保证。 

同态加密技术是买卖双方协议的基础 ，也是其优于一般 

水印协议的原因所在。本文提出的协议也是建立在这一基础 

之上的，且直接利用具备乘法同态性的加密技术，进行用户水 

印的嵌入，如式(3)。 

3 协议设计 

整个协议由 3个子协议组成：水印生成子协议、交易子协 

议、仲裁协议。协议包含 4个主要的角色，即买方 B，卖方 S， 

水印认证授权中心 WCA，仲裁 ARB。买方、卖方、仲裁前面 

已经介绍，这里不再重复。协议中，WCA的主要责任是为买 

方生成随机有效的水印，它一次能为买方生成多个数字水印， 

从而不需要参与买卖双方的每次数字作品交易。为了保证买 

方的匿名，WCA还对买方的数字证书进行加密，并通过买方 

把加密的数字证书传给卖方。协议中出现的主要符号定义如 

下 。 

(PK，，SK )：用户 ，的公私钥对，其中 PK 是f的公钥， 

SK，是 J的私钥 。 

SignsK ( ：用户 J用它的私钥对信息M 的数字签名。 

EpK，( ：用J的公钥PKf对信息M加密。 

E (c)：用J的私钥SK，对原始信息的加密信息C进 

行解密。 

CertcA(J，PK )：用户 I的数字证书，它包含用户的身份 

J、用户所持有的公钥 PKJ以及 CA认证中心对(PKJ，J)的数 

字签名。 

①：水印嵌入操作算法。 

：随机变换函数。 

协议中采用的加密操作 EpK，有秘密同态性，即对任意的 

信息 a和b，有 EpK，(n①6)一 ，(口)①EpK，(6)。 

3．1 水印生成子协议 

为了完成水印的生成 ，买方和水 印认证授权中心 WCA 

遵循如下的水印生成子协议 ，图 1描述了水印生成子协议中 

两者之间的交互细节。 

％ ={Si~ (PKBff ㈣ ll ( ( )} 

： {Signsx．~(P ll (Cert (口，P ))，P ， (Certca(B，％ )))} 

图 1 水印生成子协议的交互细节 



 

Stepl 买方 B向 WCA提供包含其身份信息和公钥 的 

数字证书 (B，PKB)以及所需申请的水印个数 N。 

Step2 水印认证授权中心 WCA在验证 申请者的身份 

后，为申请者随机产生多个水印 w ， ，⋯，ww，并根据式 

(6)，式(7)生成消息 Mw ，Mw ，⋯，Mw、f' 

Mw
i

一 {Sign~眦'̂(PKs l l EPK。(Wi)】{EPK ( )， 

EekB(Wi)，EPK (Wi))} (6) 

Ms一 {SignsgwcA(PKz I l (Certca(B，P ))， 

PKB，EPK d(Ce~ca(B，PKB)))} (7) 

然后，WCA把消息{Mw ，Mw。，⋯，Mw MB)发送给买方 B。 

step3 买方B收到 WCA的消息后，验证{ ， ，⋯， 

Mw MB)中所有签名的正确性，如果所有的签名正确，买方 

B把{Mw ，Mw，，⋯，Mw MR}保存到 自己的数据库中。 

3．2 交易子协议 

为了完成数字产品的交易，买方 B和卖方 S遵循如下的 

水印生成子协议，图 2描述了交易子协议中两者之间的交互 

细节 。 

G {Signs~ (EeK ( )II ARGr)，AR )} 

 ̂ ={Sig~岛 (PK8 liE 如( )II 坼 ( ))， ( )， ( ))} 

= {蹰 (％ II (Cer~ (EPKB))， ，‰ 。(Cer~(E％ ))) 

图2 交易子协议的交互细节 

Stepl 卖方 S公布将出售的所有产品的信息。如果买 

方 B决定购买某数字产品 X，他首先与 S协商并填写订单 

ARGx。ARGx阐述了买卖双方的权利和义务及数字产品X 

的描述，并将本次交易和 X唯一绑定。 

Step2 买方 B从他 的数据库 中随机选择一个包含在 

Mw中的水印加密信息E (w )，并根据式(8)形成订单消息 

M x 

M 一{SignsK (EPK (w )l lARGx)，ARGx)} (8) 

然后，买方 B把消息{』 ，Mw,，MB}发送给卖方 S。 

Step3 卖方 S在收到买方 B发来的所有消息后，验证消 

息 M ，Mw．，％ 的所有数字签名。如果其中任何一个签 

名无效，则终止本次交易。否则 S产生本次交易的检索水印 

，并将其嵌入数字产品 X 中，得到 X 一X① V。卖方 S产 

生一个 维向量的随机变换 ，用此随机变换作用于 EPK 

( )，并计算 a(Eex ( )一EVK ( ( ))。 

Step4 由于卖方 S从买方 B处获得的水印信息是用买 

方 B的公钥加密的E 。( )，他也用相应的买方 B的公钥 

对 X 进行加密后再嵌入第二个水印 EPK ( )，从而得到 

 ̂

EvKB(x)一 B(X )oEVKB( ( ))一EVKB(X o 

(w ))一EPK。(X① V④ (w )) (9) 

 ̂

卖方 S将计算所得的E (X)发送给买方 B。 

Step5 卖方 S把{V， ，①，M ，Mw
．
， }保存在一张 

表格 Tablex中，每次交易在 Table 中对应一个条 目用来记 

录上述信息。 
 ̂

Step6 买方 B收到从卖方 S发来的 EvK (X)后，用 自 

己的私钥 PKs进行解密，得到水印化的数字品产品x 
 ̂

X—DsK (EvK (X))一X① V①a(W ) (10) 

3．3 仲裁子协议 

当卖方 S在市场上发现数字产品X 的盗版 y时，仲裁子 

协议将用于确定盗版者的身份，并以不可否认的证据说明就 

是先前交易中的买方。图 3描述了仲裁子协议 中实体之间的 

交互细节。 

图 3 仲裁子协议的交互细节 

首先 ，卖方 S以 X，y作为输入，利用水印提取函数 D 

(x，y)提取出水印 U，然后 S用 u检索数字产品x 的销售记 

录表，查找匹配的方法视具体的水 印方案而定。对于鲁棒水 

印技术，通常把提取 的水 印 U与表 Tablex中的每个水 印信 

息 、，进行相关检测，选择其中超过门限值 T且相关系数值最 

高者为匹配项。找到匹配项 V后，S收集保存在该项记录中 

的相关信息 {V， ，o，M ，Mw．，M }，并将它们和 y一起 

发送给仲裁机构 ARB，请求仲裁。 

仲裁收到以上信息后，首先检查 y是否与消息  ̂m 中 

订单ARGx对 X的描述一致，然后验证消息 ，Mw．，MB 

中签名的有效性。如果其中任何一个无效，则拒绝诉讼。否 

则，请求 WCA解密 EPK ( )。WCA把解密得到的 返 

回给仲裁，仲裁将 w ， ，V和y作为水印检测算法的输入，以 

判断 y中是否存在水印 V和 w 。如果 y中检测存在水印 

V和aW,，仲裁要求 WCA解密 、 (Certca(B1 l PKB))且 

揭示 B的真实身份。买方的身份被揭穿后，仲裁将宣判买方 

有罪并结束诉讼。如果 y中检测不出V和 ，则买方将被 

认为是无辜的，其身份依旧保密，而卖方将被认为有诬告的嫌 

疑 。 

4 有效性和安全性分析 

我们提出的协议方案的安全性建立在所采用的水印技术 

和密码技术的安全性的基础上。与前人的工作相 比，协议的 

实现有两个方面的特点 ：(1)引入了一个无记忆的水印认证中 

心(WCA)，它能为买方一次产生多个水印，且不需要参与买 

卖双方的每一次数字作品交易；(2)WCA加密买方的数字证 

书，且通过买方传递给卖方。本节将从有效性和安全性的角 

度对我们提出的协议进行相关的分析和探讨。 

4．1 协议有效性分析 

(1)wCA在交易中的参与问题 ：WCA是买方和卖方之 

间增加的一个角色。为了减少第三方的在线参与 ，在我们的 

协议中，wCA可根据买方的需要为买方一次生成多个水印， 

而买方与卖方的每～次交易只需要一个水印，这样买方与 

WCA的交换次数将大大减少，且 wCA也不需要在线参与买 

卖双方的每一次交易，也就是说我们的协议能较好地解决在 

引言中提出的问题(7)。为了改善 WCA的可靠性，可以使用 
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集群解决方案将 WCA设置成一个单独的结点。此外，若在 

互联网上配置一个具有 WCA结点的分布式系统，则可以解 

决由于网络故障而使买方暂时无法连接上某一特定 WCA的 

问题。 

(2)wCA的存储要求：可信任第三方(TTP)的配置开销 

将对安全协议产生直接影响。事实上 ，一个无记忆的可信任 

第三方有利于协议在应用中的实现。在我们提出的协议中， 

WCA不需要把它生成的所有水印保存在一个数据库中，因 

为水印Wi( 一1，2，⋯，N)一旦产生，就会生成 Mw(i一1，2， 

⋯

，N)并发送给购买者。如果 ARB需要某一水印，WCA再 

通过解密 ARB提供的密文来恢复水印。另外，对于 ARB，它 

只是简单地回应 S的请求，也不需要保存任何信息。 

(3)买方和卖方的存储要求：与以往提出的协议不同，我 

们的协议中，每一次交易卖方需要保存一条记录(V， ，0， 

M懈 ，Mw,，MB}，买方申请水印后也需要保存 WCA发送给 

他的信息 Mw ，Mw ，⋯，Mw M 。我们认为这种存储要求 

是合理的，因为在现实世界中，买方很有可能要保存他的私人 

信息，卖方每次销售也需保存一个记录，而存储合理的有用信 

息可以看作买卖交易合理投资的一部分。随着存储设备容量 

的增大，价格的降低，协议中附加的存储开销在交易中实际上 

可以忽略不计。 

由以上分析可知，本文提出的协议接近于现实情况，不会 

出现交易的瓶颈，且对 WCA没有存储要求，有利于协议的实 

现和应用。 

4．2 协议安全性分析 

本文提出的协议可以解决引言中提出的 6个基本安全问 

题。具体分析如下。 

(1)盗版追踪：协议中，买方得到的数字产品是水印化的 

数字产品，但他不知道原始的数字产品 x以及随机变换函数 

，所以他无法从水印化的数字产品中移除水印 。另外， 

一 旦发现盗版，协议也提供了相应的机制，确定盗版者的身 

份。 

(2)消费者权益保护：协议中，卖方能知道 EvK (Wi)及 
 ̂

EPK。(x)，但他无法获得原始的水印信息 及数字产品的 
 ̂  ̂

最终形式X，所以他无法伪造X并诬告买方 B。 

(3)绑定问题：协议中买方的消息 中用签名 Signss． 

(EvK (Wi)l lARC,x))将 EpK (w )和 ARGx绑定在一起，而 

ARGx唯一地指定了X，所以卖方无法将他出售给买方的数 
 ̂

字产品X中的水印移植到其它数字产品中。 

(4)买方的匿名问题：协议中，买方的身份信息 B包含在 

其数字证书Certca(B，PK )中。卖方能获得的信息{V，d， 

④，M ，Mw,，％ }中，只有 中包含了用 WCA公钥对买 

方数字证书加密的信息EPKwr、 (Cer& (B，PKB))，但因卖方 

不知道 WCA的私钥，他也就无法解密此信息而获得买方的 

数字证书，从而保证了买方在交易中的匿名。此外，WCA虽 

然知道买方的身份信息，但他不知道买方购买的数字产品X， 

因此买方的隐私相对于WCA也得到了保护。 

(5)共谋问题：在我们的方案中，WCA一次生成 N个水 

印，且形成信息 Mw ，Mw ，⋯， 而卖方只是选择一个随 

机的Mw,得到Epn (w )。因此，除买方本人外，没有任何其 

他人知道买方每次交易使用的唯一水印，从而共谋攻击对我 
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们的协议是无效的。 

(6)争论问题 ：如果一个不诚实的买方非法出售数字产品 
 ̂

x，卖方把它保存的记录{V， ，①， 粥 ， ， )提交给 

ARB，ARB能根据这些证据确定盗版是由不诚实的购买者引 

起的，且不诚实的买方不可抵赖。 

结束语 本文提出了一种安全的适用于盗版追踪的买卖 

交易协议，此协议能解决各种已知的安全问题，如消费者权益 

问题、水印绑定问题、买方匿名、共谋问题、争论等问题。其主 

要贡献如下：(1)强调了可信赖第三方(1vrP)离线参与问题的 

重要性。为了减少可信任第三方的在线参与，提出的协议中， 

配置了无需记忆功能的水印认证授权中心WCA，它不需要参 

与买卖双方的每次交易。(2)强调了买方的匿名控制问题。 

为了保证匿名控制，提出的协议中，WCA加密买方的数字证 

书，且通过买方传递给卖方，从而在购买数字作品时，买方能 

保持匿名，且当仲裁判断买方有版权侵权罪时，买方身份可被 

揭穿。 
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