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摘 要 完整性是操作 系统的安全目标之一。分析了安全操作 系统的完整性保护策略，详细说明了用户职责和进程 

可信度是决定系统中用户、进程和文件完整级的重要因素。提 出了一个完整性控制模型，该模型使用角色来简化对用 

户完整级的管理。分别给出了模型的完整性公理、模型元素、系统状态的定义、系统设置方法和以及状态转换规则，并 

对模型进行 了正确性证 明，最后介绍 了模型的应 用实例 和实现方法。 
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Abstract Integrity is one of the security obj ectives of operating system．This paper analysed the integrity protection 

policies of security operating system ，and elaborated user responsibility and process reliability are important factors in 

determining the integrity level of the users，the processes and the fries in operating system．Then we proposed an integ— 

rity control model with detailed description of its integrity axiom ，model elements，system states，system configurations 

and state transition rules．The model employs roles to simplify user integrity management．The correctness of given 

model was proven．The application case and implementation method were given at the end of the paper． 
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1 引言 

完整性是信息系统的一项重要安全需求。作为信息系统 

软硬件资源的管理者 ，安全操作系统应提供完整性保护特性。 

在安全操作系统设计中的“不向上破坏的原则”即低等级主体 

不能破坏高等级客体信息的完整性原则，就是从完整性保护 

方面对安全操作系统设计提出的要求。 

J．P．Anderson指出，要开发安全系统首先必须建立系统 

的安全模型[1]，要开发具有完整性保护特性的安全操作系统， 

必须从建立操作系统完整性模型开始。有关安全操作系统完 

整性模型的研究从 1977年 Biba模型提出开始，受到了研究 

者的广泛关注，已提出了不少完整性模型，其中比较典型的有 

Biba等人于 1977年提出的 Biba模型l_2]和 David Clark等人 

于 1987年提出的 Clark-wilson模型L 。 

Biba模型基于 MLS策略，为系统中的主客体分别指定 
一 个服从偏序关系的完整级，制定了一系列完整性策略，对系 

统中主体对客体的访问进行限制。Biba模型中较为常用 的 

严格完整性策略与 BLP模型安全策略类似。但是，由于在实 

际中缺乏与完整级相对应的分级机制，因此很难确定主客体 

的完整标签。 

Clark-Wilson模型以良构事务为基础实现在商务环境 中 

所需的完整性策略，要求只能由一种能够确保数据完整性的 

受控方式来操作数据，从而确保数据的完整性。但是，由于该 

完整性策略的内在复杂性，使得有关它的形式化工作至今仍 

未完成，因此造成了 Clark wilson完整性策略难以被精确理 

解和有效使用的局面。 

中国科学院软件研究所的季庆光博士提出了基于 DTE 

技术的完整性保护形式模型 DTE—IP1VI~ ，提出为完成完整 

性保护进行配置 DTE的一些基本规则，但在具体的系统设计 

中仍然需要进一步细化。 

2 安全操作系统完整性保护策略 

完整性策略包括数据完整性及系统完整性两部分_5]，其 

目标是阻止非授权用户对保护对象的修改行为、阻止授权用 

户对保护对象的不恰当的修改行为、保持保护对象的内在及 

外在的一致性。如果将对信息的授权修改视为新信息的产 

生 ，则完整性保护的本质就是保证信息在从生产者向使用者 

的传递过程中不被修改，一直保持原来的状态。 

完整性保护的核心是让使用者能够确定信息的真伪和可 

信程度。信息的真伪取决于信息在传递过程中有无非授权修 

改 ，信息的可信程度取决于信息是由谁产生的。如果使用者 

不能获得所接收信息的产生及修改情况，他就不能信任并使 
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用这条信息。可见，信息的完整性问题实质上是对信息的信 

任问题。 

完整级是完整性保护的基础，因此需要为影响信息完整 

性的元素分别确定完整级。这些元素主要有响应存取操作的 

信息载体(客体)、直接操作信息的主动元素进程(主体)和使 

用进程对信息进行处理的操作者(用户)。 

客体的完整级是指客体中所承载信息的可信程度，取决 

于生成信息的主体和用户的可信程度，与信息的具体内容无 

关。客体的完整级 由产生该客体的用户和主体的完整级决 

定。如果信息被非授权修改，信息的完整性级别则降到最低。 

用户的完整性级别是指系统中不同用户之间互相信任的 

程度，与用户在系统中所承担的职责有关。不同职责的用户 

所生成的信息的可信程度是不同的，所以他们的完整性级别 

也不相同。 

主体的完整性级别是指主体在操作信息过程中能够严格 

执行用户指令，确保所操作信息不被破坏的程度。主体完整 

级主要取决于完整性管理员对其验证的结果及对其行为的熟 

悉程度。如果一个主体能够被验证是经过适当构造并正确安 

装和使用的，则其完整级可以定义为系统最高完整级；反之， 

任何一个未经验证的主体其完整级都为系统最低完整级。如 

专门破坏系统完整性的特洛伊木马，由于没有经过验证过程， 

其完整级为系统最低完整级，以便最大限度地避免其对系统 

的破坏。 

客体修改完整级来保护客体的完整性，具体级别由客体 

的所有者根据需要确定。只有在用户的完整级和所使用主体 

的完整级均支配客体修改完整级时，才允许用户通过主体对 

客体进行修改操作。 

可见，完整性级别的确定与机密性级别的确定有所不同。 

客体所承载的信息的特性在机密性级别确定中起主导作用， 

而主体及用户的特征在完整性级别的确立中起主导作用。 

3 基于角色的完整性控制模型 

用户在系统中的职责是用户完整性级别的决定因素，用 

户的完整性级别又是系统完整性的关键因素，因此需要根据 

用户职责，为不同用户设置合适的完整性级别。而角色就是 

是管理用户职责的一个好工具。基于角色的完整性控制模型 

(Role Based Integrity Control Model，RBICM)将利用角色对 

用户的权限进行管理，并依据用户所承担的角色来确定用户 

当前的完整性级别。 

3．1 模型元素及系统状态 

下面给出RBICM模型中使用的一些元素。 

用户集合U：一{U ，U2，⋯，}。 

角色集合R0：一{intadmin，R0l，R02，⋯，R }，包括完 

整性管理员和若干其他角色。 

主体集合S：一{S ，S ，⋯，S }，表示系统中运行的执行 

对客体访问的进程。 

客体集合 0：一(Ol，02，⋯， }。 

完整级 j：一{厶 ，I ，Jz，⋯，L， }，包括系统最低完整 

级 IIow和系统最高完整级 厶以及若干普通完整级，完整级之 

间为偏序关系，̂。w≤L≤ ≤⋯≤L≤L。 

访问模式集合A：一{r，W，e)，其中 r为可读不可写方式， 

w为可读且可写方式，e为执行方式。 
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请求集合R：一{R ，R ，R。，R ，R }，其中R 请求访问， 

R 请求产生一个新客体， 请求删除一个客体， 请求改变 

完整级，R 表示授予／撤销访问权限。 

判定集合 D：一{yes，1"lO，undefined}，yes表示请求被成 

功执行，加 表示请求未被成功执行，undefined表示规则p无 

法处理该请求。 

当前访问集合 b： R×S×O×A。 

访问矩阵 M：一{ )。 

完整级函数集合 F：一{(_厂r， ，fo， ))。 

系统状态 由角色、主体、客体、访问模式、访问矩阵和完 

整级函数组成。 由一个有序四元组 (6，M，f，H)组成，其中 

b表示在某特定状态下哪些角色通过哪些主体以何种形式访 

问哪些客体；M是访问矩阵，其中元素 ∈A，表示角色 

对客体O 的访问权限；fEF，是完整级函数，，一( ， ，fo， 

)，其中 称为角色完整等级函数；is称为主体完整等级函 

数，，0称为客体完整等级函数， 为客体最低修改完整等级函 

数；H是表示当前的层次结构，即当前客体的树形结构 ∈ 

H( )表示在此树形结构中 为叶子节点， 为父节点。 

3．2 状态转换 

系统状态间的转换由一组操作规则定义。一个规则可以 

表示为一个函数，它对每个状态和每个请求 (输入)决定系统 

产生下一状态和一个响应。规则 to定义为 

D：R×V—D×V， 

其中，R为系统中为请求定义的请求集，V为状态集，D为系 

统中为请求定义的判定(decision)集合。 

3．3 模型的完整性公理 

为了保证系统的完整性，模型定义了一组必须满足的完 

整性公理。一个系统的状态是安全的，当且仅当这些安全公 

理被满足。 

公理 1 系统状态 口一(6，M，厂，H)满足完整性公理 1， 

iff V6一(RQ ，sj， ，-z)∈B： 

一叫(厂f(R 0__)≥ (Ok)and (S)≥ (Ok) 

这个公理说明，如果某角色通过某主体对某客体进行写 

操作，必须满足该角色的当前完整级和该进程的完整级均大 

于客体的修改完整级。 

公理 2 系统状态 一(6，M，．厂，H)满足安全公理 2， 

iff V(R(]l，Ok，z)∈ z∈ 

3．4 系统设置 

在 RBICM 中，由系统完整性管理员负责系统的设置。 

完整性管理员根据组织需要设置若干角色和完整级序列，根 

据各角色所承担的职责为其设置合适的完整级，并为各用户 

指定可以登录的角色。 

因为主体是由二进制可执行文件运行产生的，所以需要 

对系统中的二进制可执行文件进行行为验证，并根据验证结 

果为对应主体设置合适的完整级，未验证程序的完整级设为 

 ̂ 。 

对于客体完整级，通常为系统文件设置较高的完整级，而 

用户文件的完整级由创建、修改文件的角色和主体决定。 

对于客体的修改完整级 ，通常将不需要更新的系统配置 

文件和经过验证的可执行文件的修改完整级设为 厶，将其他 

需要修改的重要配置文件设置为较高的修改完整级，将临时 

文件等多数用户需要修改的文件的修改完整级设置为 J 。 



用户文件的修改完整级由用户根据需要确定。 

若需对修改完整级设为 的客体进行更新维护，则需在 

停止该客体的使用后降低其修改完整级。待更新维护后重新 

验证其行为，并设置其修改完整级和对应主体的完整级。 

3．5 状态转换规则 

如无特别说明，在下述规则中，R0 指用户登录的一个角 

色i，S 指用户用来存取客体的进程 ， ，0， 指客体。 

规则 1 create-object表示请求创建一个客体。 

请求描述(R ，S，， )ER 

if[min(_厂r(R(]1)， (st))≥ (Ok)]&[ ∈b(ROi，S， 

叫)] 

then规则输出yes， 

系统状态 一(6， ， ，H )，其中 

= MU{ 一{r，砌，e}} 

／一(厂＼ 一，0U(fo(G}～)一min(厂r(RQ)， (sJ))))U 

(，＼ 一 U( (0一．)一L ))，其中L ∈[ ，L] 

H 一HU( ，0 ) 

else规则输出 no， 

系统状态保持不变。 

其中，min( (RO／)， (SJ))表示取 (R 01)， (SJ)二者中 

的较小值；L E[f ， ]，表示 L 可根据需要由用户决定在 

[Ik ， ]范围内取任意值。 

规则说明：当符合以下条件时，用户可以创建一个父节点 

为 的客体 ，并设置其完整级为R 完整级与 S 完整级中 

的较小值，设置其修改完整级为 Ilow到 厶间的任意值。 

· R0 及 S 的完整级支配o 的修改完整级 ； 
· RQ 及 S，当前以写权限访问客体0 。 

规则 2 get-write表示请求修改一个客体。 

请求描述(RQ，S，，Ok，训)ER 

if[(，r(ROi)≥ ( )]&[ (S)≥ ( )]&[ ∈ ] 

then if[(-厂r(ROi)≥fo( )]&[ (sj)≥foiok)] 

then规则输出 yes， 

系统状态 一(6 ，M，厂，H)，其中 

6 一bU(RQ，S，， ， ) 

／一if＼ 一(fo (0k)一L )Uif＼ 一 (0 ) 
一 L ) 

其中L 。E[min( (ROi)， (sj))，厂0( )] 

L ∈[ ((五)，Ih] 

else规则输出yes， 

系统状态 一(6 ，M， ，H) 

b 一bU6(RQ，S，， ，训) 

／一-厂＼ 一(fo(Ok)一rain(厂r(Ro)， (S))) 

else规则输出 no， 

系统状态保持不变。 

规则说明：当符合以下条件时，用户可以修改客体 ，可 

设置其完整级为 原有完整级 与RO 完整级和 S，完整级 

中较小值之间的任意值 ，可设置客体修改完整级为原修改完 

整级与 L间的任意值。 

· R0 及S，的完整级支配客体 0 的修改完整级； 

· 角色R(]l的访问属性中有对客体 0 的写权限； 

· R 及S，的完整级支配客体 的完整级。 

当符合以下条件时，用户可以修改客体 ，并设置其完 

整级为用户登录角色 R(]l的完整级及用户使用进程S，的完 

整级的最小值。 
· 尺0 及 s 的完整级支配客体 的修改完整级； 

· 角色 R0 的访问属性中有对客体的写权限； 

· 客体 的完整级支配RO 或S，的完整级。 

规则 3 delete~object表示请求删除一组客体。 

请求描述(Ro ，S，， )ER。 

if[ (ROi)≥ ( ㈣)]&[ (S)≥ (0，( )]&[ E 

b(ROi，SJ，叫)]&[VQEinferior(Ok)，[_厂r(R0)≥ ((]1)] 

&EL(SJ)≥ (Q)]] 

then规则输出 yes， 

统状态 一(6 ， ，厂，H ) 

b 一 6一dccgs5(Ok) 

M  一 M一 ∞Z“ (Ok) 

厂一f／(fo U )U(fo—fo(inferior(Ok)))U( 一 

(inferior(Ok))) 

H 一H--inferior(O~) 

else规则输出 no， 

系统状态保持不变。 

其中，0，c 表示 的父节点，inferior(Ok)表示节点 及其 

所有子节点；access( )表示与节点 及其子节点相关的当 

前访问集中的项；column( )表示节点 及其子节点在访 

问矩阵M 中对应的列。 

规则说明：当符合以下条件时，用户可以删除客体 及 

其所有子节点。 

· R0l及S 的完整级支配o 父节点的修改完整级； 

· ROl及S，当前以写权限访问0 的父节点 ； 

· RQ 及S 的完整级支配0 及其所有子节点的修改完 

整级 。 

规则 4 decrease-integrity-class表示请求降低客体最低 

修改安全级。 

请求描述(R(]l，S， ，L)∈R 

if[RO~=intadmin]&[Sj=depro] 

then规则输出 yes， 

系统状态 一(6，M， ，H) 

厂一f＼f —f Uf (c )一I 

else规则输出 no， 

系统状态保持不变。 

其中，depro表示专门用来降低客体最低修改安全级的进程。 

规则说明：只有完整性管理员角色通过特定进程才能降 

低客体的最低修改安全级。其他改变客体安全级的请求按规 

则 2处理。 

规则 5 give-power表示授予另一角色对客体的访问权 

限 。 

请求描述(R ，RQ， ， )∈R ，xEA 

if[0，( )Eb(RO~，叫)]&[ Eb(RO~， )] 

then规则输出 yes， 

系统状态 一(6，M ，f，H) 

— M＼ 一{z) 

else规则输出no， 

系统状态保持不变。 

规则说明：当满足下列条件时，角色 R 可以授予另一 
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角色R0 对客体0 的访问权限。 
· 角色 R(]I拥有对节点o 父节点0“”的写访问权限； 
· 角色ROa拥有对节点0 的相应访问权限。 

规则 6 resciend-power表示撤销另一角色对客体的访 

问权限。 

请求描述(R ，RQ，Ok，z)∈R ，xEA 

．f[()r(”Eb(ROa，硼)]&[ E b(ROa，z)]&[ (R )> 

(R(]1)】 

then规则输出 yes， 

系统状态 一(6，M ，f，H) 

一 M＼M 一{z} 

else规则输出 nO， 

系统状态保持不变。 

规则说明：当满足下列条件时，角色 R 可以撤销另一 

角色RO 对客体 的访问权限。 

· 角色 拥有对节点 父节点 0 ，的写访问权限； 

· 角色R 拥有对节点0 的相应访问权限； 

· 角色R 的完整级绝对支配角色RO 的完整级。 

规则 7 get-read—exeHte表示请求读或执行一个客体。 

请求描述(R0，SJ， ， )∈R 

if-z—rlz—P 

then规则输出 yes， 

系统状态 =(6 ，M，f，H) 

b =bU6(R0}，S，，Ok，z) 

else规则输出undefiend， 

系统状态保持不变 

规则说明：本模型不对系统的只读或执行访问进行限制， 

为了模型的完整 ，设置该规则。 

4 模型的安全性分析 

RBICM模型是一个有限状态机模型。如果前一状态是 

安全状态，经过 RBICM 模型的规则转变后的状态也是安全 

状态，则可说明这一转换规则是安全的。因此，模型正确性证 

明就是证明一个安全的状态 经过 RBICM模型的 7条规则 

的转换后形成的状态 依然能够满足 RBICM模型的完整性 

公理，即下述定理成立。 

定理 1 若状态 满足 RBICM公理，则 由RBICM模型 

任一规则得到的状态 均满足 RBICM模型的完整性公理。 

证明：根据规则的条件直接进行验证。 

5 模型应用实例 

某组织机构中有局长、处长、科长、科员 4个角色，完整级 

分别为 厶， ，，3，̂ 。假定科员甲欲到财务部门报销其差旅 

费，则科员甲需要首先创建一个报销申请，请科长签字证明出 

差事实，请处长签字确定支出帐目，请局长批准，最后到财务 

部门报销，而财务部门只有看到局长的批准后才能为其办理 

报销手续。用本模型处理 ，科员创建 申请文件，完整级别为 

J ，最低修改完整级为 J ，这样可以防止其他科员篡改本文 

件。而科长可以对文件进行修改，科长批准后，文件完整级别 

为 ，最低修改完整级为 。同理，局长批准后文件完整级 

别为 L，最低修改完整级为 ，̂。而财务部门只需查看文件完 

整级是否为 L就可以确定是否为其报销，同时局长审批后的 
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文件将无法修改。再假定科员要直接给局长递交报告，则可 

以将创建的报告文件最低修改完整级为 ，这样可以避免科 

长、处长修改报告。 

除此之外，该模型还可以防止完整性特洛伊木马对信息 

的破坏。假设某科员在系统中放置了木马，试图盗用局长的 

角色为自己的虚假报销文件签名。即使局长没有发现木马的 

存在，并且木马也使用局长角色完成了签名，但因为木马程序 

未经认证，所以签名文件的完整性级别为木马的完整级别，仍 

为系统最低完整级别 n ，这份虚假申请无法取得财务部门 

的认可。 

6 模型的实现 

在 Linux内核版本为 2．6．18的 fedora core 6系统上实 

现了基于角色的完整性控制模型的原型系统。 

在系统中增加了对角色的定义和管理，并根据角色的职 

责指定其完整级。通过设置用户一角色关系表 ，指定用户可以 

登录的角色。同时，为系统中的所有可执行文件设置完整级， 

对系统中基础程序进行严格测试，确认无误后赋予系统最高 

完整级。对经常使用的较成熟的应用程序赋予相对较高的完 

整级，对使用较少、对其行为了解不多的应用程序赋予较低的 

完整级，对临时下载程序赋予系统最低完整级。具体完整级 

的确定与程序的功能、复杂程度、潜在使用者有关。 

模型的控制部分通过 Linux系统的 LSM框架实现。当 

进程试图请求以写方式打开文件时，激发本模型规则，根据规 

则的条件做出相应的判断，并更新系统状态。 

在模型的原型实现中也发现了一些问题 ，主要就是进程 

问的调用问题。比如在 Linux中，所有 由命令生成的进程都 

是由用户的 shell进程产生的。再比如脚本操作是由系统的 

基础命令对应的进程来完成的。此外，应用程序中也存在调 

用动态库或者其他应用程序的行为。在设计模型过程中，为 

了简化模型设计，没有考虑进程间调用问题。实现过程中，通 

过在系统中设置进程，调用链，可以追溯每一个访问客体的进 

程的上级进程直至启动操作的角色，取调用链中所有进程完 

整级的最小值作为模型中进程的完整级，这样就可以避免特 

洛伊木马通过调用其他程序破坏系统完整性的行为。 

结束语 与机密性模型相比，完整性模型中完整级的概 

念并不明确，缺乏现实世界中的实例与之对应，造成应用上的 

困难。本文从信息系统对完整性的需求出发，指出完整性需 

求是由使用者对信息可信程度进行评估而产生的，还指出了 

影响完整性级别的两个重要因素，使用者和对信息执行存取 

操作的进程，提出了使用角色对使用者完整级进行管理，给出 

了进程完整性评估方法。在此基础上，提出了一个完整性控 

制模型，给出了完整性公理、模型元素、系统状态、系统设置和 

模型的状态转换规则 ，并对模型进行了证明，给出了模型的应 

用实例和实现方法。 

下一步的工作将研究 RBICM 与机密性模型的统一，力 

争建立一个融机密性、完整性于一体的操作系统安全模型，并 

应用在本单位开发的安全操作系统原型系统中。 
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每一个语句串作为一个处理单元进行初始化处理。将语句串 

利用分词程序进行分解，形成对应的词语序列串，从词语概念 

库提取每一个词语对应的概念符号串，把存在多个义项的词 

语和包含有关键性信息的词语(包含领域概念基元符号的词 

语)挑选出来，进入下一步匹配计算阶段。 

3．2 匹配计算 

将多义项词语的概念符号串分解为多个单一义项的概念 

基元符号串，这些概念基元符号串与包含信息的概念基元串 

进行逐层匹配计算(利用同行概念关联式进行计算)，或者通 

过领域范围内给出的交式概念关联式来进行匹配计算。如果 

中间存在匹配的义项概念串，则形成义项概念串的匹配序列， 

进入下一步消岐处理阶段；如果这些义项概念符号串中不存 

在匹配的义项概念符号串，则进入统计算法计算模式，通过统 

计数据给出该义项概念在该词语中所出现的概率值，通过统 

计算法给出它的置信权值。由于这一部分不是本文研究的重 

点，作者在此不过多阐述。当然这一步骤也可以相对应地调 

整，可以先采用统计算法计算出对应的结果，只有在置信度低 

于一定的数值时才采用规则的方法进行义项的匹配计算。 

3．3 消岐处理 

提取对应的义项概念串进行排列，同时进行必要的全语 

句串的一个验证过程，使得整个语句的概念符号串符合 HNC 

的句类结构，从中得到最后的“句类一概念一词语”结果，实现 

语句级别的语义深层结构。至此，输出对应的词语义项的概 

念符号串结果，整个消岐算法过程结束。 

4 实验及其结果 

表 1 新闻语料测试结果 

实验选取了2O个汉语文本中经常出现的多义词作为测 

试对象，从新闻语料中随机找了 1011个包含上述多义词的语 

句进行测试，采用上面所述的基于概念关联式的词义排岐方 

法在句子中进行消岐，验证了本文提出的方法的有效性。实 

验测试的 2O个多义词如表 1所列。 

实验获得了较好的结构及平均将近 94．11 的准确率， 

比单纯用统计方法进行词义消岐的结果(82．68 )平均提高 

了 11．43个百分点，提升效果还是令人满意的。 

我们发现，如果在进行词语义项激活之前，准确给出语句 

所属文章对应的领域符号串，则消岐准确率在此基础上更能 

得到进一步的提高，这说明了篇章或语句的领域信息对词语 

义项排岐的重要作用，也为下一步准确率的提高指明了方向。 

结束语 综上所述，词语义项的多义排岐，是对 自然语言 

理解处理所面临的一个研究难点也是重点之一，它的准确率 

在很大程度上影响着其它领域诸如机器翻译、中文信息检索 

等的研究成果。本文利用 HNC理论概念基元符号体系中概 

念的关联式，从多义词语所蕴含的义项的概念符合串人手，结 

合统计方法和规则方法各自的优势，证实了这种方法为多义 

词的义项排岐探索了一条行之有效的途径。 

下一步的工作将从丰富和完善概念的交式关联式方面入 

手，提高利用词语概念对语句领域判断的准确率，把它形式化 

后添加到初始化处理中，使得在做义项匹配计算之前能够得 

到对应的领域指导，以进一步提高消岐的正确率。 
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