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基于最短时延的认知无线电网络安全路由算法 
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摘 要 针对认知无线电网络可用频谱动态变化和路由过程中出现的安全问题，提 出将最短数据传输时延和高安全 

等级路由作为选路标准，设计了一种跨层路由选择算法。算法通过优化转发节点个数和各转发节点接收、发送数据信 

道来减少数据传输时延。通过选择具有高安全级别的转发节点来保证路由的安全性。理论分析表明算法是高效和可 

行的。它的时间复杂度是 0( )，其中～是拓扑图中节点的个数。 
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Abstract The paper proposed a cross—layer routing selection algorithm，which considers the shortest delay and highest 

security as routing selection standard．The routing algorithm aims to solve the problem of both the dynamic spectrum 

and security problem in cognitive radio networks．The Algorithm reduces the data transfer delay by optimizing the num— 

ber of forwarding nodes and selecting channel for transmitting and receiving，and ensures routing security by choosing a 

forwarding node of high level security．The results of theory analysis show that the algorithm is efficient and feasible． 

The computing complexity of the algorithm is 0(N )，where N is the number of nodes in the network topology graph． 

Keywords Cognitive radio networks，Cross—layer routing selection algorithm，Secure routing，Shortest delay 

随着无线通信技术的迅猛发展，可用频谱资源日益短缺。 

为了解决这个问题，1999年瑞典皇家工学院的 Mitola博士提 

出认知无线电概念[1]。它是一种新的智能无线技术，其通过 

检测那些处于空闲状态的频谱 ，在不影响授权用户工作的前 

提下智能地选择和利用这些空闲频谱，从而极大地改善了现 

有低效的频谱资源利用率l2]。当前，人们对这种技术已经展 

开了广泛的研究Es3。 

认知无线电路由技术是其中的一个研究热点。由于在认 

知无线电网络中，可用频谱具有不确定性 ，因此需要将网络层 

和 MAC层联合起来进行跨层路 由设计，即在路由选择的同 

时，选择邻节点间的可用数据信道l4]。当前认知无线电网络 

路由协议研究主要分为两类，集中式和分布式。集中式，即在 

掌握网络全部节点的频谱可用性和拓扑结构的前提下求出最 

优路由Is,cO；分布式，即采用按需路由和频谱分配相结合的方 

式建立路由U,83。 

认知无线电网络安全问题也是一个研究热点。其中不但 

包括无线网络固有的安全问题，还包括引入认知无线电技术 

以后带来的新安全问题，如，低成本连锁反应攻击(Low Cost 

Ripple effect Attack，LORA)、寄生虫攻击、Jellyfish攻击等。 

这些安全问题有些是转发节点自身产生的，如丢包自私行为 

和数据包篡改等[9]。因此选择高安全级别的路由就显得尤为 

重要 。 

本文将时延最短和高安全等级路由作为选路标准，设计 

了一种安全路由选择算法。首先，设计一种网络拓扑图；然 

后，提出本文设计的路由算法。理论分析表明该算法是高效 

和可行的。 

本文第 1节介绍认知无线电网络路由相关研究工作；第 

2节描述认知无线电网络工作模型；第 3节介绍认知无线电 

网络拓扑图；第 4节详述路由选择算法；第 5节是算法性能分 

析；第 6节是举例说明；最后总结全文。 

1 相关研究工作 

当前，已提出几种认知无线电网络跨层路由设计方法。 

文献[8]提出转发节点使用轮循转发方式收发各频段的 

数据，通过这种方式可以减少数据传输时延，但其实现过于复 

杂 。 

文献[7]提出通过减少节点间的频谱切换次数和转发节 

点个数来减少数据传输时延，并且提出将节点间切换可用信 
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道的频繁程度作为衡量路 由鲁棒性的标准进行路由选择 ，但 

文中并没有给出具体的实现方法和测量方法。 

文献[6]提出以混合整数线性规划形式表示需要优化的 

设计目标，通过这种方法计算出一条在多 目标情况下 ，可避免 

邻跳干扰的公平路由，但其考虑的网络环境过于简单 ，并不适 

合应用在复杂的网络环境中。 

文献[1O]提出基于冲突图的路由设计方法。冲突图的顶 

点对应于网络中的单跳链路，如果两个单跳链路不同时处于 

活动状态，则在它们对应的两个顶点之间连一条边 。结合冲 

突图将无冲突的时间和信道调度问题转化为最大独立集问 

题。该方案时间复杂度高并不实用。 

文献[11]提出基于分层图的路由设计方法。分层图的每 
一 层对应于一个信道。顶点对应网络的节点和子节点。与节 

点和其子节点相连的边是接入边。连接同层两个不同子节点 

的边是水平边，水平边表示两个节点间潜在的邻居关系和可 

用的公共信道。垂直边连接同一个节点的不同子节点，它不 

但表示节点的空闲接 口数对分层图拓扑结构的影响 ，也表示 

这些节点可通过在不同信道接收和发送信息来避免邻跳干 

扰。对边赋权之后 ，就可以进行路由选择和接 口分配了。这 

种方法没有对路由指标做具体优化，并且实现复杂。 

文献[8]采用分布式设计方法，其他文献都采用集中式设 

计方法。它们都从不同方面来提高网络的路由性能，但都没 

有考虑到认知无线电网络的路由安全问题。本文设计的路由 

选择算法不但要求数据传输时延最短，而且将高路 由安全等 

级作为选路标准，力求选择一条传输时延最少和高安全等级 

的路由(shortest delay highest security routing，SDHSR)。 

2 认知无线电网络工作模型 

我们研究的认知无线电网络工作模型如图 1所示。认知 

无线电网络由两部分组成，主用户 网络和认知用户网络。主 

用户网络由主用户组成，其有 自己的授权频段。认知用户网 

络由认知节点和基站组成，是一种集中式网络。认知用户网 

络中存在两种可用信道 】̈ ，控制信道和数据传输信道。控制 

信道用于传输控制信息和频谱可用性信息，其采用非授权频 

段，是一种固定信道。数据传输信道是认知节点利用频谱检 

测技术检测出来的，由空闲授权频段组成的信道，用于传输大 

量数据，这种信道可能由于主用户出现而需要经常改变。每 

个认知节点可以有多条数据传输信道。每个认知节点有唯一 

的身份标识符(Identification，ID)和一个安全等级 ，节点安全 

等级越高通过其转发的数据就越安全。每个认知节点有一个 

数据收发器，用来在数据信道收发数据。基站掌握整个网络 

中认知节点的位置信息、安全等级和频谱可用性信息，基站负 

责向认知节点发送频谱切换策略和控制信息。基站和认知节 

点通过控制信道直接联系。由于可用频谱是动态变化的，基 

站和认知节点间不一定存在共享的数据传输信道，因此它们 

之间不一定能通过数据信道直接传输数据。当网络中认知节 

点位置信息、安全等级和频谱可用性信息发生变化时，认知节 

点及时将变化情况向基站汇报。当认知节点间需要建立路由 

连接时，源节点在控制信道向基站发送路由请求信息，基站应 

用路 由选择算法计算出可用路由后 ，将路 由信息发送给源节 

点。这样认知节点间就能在数据传输信道沿着选定路由进行 

数据传输。 

主用 

主用户 

图 1 认知无线电网络工作模型图 

3 认知用户网络拓扑图 

为了进行路由选择 ，提出了一种网络拓扑图。从拓扑图 

中应用本文设计的路由选择算法就可以找到一条从源节点到 

目的节点传输时延最少、安全级别相对较高的路由。 

将认知无线电网络中的认知节点、可用空闲信道、认知节点 

收发数据使用的信道和认知节点内的信道切换过程用图G一 

( ，E)来表示 ，其中 表示顶点集，对应网络中的认知节点正 

在使用某条数据信道接收或发送数据；E表示边集，对应网络 

中认知节点间共享的可用信道或同一认知节点收、发数据的 

信道切换过程。 

点表示认知节点正在使用某条数据信道。比如，节点 

表示认知节点 在使用m信道接收或发送数据。 

边分为点间边和点内边。不同认知节点间连线形的边叫 

点间边，比如， 和 连线形成边 ， ，表示节点 和节 

点 使用m信道建立的一个连接 ；同一个认知节点使用不同 

信道的两个节点间连线形成的边叫点内边，比如， 和 间 

连线形成的边 e ， 表示节点 在收、发数据时需要在 

m， 信道间进行信道切换。如认知节点在收发数据时不需要 

信道切换 ，则用一个节点表示即可，比如，节点 使用m信道 

收、发数据可表示为 。 

图 2是一个表示认知无线电网络节点相互连接关系的网 

络拓扑图。图中存在 4个认知节点，a节点的可用信道是(2， 

4)，b节点的可用信道是(2，3，4)，C节点的可用信道是(1，2， 

3，4)，d节点的可用信道是(1，2)。各个节点间通过共享的可 

用信道连接。每个节点的端 口可以在不同信道问切换。 

— — —  

!卜—— !卜—— ! 
(2,4) (2,3，4) (1，2,3，4) (1，2) 

图 2 节点连接关系网络拓扑图 

图3 适用于 SDHSR算法的认知无线电网络拓扑图 

图3是按照上文定义由图 2转化而来适用于 SDHSR算 

法的认知无线电网络拓扑图。 表示节点 正在使用 2信 

道。V；表示节点 正在使用 2信道 ，如表示节点 和 

使用 2信道建立连接。 。表示节点 在 2，3信道间进行信 

道切换。 
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4 基于最短时延的认知无线电网络安全路由选择 

算法 

认知节点的收发器从一个信道切换到另一个信道产生非 

零延迟，这种信道切换延迟依靠两个信道在无线频谱上的相 

对位置关系。例如，在 20MHz~3GHz的频谱范围内，收发器 

的工作频段每改变 IOMHz需要 10ms的调节时间ll】 ，因此节 

点内的信道切换时延不可忽略。由文献E7]可知，在认知无线 

电网络中源节点到目的节点的数据传输时延由转发节点间的 

数据传输时延和转发节点收、发数据的信道切换时延组成。 

如式(1)所示，T表示数据从源节点发送到目的节点的总 

传输时延； 表示第 i跳的传输延迟，∑‰ 表示在数据传输 

过程中，全部 跳传输延迟的总和； 表示第 个转发节点的 
n一 】 

信道切换延迟，∑ 表示在数据传输过程中，全部 一1个转 

发节点信道切换延迟的总和。 
月 ——】 

T一∑tLp+ E (1) 
i一 1 J一 1 

下面引入 Dijkstra算法_1。]的设计思想，并结合本文提出 

的路由选择标准设计一种新的路由选择算法。 

为了便于算法表述，作如下定义： 

z( )表示通过 SDHSR算法选出的从 S到 的最短路 

径的长度； 

p( )表示通过 SDHSR算法选出的从 s到口 的最短路 

径上点 的前一个点； 

( ， )表示节点 ， 连线的边长，V一 ， EV(G)； 

边长表示认知节点间的数据传输时延和认知节点内的信 

道切换时延。 ( ，)表示边 ，的边长，即节点 Vi和节点 

使用信道 传输数据的时延，m( )>o，睁 j．。 ( )表示 

边 的边长，即为了转发数据，节点 Vi在 m， 信道间进行 

信道切换的时延。m( )>O，研≠ 。 

Sec(C)表示节点 的安全等级，对于节点 ， ，如果 

i=j，则 ， 具有相同的安全等级。Sec(~i)>O 

安全等级表示认知节点的安全性。认知节点的安全等级 

越高，则由其转发的数据越安全。 

P( )表示通过本文算法选出的从 5到 的最短路径 

的安全等级，它等于整个路径上全部节点中安全等级最小的 

节点的安全等级【1 。 

高安全等级路由在本文中指多条时延最短的路由中安全 

级别最高的路由。 

在进行路由选择前，基站按照源节点提出的路由安全要 

求将低于安全要求的认知节点从网络拓扑图中排除。然后 ， 

按照本文提出的路由选择算法进行路由选择和接口分配。 

第 1步 设 Z(S)一0， ( )=cx3，V E V(G)＼S。设 

Sec(S)=co，Sef(D)一∞ ，P(S)一(3O。设 R—D。 

第 2步 找出一个满足 ￡( )一 rain z( )， R。 
t ∈ (GJ、R 

如果满足上述条件的点 不止一个，先按照下标升序选 

择 P( )最大的第一个点，如果满足条件的点有多个，再按照 

上标的升序进行选择。 

第 3步 设 R=RU{ }。 

第 4步 如果 D∈尺，算法结束，输出从 D到 S的最优路 

径 ： 
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声(D)一 声(声(D))一 ⋯一S 

对于每一个 谚 R的点，假设在 和 间有单跳连接。 

如果 z( )<z( )十 ( ， )，或者 l( )一 ( )+cc-( ， 

)并且 P(p( ))≥P( )，那么返回第 2步；否则，设 Z( )= 

( )+ ( ， )，p(v7)一 ，如果 的安全级别 Sec( )是 

z( )路径中最小的一个，则P( )一Sec( )，然后返回第 2 

步。 

5 算法分析 

本算法的设计思路是在保证路由时延最短的情况下，使 

选定路由的安全等级是几条时延最短路由中最高的。 

1)本算法的计算复杂度为 0(Ⅳ ) 

对拓扑图中N个节点的初始化过程是 0(N)次迭代，对 

拓扑图中N个节点都求z( )一rain z( )需要N 次迭代，每 
∈V(G) 

次迭代包括从V(G)＼R的节点中找到 z( )=rain Z(研)所需 
q6V(~＼R 

的0(_N)次计算和 w 个与 直接相连的点 ， 岳R的 0 

(w)次比较，( <N)；如果有 X个节点的z( )=Z( )+ 

( ， )，则还包括 0( )个 P( ( ))与 P( )的比较，(X< 

)。算法时间复杂度为0( )+，2[0( )+0(w)+0(X)]： 

0( )。 

2)数据传输时延最短 

本文将数据在节点问的传输时延和每个转发节点收发数 

据的频谱切换时延分别设为点间边和点内边的边长。求源节 

点到目的节点问的最短时延即是求源节点到目的节点的最短 

路径。本算法采用 Dijkstra算法的设计思想 ，因此由Dijkstra 

算法的证明来保证传输时延最短。 

3)路由安全性高 

首先，根据路由安全要求从网络拓扑图中排除不符合安 

全要求的节点，然后，在第 4步更新 前面的节点时，判断拓 

扑图中与 谚相连的其他节点所在路由的安全等级，选出一条 

安全等级相对最大的路由，则这条路由中与 研 相连的节点就 

是 前面的邻节点，通过这种方法可以保证路由的高安全等 

级 。 

当 z( )一z( )+ ( ， )时，即两条路由长度相等时， 

判断 前一个节点路由的安全等级和 所在路由的安全等 

级的大小；当P(p(Cj))<P( )时，则将 变为 前一个邻 

节点，如果 的安全等级 Sec( )是 z( )路径中最小的一 

个 ，贝0 P( )=Sec( )。 

6 举例说明 

下面给出本文算法的一个例子，图 4是一个认知无线电 

网络节点连接关系拓扑图，图 5是由图 4转化而来适用于 

SDHSR算法的认知无线电网络网络拓扑图，图5中有 6个节 

点 ，设 6个节点都满足安全级别需求 ，各个节点的安全级别和 

各条边的边长如表 1所列。整个认知无线电网络存在 4条可 

用授权信道，设每个节点只有一个信号收发器，根据所处地理 

位置和不同的环境其可用信道数在 O≤N≤4范围内。表 2 

为使用本文算法求从源节点 S到目的节点 D的最优路径的 

过程。求得的最优路径如图5黑粗线所示。 



S 

(2,4) (1，2) 

图 _I 认知无线电网络节点连接关系拓扑图实例 

。-cv}，一 R一 嚣2 3 4 2 ] 

I(D)= 15 

R 2 2 

s， 

结束语 本文设计了一种基于最短时延的安全路由选择 

算法，将路由安全性引入认知无线电网络路由选择算法中，以 

此保证数据传输时延最短和数据安全传输。由理论分析可知 

这种路由选择算法是安全、高效和可行的。算法的时间复杂 

性是 O(n )。使用该算法的前提是已知每跳节点间的数据传 

输时延和信道切换时延。但在复杂的网络环境中如何准确求 

出这两种时延还需要进一步研究。 

D Eli 

图 5 适用于 SDHSR算法的认知无线电网络拓扑图实例 

表 1 图 5中各节点安全等级及各边边长 

耋量差鋈 每轮循环R的变化情况 每轮循环各参数的变化情况 
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