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明 亮 况晓辉 黄敏桓 。 金 旗 

(北京系统工程研究所 北京100101) (清华大学计算机科学与技术系 北京 100084) 

摘 要 为了保证智能空间中信息服务的透明性和安全性，提 出了一种基于SOA的可信智能空间系统软件模型，以 

为智能空间的系统软件和普适计算应用提供技术支撑。模型中采用 SOA架构，支持智能空间中信息服务的松散耦 

合；采用混合访问控制策略，支持信息设备与智能空间的可信、透明交互。最后，应用该模型实现了一个可信智能空间 

原型系统，验证了模型的有效性。 
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Abstract A new architecture of trusted smart space based on,SOA (Service Oriented Architecture)was proposed for 

the security requirement of pervasive computing and implicit interaction．This new architecture can provide scalable in— 

formation services by using SOA，and support trusted and invisible interaction by adopting a mix—access control based 

on actor，policy，context，and turst／risk evaluation．Finally，a prototype application was built upon Web service platform， 

which validated the architecture successfullly． 
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智能空间是一个嵌入了计算机、信息设备和多模态传感 

器的工作空间，其目的是使用户能够方便地访问信息和获得 

计算机的服务，进而高效地实现个人 目标和与他人协同工 

作l1]。智能空问的标志性特征是信息服务的透明性和随时随 

地性 ，使人们可以从烦琐的信息交互中解脱出来，全心关注要 

完成的任务。智能空间在民用和军事领域都有重要的应用价 

值，这种价值通常体现在具体用途上，如智能会议室Ⅲ2]、未来 

指挥所等。在智能空间中，由于信息服务的随时随地性，因此 

智能空间的系统软件需要具有较强的伸缩性 ，能够支持信息 

服务的按需扩充；由于信息设备(比如智能徽章、电子纽扣、智 

能手表、传感器、PC、手持电脑、嵌入式计算机、无线通信设备 

等)的移动性、异构性和交互性，因此，要建立可信的智能空 

间，除了解决传统的信息系统安全问题之外，还需要考虑智能 

空间系统软件中新的安全威胁，比如：上述信息设备与智能空 

问进行透明的接入和交互而带来的新的入侵威胁。目前，主 

要的智能空间项 目的系统软件架构都采用多代理技术来实 

现c2 ]，其优点是：通过代理之间的交互，使服务配置和应用整 

合更加容易；不足是：不同智能空间之间代理互通性差，不适 

应智能空间走 向融合的趋势。为此 ，本文提出了一种基于 

SOA的可信智能空问系统软件架构，并针对智能空间的可信 

性需要，设计了一种“混合访问控制”和 WS-Securityc ]等机制 

相结合的安全保障方法，为建立可信智能空间提供了有效的 

解决途径。 

1 基于SOA的可信智能空间系统软件模型 

1．1 SOA简介 

S0A是 Service-Oriented Architecture的简称，是一种开 

放的、可伸缩的、松散的、可组合的软件架构，其核心思想是将 

所有功能都实现为服务(Service)，通过服务注册方式支持服 

务发布和搜索，实现服务的松散耦合和无缝互用，通过逻辑编 

排，为用户提供透明的、丰富多样的合成服务，同时，只要在 

SOA框架中，服务的执行、发现、合成不受其所在地域位置的 

限制，即可以随时随地满足用户的合法需求。当前，Web服 

务是 SOA的主要实现方式。 

1．2 概念层次设计 

基于 SOA的可信智能空间系统软件采用 SO A思想，利 

用 SO A环境与智能空间环境在松散耦合、动态交互、开放可 

扩展等方面的天然共性，较好地满足了智能空间中信息服务 

的随时随地性、透明性和智能性要求。 

基于SOA的可信智能空间系统软件采用层次化结构设 

计，建立在 Web服务平台之上，所有服务都以Web服务方式 

提供，其架构的概念层次如图 1所示。 
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图 1 基于SOA的可信智能空间系统软件架构概念图 

操作系统和现有资源层。本层提供运行服务组件的操作 

系统和资源。操作系统包括 Windows，Unix，Linux等多种类 

型；由于该架构允许使用面向服务技术对现有的系统进行打 

包，并向外界提供可以访问的服务，因此 ，本层还包括较旧的 

基于对象的系统实现、业务智能应用程序等现有资源。 

虚拟资源层。本层提供对真实物理设备的虚拟化和封 

装，以及对较旧的系统的打包，可以应用面向服务的打包技术 

和虚拟机技术，使真实的硬件设备和应用程序成为与架构松 

散耦合的服务。本层是体现 SOA中“服务与资源分离”的关 

键层，通过本层的屏蔽作用 ，系统和现有资源层对于服务组件 

层是透明的。本层可以通过 中间件来实现，比如对设备采用 

ad—hoc组网方式 ，同时对通信的信道和协议进行抽象，实现对 

上层通信的持续支持，而不受下层具体物理设备添加、更换和 

删除的影响。本层采用 Hr丌 P，SMTP协议和 SOAP消息协 

议完成语义通信工作。 

服务组件层。本层由功能组件和服务质量组件组成。这 

些特殊的组件 ，负责对业务单元级支持的智能空间资产进行 

管理和控制。大多数情况下，本层使用基于容器的技术，比如 

功能实现组件、负载均衡、高可用性和工作量管理的应用服务 

器。 

原子服务层(简称为服务层)。本层提供被业务选择用来 

支持和公开的服务。它们可以被发现或者直接静态绑定 ，然 

后被调用，或者被编排到合成服务中。这个服务公开层同样 

提供了获取智能空间范围组件、业务单元特定组件及有些情 

况下的特定项 目组件的机制，并且以服务描述的形式具体化 

了它们的接口子集。因此，通过使用它们的接 口所提供的功 

能，智能空间组件在运行时可以提供服务实现。本层的接 口 

公开为服务描述 ，在本层中这些服务描述被公开以提供使用。 

本层提供的服务可以独立存在或者参与组建合成服务。 

业务流程层。本层负责对在服务层中公开的服务进行合 

成和编排。通过合成、编排 ，服务被绑定成一个流程，从而作 

为单独的应用程序被调用。这些应用程序支持特殊的用例和 

业务过程。可视化的流程合成工具，比如 IBM WebSphere 

Business Modeler，WebSphere Integration Developer，Java 

Business IntegrationE 等都可以用于本层的业务流程设计。 

访问表现层。本层 SOA将用户接 口从组件中分离出来， 

为用户提供对 Web服务的访问。在本层，用户可以不用关心 

服务实现 ，专注于任务方案的设计，因此，为设计、建立智能空 

间应用提供了良好的平台。目前，有关本层的商业标准越来 

越集中，比如 Web服务技术等，这些为在智能空间中开发丰 

富的应用提供了便利。从逻辑上看，本层是智能空间系统软 

件架构中直接响应用户需求并为用户提供随时随地、透明服 

务的层面 ，是体现基于 SOA的智能空间系统软件架构的灵活 

性、可伸缩性的最终层面。 

上述 6个层面是智能空间系统软件架构在逻辑上的“正 

视图”，每一个智能空间服务或者应用都具有这样的结构。下 

面介绍智能空间系统软件架构在逻辑上的“侧视图”，其主要 

描述系统软件架构的服务组织形式，包括集成层、基础架构 

层、数据架构层 3个纵向层面。 

集成层。本 层使用 企业 服务 总线 (Enterprise Service 

Bus，ESB)[7 提供对 web服务的集成。ESB通常采用一系列 

可靠的性能机制，比如智能路 由、协议中转和其他转换机制， 

同时借助 WSDL的绑定和接口机制，使集成层可以实现位置 

无关的web服务集成。 

基础架构层。本层提供 了监视、管理和维护 OoS的能 

力，比如安全、性能和可用性等。这是一个通过“感知并响应” 

(sense-and-respond)机制和检测 SOA应用程序运转状况的 

工具来进行的后台处理过程，包括 WS-Management_5]及相关 

协议的重要标准的实现，以及 SOA服务质量标准的实现。 

数据架构层。本层提供了统一的数据操作能力。通过对 

数据进行集中的分析和挖掘，为各种业务决策提供及时、准确 

的数据支持。 

1．3 服务模块设计 

基于 SOA的可信智能空间系统软件架构在逻辑上的“俯 

视图”——功能服务模块 图，如图 2所示 ，主要描述了基于 

SOA的服务模块设计及其相互关系。为了增强智能空间的 

可用性和服务集成、编排能力 ，服务的粒度和抽象度设计应尽 

量遵循“保持灵活性”原则 ，使多数的业务需求和变化可以通 

过实现组装服务和变更服务来完成，而不需要变更服务定义。 

图 2中，智能空间系统软件架构在服务层以上综合采用了服 

务注册、ESB和服务编排模式 3种，在这 3种模式的协同下， 

通过服务的集成与编排，形成了智能空间中丰富多样的应用。 

下面具体分析图 2中服务的功能和作用。 

图2 基于 SOA的可信智能空间服务模块示意图 

基于 SOA的可信智能空问系统软件架构中所有服务分 

为基础服务和高级服务两大类。基础服务包括安全服务、 

UDDI注册服务、用户终端服务、用户信息服务、态势建模服 

务、空间位置服务、环境控制服务等。这些服务融合了所有与 

智能空间基础设施紧密相联的基础服务逻辑 ，独立于其它服 

务的装载，提供系统中分布式实体的通信机制，负责控制传感 

器基础设施，支持高级服务。 

UDDI注册管理服务 。提供服务提供者与服务请求者之 

间的中间存储(Intermediate Storage)机制。一方面，服务提 

供者在注册库中发布服务描述以及相应的策略模式和数据模 

式；另一方面，服务请求者在注册库中搜索满足其要求的元数 

据。UDDI还执行整个架构的服务管理功能，其通过重定 向 

服务请求到达合适的匹配服务以满足请求，还允许系统动态 

地增加新的服务。 

· 35 · 

一 ／辩娶耀誊 ／肄帮 奎 一 



 

服务逻辑。基于外部显式输入和隐含上下文信息的逻辑 

推理，负责业务流程设计和服务合成等工作。服务逻辑的独 

立性使多种服务之间的松耦合协作更加灵活，同时也强化了 

智能空间的逻辑推理和智能决策能力。根据上下文信息触发 

服务逻辑是智能空间的侍候式服务的技术基础。 

用户终端服务。负责提出服务请求和接收服务结果 ，提 

供所需的图形用户界面(GUI)，实现用户的需求制定与提交、 

结果过滤与显示等服务。用户终端服务可以帮助用户将需求 

转换为遵循统一格式和规范的服务请求，能被其它服务正确 

理解。可以简单地认为，用户终端服务是用户在智能空间中 

的临时代理人。 

用户信息服务。包含智能空间中人员和设备的个性化信 

息(比如性别、身高、体重、特征、习惯等)服务。用户信息服务 

维护用户外观，为终端用户定制个性化的服务界面和内容。 

默认情况下，用户终端服务与服务逻辑的交互过程中都会 自 

动调用个性化服务，根据用户的个性化需求，执行过滤或者修 

正操作。 

空间位置服务。完成智能空间坐标的建立、目标位置的 

标定等工作。空间位置服务为智能空间提供最基本的空间视 

图，是态势建模服务的基础。 

传感器服务。通过传感器获取智能空间的原始数据(比 

如：声音、视频流、空间坐标)，然后对这些数据进行处理加工， 

比如对视频、音频数据进行编码压缩，对空间坐标进行转换 

等，使其成为有用信息。传感器服务需要具备识别和控制不 

同厂商、不同类型、不同技术传感器的能力。比如视频传感器 

服务应该能够接收不同制式(PAL和 NTSC)、不同编码标准 

(MPEG-1，MPEC~2和 MPE@4编码格式等)的视频信息，使 

不同的设备都能在智能空间中提供即插即用的服务。 

环境控制服务。按照服务逻辑或者用户的要求，对环境 

设备进行控制。这里环境是指设备和应用的集合，比如站在 

触摸屏旁的用户用手点击屏幕，环境控制服务就会响应这一 

行为，将鼠标移动至手点击的位置。与传感器服务类似，环境 

控制服务需要具有识别和控制不同类型和技术的硬件设备的 

能力。因此，环境控制服务通常需要调用传感器服务、服务逻 

辑和空间位置服务等。 

态势建模服务(Situation Modelling Service)。负责完整、 

系统地组织、保存环境中所有上下文信息，为其他服务提供全 

面的环境态势信息服务。态势建模服务会定期与其它上下文 

感知服务交互，并及时记录、更新和保存环境的态势信息。态 

势建模服务与专门的上下文信息服务(比如空间位置服务、语 

音源定位服务等)不同的是，前者是所有上下文的结构化集 

成，而后者只提供某一方面的上下文信息。另外，态势建模服 

务可以根据状态迁移将消息触发至相关的服务l8]。 

安全服务。负责对用户身份的认证和授权，对注册设备 

的识别和确认，对私密信息的控制，以及提供基于信任的访问 

机制等安全保障工作。 

上述基础服务都与环境和硬件紧密相关，由于采用了 

SOA架构，因此，在实现上，可以采用逐步添加的方式提供这 

些服务。伴随着基础服务，基于 SOA的智能空间系统软件架 

构中还有一些应用服务，称为高级服务。它们以基础服务为 

依托，执行专门的、用户指定的服务逻辑，比如目标识别服务、 

目标跟踪服务、语音源定位服务等。高级服务可以为用户提 
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供个性化的、丰富多样的、透明的服务，是智能空间“智能化” 

程度的重要体现。 

目标识别服务。对传感器服务提供的数据作进一步的处 

理，识别感兴趣的目标。其中包括 目标建模、特征提取、模式 

匹配、智能决策等工作，最终得出目标识别的结果。目标识别 

服务通常需要请求传感器服务、态势建模服务和空间位置服 

务等。 

目标跟踪服务。根据 目标特征的识别和匹配，实现对目 

标的跟踪。目标跟踪服务通常需要请求传感器服务、态势建 

模服务、空间位置服务和目标识别服务等。 

语音源定位服务。根据不同方位传感器获取的语音特 

征、强度等信息，经过几何计算处理 ，得出语音源的空间位置 

等信息。语音源定位服务通常需要请求传感器服务、态势建 

模服务和空间位置服务等。 

其它上下文感知服务。根据不同智能空间中的专门需 

求 ，完成其它能够感知环境并获取上下文信息的活动，比如历 

史记录上下文服务、降雨量变化规律服务、个人情绪波动服 

务、心率起伏变化服务等。 

通过以上这些服务，基于 SOA的智能空间将软件的复用 

和 自治能力充分发挥出来，提供一整套侍候性服务，智能地、 

尽力地满足智能空间中用户的各种需求。 

2 智能空间的可信设计 

在 Web服务平台上构建基于SOA的智能空间主要存在 

两类安全威胁：一类来 自外部，即智能空间中为支持透明的信 

息服务而采用的新型的接入和交互方式，比如传感器输入、触 

摸屏输入、上下文感知交互等；另一类来 自智能空间内部，在 

Web服务平台上，主要考虑 Web服务内部的信息安全 ：由于 

Web服务可被各种程序数据存储访问，服务之间可能会传递 

敏感信息，因此 Web服务需要对整个对话提供端到端的安全 

模型。于是，提出了“混合访问控制”和WS-SecuritS ]等机制 

相结合的方法，来着重解决这两类安全问题。 

2．1 混合访问控制 

“混合访问控制”方法是一种综合采用多种访问控制并形 

成互补关系的混合方法，本质上是一种智能空间中实体认证 

技术，其包括基于角色、基于策略、基于上下文和基于信任关 

系度的访问控制，如图 3所示。基于角色的访问控制主要用 

于用户和智能设备登录智能空问时，必须进行相应的安全服 

务认证，根据预设的角色和权限执行相应的操作。基于策略 

的访问控制主要体现在防火墙、入侵检测系统和核心交换机 

中，用于根据设定的策略阻止潜在的外来入侵者，防止未授权 

的访问和滥用权限的访问，这种情况通常发生在随时随地的 

无线接人中。基于上下文的访问控制主要提供智能的和具有 

上下文感知能力的访问控制，比如某合法用户在触摸屏旁，就 

可以自动开启触摸屏许可，反之，如果智能空间系统发现该合 

法用户已经远离触摸屏，而是某非法用户正在利用合法用户 

标识使用触摸屏，那么基于上下文的访问控制就会指示触摸 

屏不作响应。 

基于信任关系的访 问控制是通过 Trust／Risk管理支持 

来自其它区域的未注册的可信用户和设备对智能空间的访 

问，来支持漫游实体的信任协作和许可。通过在智能空间环 

境中建模信任关系，来 自不同区域的未知实体可以以安全和 



私密的方式进行交互，并请求 当前区域 中的服务和资源。 

Trust／Risk管理中采用信任度和风 险度评 价相结合 的方 

法——定义许可度 ，设置合理的许可度阈值 ，共同做出访问控 

制的决策，许可度越高，该访问越安全，反之越危险。 

安全服务 

(访问控制) 圃 I I I 身份验证 
基于 i菇制 — — 

取  
主 I ． ． 1 ． ． 生 l 

用户终端服务J l环境控制服务l I传感器服务 

图 3 智能空间中“混合访问控制”示意图 

许可度可以使用模糊集理论来描述[1 。令 UXU一{(“， 

“)}是 Trust／Risk关系 R的对象空间，定义 R为用户 U访问 

智能空间的“许可度”，则 R可用隶属度函数 丁F×RF来表示 ， 

见式(1)： 

丁F ×RF ：U×u一[O，1] (1) 

其中， TF×RF(“， )值域的含义如式(2)所示。 

TF × (U，M) 

f1 表示完全允许用户 U访问智能空间 

(o，1) 表示部分允许用户 U访问智能空间 (2) 

l0 表示不允许用户 “访问智能空间 

其中，模糊集 TFXRF可以定义为由“用户及其许可度”构成 

的有序对集合，如式(3)所示： 

TF×RF一{(( ，“)， 丁F×RF(“，“))I ∈U} (3) 

其中， (“，“)可以由式(4)和式(5)来定义。 

TF×RF( ， )一 丁F( ，“)× RF( ， ) (4) 

1F ：【 [O，1]， ： +[O，1] (5) 

式(4)和式(5)中， 丁F为智能空问对用户 U的信任度， 丁F 

值域区间为[O，1]，值越大，信任度越高，即越安全； 为用户 

U访问智能空间带来的风险度 ， RF值域区间为E0，1]，值越 

大，风险度越小，即越安全； TF和 灯都是关于用户 “的单调 

函数，可以通过 自定义算法得到，参见文献[11]。 

“混合访问控制”方法通过使用 Trust／Risk管理合理地 

拓展了用户的工作范围和权限，更适合智能空间中的实际需 

求。图 3中用户与设备进入智能空间，需要先经过防火墙进 

行人侵检测认证 ，然后，经由用户终端服务和环境控制服务调 

用安全服务，安全服务根据认证数据库中的信息(比如预先注 

册的 ID、密码等)判定接入的用户和设备是否合法以及是否 

允许其行使相应的角色和权限。同理，无线传感器网络也要 

经过类似的身份认证，才能合法地接入到智能空间中。 

2．2 混合访问控制 Web服务内部安全 

web服务平台中安全措施需要对传输级安全、消息级安 

全、数据级安全、环境级安全逐一考虑。其中传输级安全和环 

境级安全都是分布式应用共有的安全问题，可以采用传统的 

解决方法 ，比如传输级安全采用防火墙、虚拟专用网(VPN)、 

基本认证、防抵赖及加密性等措施 ，环境级安全采用管理、登 

录、审核以及构建信任关系和通信模式的措施。在消息级安 

全和数据级安全上 ，我们采用了针对 web服务的 WS-Securi— 

ty框架协议[ 。 

WS-Security定义了一个机制，该机制为 S0AP消息增加 

了消息级和数据级的安全保证，其包含以下安全措施： 

认证 令牌。WS-Security认 证令 牌 由客户端 发出，在 

S0AP消息头中插入用户名和密码或 X 509证书等标准化方 

式进行认证。 

XML封装。WS-Security使用 W3C的 XML-Encryption 

规范使得 SOAP消息体或消息体 的一部分被加密以确保消 

息的机密性l9]。 

XML数字签名。WS-Security使用 W3C的 XML-Signa— 

ture规范使得 SO AP 消息被数字化地签名以确保消息的完整 

性和不可抵赖性l1 。典型的签名是基于消息 自身内容计算 

的一个值 ，如果消息在路由过程中被改变了，这个值就会发生 

相应改变，这个签名就是无效的，表明这个消息的完整性已经 

遭到了破坏。 

3 实验分析 

根据上述设计方案，我们在 NetBeans 5．5中采用JBI(Ja— 

va Business Integration)l6]模型，开发了一个通过服务组合完 

成的智能空间应用——“智能请领服务”系统。该系统是在基 

于 SO A的可信智能空间系统软件架构上实现的一个简单的 

原型系统，其智能化主要通过智能空间中的“用户终端服务” 

及其与其他服务之间的智能交互来体现。“用户终端服务”可 

以自动请求智能空间中的其它服务，比如请求“安全服务”获 

得用户的认证信息，请求“用户信息服务”获得用户的个性化 

信息，请求“请领单服务”获取请领服务，还可以对请求得到的 

这些信息进行融合等等。该系统中服务提供者和服务请求者 

都用 web服务实现，SO A架构为服务提供者和服务请求者 

分割出业务逻辑，并提供服务的位置透明性。 

如图4所示，一个简单的请领业务主要由“用户终端服 

务”、“安全服务”、“请领单服务”和“库存检查服务”4个服务 

逻辑组成，其执行过程如下。 

喜 、I UDDl 用户信息 (访问控制)广1 I 注册服务 服务 
Tll Step 3 l I k 

· l l⋯ 印 l l l I 印 I Jr 
I用户终端服务l 请领单服务 库存检查服务 BPEL

宁 

。 

ep 8 r．．．．．．．．1．一 、 BPEI
．  

I=±  ____I____ 
--- _______ 

史 苫 

图4 “智能请领服务”系统逻辑示意图 

步骤 1 智能空间感知到移动用户设备后，由“用户终端 

服务”负责响应 ； 

步骤 2 “用户终端服务”向“安全服务”发起认证请求 ； 

步骤 3 认证通过后，“安全服务”通知用户设备可以合 

法接入智能空间，享受信息服务 ，比如智能请领服务； 

步骤 4 用户设备通过“用户终端服务”发出请领单请 

求，“用户终端服务”按照用户要求形成符合规格的请领单 ，将 

其发至“请领单服务”，请求提供相应服务； 

步骤5 “请领单服务”逻辑根据请领单内容，向“库存检 

查服务”发出请求，请求查询当前库存中是否有用户需要的货 
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物及相关信息； 

步骤 6 “库存检查服务”逻辑根据服务请求内容，执行 

查询，得出“有货物”及“数量”或者“无货物”等结果信息，然 

后，将查询结果提供给“请领单服务”； 

步骤 7 “请领单服务”根据查询结果，形成回执，提供给 

“用户终端服务”； 

步骤 8 “用户终端服务”结合用户的个性化信息，将结 

果进行过滤和封装，以恰当的方式显示在用户设备上。 

对这个请领业务进行测试的输入和输出都是一个包含 

SOAP消息数据的 XML文件。经测试，采用合法用户 ID，上 

述智能请领服务可以较好地完成可信接人智能空间，并执行 

请领功能；采用非法用户 ID，则提示无法进行请领。合法用 

户的请领过程如图 5所示。图 5中，合法用户填写请领信息 

后，系统就可以通过服务组合与集成的方式完成相应的功能， 

获得请领结果。实验表明，“用户终端服务”、“安全服务”、“请 

领单服务”和“库存检查服务”4个服务功能模块能够较好地 

进行集成和协作，初步验证了我们提出的基于 SO A的可信智 

能空间系统软件模型是有效的。 

图 5 智能请领服务”系统实现示意图 

结束语 基于SOA的可信智能空间系统模型为构建智 

能空间提供了一般性的设计方案，其具有良好的伸缩性和系 

统的安全性，有利于智能空间的不断丰富和扩展。下一步将 

深入验证该模型在大型复杂智能空间中的适应性。 
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