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抗共谋数字指纹实现问题研究 
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摘 要 与数字指纹相关的指纹编码、嵌入、共谋用户识别 3个环节已有一定研究成果。若数字指纹走向实用，则还 

需解决一个问题：抗共谋数字指纹实现问题。详细阐述了该问题的涵义；分析 了抗共谋指纹编码、内容分发机制及终 

端消费环境对该问题的影响并探讨了相关解决方法；从通信代价、计算及存储代价等软硬件成本、安全性及实时性等 

方面对现有典型抗共谋数字指纹实现算法的性能进行了比较分析；最后，讨论了该领域的未来研究方向。 
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Abstract Considerable progress has been made in fingerprinting technology，particularly with regard to fingerprinting 

codes，embedding methods and colluder identification．But applying fingerprinting technology to engineering，it faces the 

problem on how to realize anti— collusion fingerprinting in real systerp~The concept of antbcollusion fingerprinting reali-- 

zation was introduced firstly，and then effects of three factors on it were studied．These factors are anti-fingerprinting 

codes，content delivery system and user’s multimedia consumption pattern．The trade-off strategies between these fac— 

tors and the problem were proposed．Some major anti—collusion fingerprinting realization algorithms were reviewed． 

Their performance was analyzed from following aspects：communication price，hardware and software costs which in- 

clude computing and storage price，safety and real—time characteristics，etc．Finally，the future trend of the problem was 

discussed． 
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1983年，Wagner首次提出数字指纹技术[1]。1985年， 

Blakley等人提出了共谋攻击I2]，这是一种十分有效的攻击。 

1998年，Boneh和 Shaw提出了 BS码l_3]，从而大大推进了抗 

共谋数字指纹技术的发展。近年来，在抗共谋数字指纹技术 

的指纹编码、嵌入、共谋用户识别等方面，已有诸多理论成果， 

具体可参阅文献E3—191。若使该技术走向实用，还需解决一 

个问题：实现问题。它是抗共谋数字指纹技术从理论走向实 

用不可避免的环节。 

本文旨在结合抗共数字指纹编码、内容分法机制及终端 

消费环境，探索与基础设施、日新月异的通信技术的有机结 

合，以便很好地平衡授权用户、内容提供商、内容运营商三者 

问利益关系的抗共谋数字指纹实现问题。第 1节详细阐述了 

该问题的涵义。第 2节介绍了媒体生存周期及承载机制现 

状。第 3节以寻找把承载机制差异屏蔽掉的抗共谋指纹实现 

模式为出发点，以带宽有效、减少终端负载为核心，对抗共谋 

指纹的实现问题进行 了深入探讨，对比了现有典型算法的性 

能及各自的优缺点。最后讨论了进一步的研究方向。 

1 抗共谋数字指纹实现 

每个授权用户的数字指纹都是( ，M，g)一编码 ]中的一 

个码字嘲。 

定义 1 抗共谋数字指纹l3 

对于一种( ，M，q)一编码方案，如果存在一种追踪算法 

A，对由至多 z个授权用户组成的共谋集团 U所伪造的同一 

数字产品的任意拷贝Y，都有A( )EU，则称该数字指纹为抗 

t个人共谋的数字指纹。 

定义2 抗共谋数字指纹实现 

恰当选择指纹嵌入媒体的时机，并把含指纹媒体有效地、 

安全地分发给授权用户。 

由定义 2知，抗共谋数字指纹实现包含 3方面内容：1)选 

择指纹嵌入媒体的时机 ；2)把含指纹媒体有效地分发给授权 

用户；3)把含指纹媒体安全地分发给授权用户。三者相互关 
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联相互影响。具体将在第 3节进行讨论 。 

抗共谋数字指纹实现问题的实质就是在一定环境中，解 

决抗共谋指纹信息的有效安全分发问题。一定环境由内容分 

发机制、终端消费环境等所构成。目前，媒体传送平台等硬件 

基础设施已经基本成型，对其进行大的改动不太可行 。如何 

结合现有的蓬勃发展的媒体内容分发机制、终端消费模式，从 

前端到终端的诸多环节中，合理引入指纹实现过程 ，是解决问 

题的关键。有效安全分发可由授权用户、内容提供商及运营 

商的满意度来衡量。只有照顾了三者利益的设计，才是实际 

可行的解决方案。三者利益关系在第 2节进行讨论。 

2 媒体生命周期与承载机制 

2．1 媒体生命周期 

媒体生命周期l2。。见图 1，家庭网关为可选项。合法的媒 

体生命周期不包括“盗版非法传播”环节。在整个生命周期 

中，经过的流通环节有：前端、通信信道、终端；所涉及的利益 

实体有：内容提供商、运 营商、授权用户，其利益关系见图 

2_2 
。 对于内容提供商、运营商来说，媒体版权保护是重中之 

重，非授权用户无法使用媒体 ，授权用户只能正常使用媒体且 

不能进行授权之外的侵权。而对于授权用户来说，获取授权 

之外的利益可能很具有诱惑力。 

图 1 媒体生命周期示意图 

我想用你的内容做生意 。
、 l好，安全机制不能影响 乏1 我按授权正常使用媒体 

营l 

；嘉蚤 苗 耋荔 
l 它是非法的! 

户 

图2 内容提供商、运营商、授权用户之间的利益关系 

由于在生命周期的各环节进行侵权操作及逃避追踪的难 

易程度不同，因此导致不同环节发生盗版的概率不同。前端 

盗版概率最小，通信信道及终端盗版的概率相对较大。通常， 

通过加 l解密技术实现连接及链路保护，对合法用户获得的解 

密明文采用指纹技术进行保护。两种技术的作用区间示意在 

图 1中标出。原则上 ，一旦媒体被解密，媒体就进入数字指纹 

技术的保护范围。 

2．2 承载机制 

媒体的承载机制由内容分发机制和终端消费机制所构 

成。 

目前，运营商提供的几种典型内容分发机制有：1)介质： 

采用 VCD／DVD光盘形式；2)DTV(Digital TV)；3)下载播 

放；4)在线 DVD；5)IPTV(Internet Protocol TV或 Interac— 

tive Personal TV)；6)移动媒体。其中4)一6)支持流媒体 ，与 

下载播放相对应，客户端在播放前并不需要将媒体文件完整 

下载，而是在将缓存区中已经收到的信息进行播放的同时，媒 

体文件的剩余部分在持续不断地从服务器下载到客户端，即 

“边下载，边播放”，给用户带来“实时播放”的业务感知体验。 

具体承载网络 l̈22，从结构上可分为 ：serve-clientE ，p2p[2a]， 

CDN ，CDN与 P2P融合 等。 

终端消费设备有：电脑、电视、手机、MP3、DvD／VCD等。 

消费方式分为离线消费和在线消费。特别地，不同终端所支 

持的媒体编码格式不尽相同，从不同内容分发机制获得的媒 

体格式也不尽相同，为方便媒资共享，提出了数字家庭的思 

想，家庭网关被引入(见图 1)。转码是家庭网关 的主要功能 

之一[2 ，网关检测到所接收的数据类型与用户终端默认类型 

不匹配时，自动进行转码。 

数字媒体内容分发机制的多样、终端消费形式的丰富，为 

用户在不同时间、地点以及应用场景中使用媒体带来了方便， 

因此将会长期并存 ，并随着相关技术的发展而发展。在设计 

抗共谋数字指纹实现算法时，需要与这些基础设施、媒体消费 

环境相结合，才能设计出实用的方案。 

3 抗共谋数字指纹实现方法 

为了实现数字指纹对媒体的保护功能，必须保证授权用 

户仅能够获得已经含有指纹 的媒体明文，见图 1。这就需要 

在从前端到终端的诸多环节中合理引入抗共谋数字指纹的实 

现过程，本节就引入环节及带来的影响进行分析。采用介质 

或单播机制的网络，指纹实现问题 比较简单，而采用 broad— 

cast，multicast机制的网络及 P2P网络，指纹实现问题会就很 

复杂。其实，结合实际环境解决数字指纹实现问题 ，从通信角 

度讲，就是在传输媒体信息的基础上，增加传输用户指纹信 

息；从安全角度讲 ，就是把信道安全通信技术与数字指纹技术 

紧密结合，防止没有任何保护的媒体明文在这种环境下泄露； 

从计算存储代价角度讲 ，就是尽量解决好媒体信息传输与指 

纹传输的同步问题，减少用户端缓存开销及计算代价。因此， 

在评价算法性能时可以从通信代价、安全性、软硬件成本等方 

面进行。 

3．1 介质 

对于介质形式提供的媒体，可先在媒体中嵌入指纹 ，再制 

作成光盘分发。 

3．2 m~ieast环境 

指纹嵌入媒体的时机宜选择在 serve处进行。如果指纹 

嵌入操作不影响 unicast和终端用户的实时下载，可采用边嵌 

入指纹边下发数据的方式；如果影响 ，则可采用 AFR—unicast 

算法。 

AFR
_ unicast算法的基本步骤为： 

1)根据指纹长度把媒体 X进行分段，不妨设分成 L段； 

2)根据指纹字母表 n一{0，1，2，⋯，g一1}，每段都复制 q 

次并依据某种数字水印嵌入算法，分别嵌入信息 0，l，⋯，q一 

1，形成每段 q个含指纹信息的复本，存储在 serve处，见图 3。 

3)当 client请求服务时，根据用户指纹，serve挑选 含指 

纹信息的段复本进行组合 ，组合成含用户指纹的复本，下发给 

用户 。 

X 

臣=}_—．{= 田 口 回 I 
匝]_— 田 口 回 II 
E]— ⋯ “ ⋯ ⋯ 

—  厂T] L 

图 3 Unicast环境指纹实现示意图 
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依据 AFR_unicast算法，serve处的存储开销为原始媒体 

X的q倍 ，以增大 serve处存储开销为代价，来满足 unicast和 

终端用户的实时下载要求。 

3．3 multicast及 broadcast环境 

muhicast[ 及 broadcast环境能把相同信息广播给多个 

用户。在这种环境中，如何传输指纹信息呢?加载指纹信息 

后，引人多少通信代价增加呢?可以借助 y， 参数对指纹 

实现算法的通信性能进行定量分析_2 。下面仅给出 multi— 

cast情况下的计算公式，broadcast情况与此类似。 

y( 一 ×1O0 (1) 

(M)一 ×l00 (2) 

其中，M 是 multicast用户组大小， (M) 是“multicast on— 

ly”通信代价，C加(M)是解决指纹实现问题所需的通信代价， 

C (M)[。 ]是“unicast”通信代价。c (M)依据指纹实现算法 

所使用的通信量来计算。其实，)，是同“multicast only”相比， 

引入指纹信息传输后通信代价增加的百分比；y，删是与“uni— 

cast”通信代价的比例。 

3．3．1 前端嵌入指纹 

出于减少终端负载考虑，指纹与媒体的结合选择在前端 

进行。基于 multicast及 broadcast的广播特性 ，提出了 JBFE 

算法和JBFD算法。由于是广播环境，两种算法都使用加解 

密操作 ，使非授权用户无法解密。 

JBFE算法 

JBFE算法l_2 ]的基本步骤如下： 

1)同 AFR_unicast算法第 1)步； 

2)同 AFR unicast算法第 2)步； 

3)用qxL个密钥分别加扰q×L个含指纹信息段； 

4)发给每个授权用户唯一 L个解扰密钥； 

5)把第 3)步加扰后的信息段广播给所有用户； 

6)授权用户用所接收到的解扰密钥，对所接收的加扰信 

息段进行解扰。 

由于每个解扰密钥仅能解扰 q×L个加扰信息段中的一 

个，因此，每个授权用户用所接收的 L个密钥就能从广播信 

息中解扰出L个信息段，并且在 L唯一的情况下，解扰的 L 

个信息段也是唯一的。实质上，每个授权用户所获得的这些 

解扰信息段(明文)已经是含有该用户指纹的媒体了。 

JBFE算法优点： 

1)解扰与指纹实现过程之间不存在安全漏洞； 

2)终端用户不必为指纹的嵌入准备额外的软硬件； 

3)在解扰密钥层进行共谋 ，也可以抓获共谋者； 

4)广播数据量与用户量M无关。 

JBFE算法缺点： 

1)对于 g值指纹[3“ ，广播数据量不低于媒体长度的 q 

倍；对每个授权用户来说，在所接收的广播数据中，仅有 1／q 

数据量与自己有关 ，其它(q—1)／q浪费。此时，y>q一1。 

2)密钥更换时间，决定指纹长度。 

在现有 DTV系统中，CW 控制字更换时间间隔为 2～1O 

秒，不妨用参数 t表示该时间间隔，在该系统中使用 JBFE算 

法，则需要每段视频的最小时长为 t秒，1小时视频最多能分 

成 3600／t段。因此，1小时视频可嵌入的最大指纹长度为 z一 

3600／t。若 一2，则 一1800，而现有文献[3，9，12，29，30]给 
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出的抗共谋指纹编码长度远大于 1800。 

当 c≤3时，Sebe等_3 给出的指纹长度最短，计算公式 

为 ：z一(N一1)(2t+1)d，其 中t，d为固定常数，可分别取为 

5，N为发行用户量， 为指纹编码长度。依据该公式，当 一 

1800，c一3时，则 N≤33．7273。由此可见，除非 CW 控制字 

更换时间能够进一步缩短，否则，此算法难以用于现有广播系 

统中。 

Chu等l_3 指出，在 CW 字更换没有特殊时间限制的环境 

中，若分段能以每帧为单位，则使用二值 BS码【3]，在 2小时视 

频，10000用户，至多抗 3个人共谋的情况下，JBFE算法可实 

现以9O 正确的概率抓获一个叛逆者。 

JBFD算法 

把 JBFE算法中的分段思想改为细分数据思想，媒体数 

据流分为两部分，一部分是与指纹无关的数据，用密钥 加 

密后广播给所有用户；另一部分是用来携带指纹信息的数据 ， 

在该部分数据中嵌入指纹信息形成个性化流，用用户密钥加 

密后 ，单播[27,33]，在保证个性化流不被其它用户解密的情况 

下，也可以采用广播，不同用户依据密钥摘取 自己的个性化 

流，见图4(a)。 

X 

图 4 JBFD算法指纹实现过程不意图 

在图 4(a)中，设多播数据 、单播数据 X“ 的比特流长 

度分别为 z z 堙 ，则 JBFD算法所需的通信代价为： 

( 加(M)一( (M3×LP ／Len +M ×C (M)× 

L ，z ／Len (3) 

结合式(1)、式(2)，可计算出 y， 。从式(3)及图 4(a) 

不难看出，z 越小，由指纹信息传输引入的通信代价越少。 

依据文献[27]中个性化流形成方法，仿真测试结果显示，一般 

指纹多播算法的 通常在[16 ，52 ]范围内， 受 M 和 

媒体特征影响，并随着 M 的增大逐渐下降；y在[1O ，4O％] 

范围内受媒体所携带指纹信息量的影响。 

Zhao等 2̈ ]提出一种结合树结构指纹编码的指纹实现算 

法 ，意在减少 JBFD算法的单播数据量。虽然该算法的通信 

代价有所下降，但增加了前端的多播群组管理代价及终端侦 

听信道的数量。Zhao等_2 ]进而提出了在一定多播群组管理 

和侦听信道数量限制下的指纹实现算法，但其计算量明显增 

加。 

若要 JBFD[ 。 算法在通信代价上优于JBFE算法，需要 

满足[34]： 

(f一1)× <1 (4) 

其中· 一 ，c为抗共谋人数。 

使用JBFD算法，终端需要接收 与X“’两路流，使用 

K 与K“ 两种密钥，且安装具备两路流合成功能的软件，才 

能正确解密合成出含指纹媒体。通过合理安排前端下发 ， 

X“ ，K 及K“ 的时间，可以降低终端存储开销。使用该算 

法，终端用户获得的媒体明文数据一直处于保护之中，安全级 



别高。另外 JBFD算法支持的指纹容量较大。指纹容量指的 

是可嵌入到媒体中的最大指纹位长度l_3 。 

3．3．2 终端嵌入指纹 

指纹与媒体的结合选择在终端进行，前端不需要做较大 

改动。前端对媒体加密后，广播下发。终端用户需要解密并 

进行指纹嵌入操作 ，见图5(a)。图中，K 为加密密钥，K为解 

密密钥 ， 为用户 i的指纹，X 为含 F 的媒体，D为解密操 

作模块 ，EF为指纹嵌入操作模块。使用此方式，除了要考虑 

终端嵌入指纹所需的软硬件开销、实时性、可升级性、成本等 

因素外，最关键的是安全问题。如果 D与 EF是两个独立的 

过程 ，则用户可对两个过程的连接处进行攻击 ，截获解密后未 

嵌入指纹的媒体 ，见图5(a)。另外，此方式下，终端出现指纹 

明文 ，这样会造成指纹泄露，引发伪造等攻击。为增加安全 

性 ，可以考虑：1)把两个过程 固化在一个芯片或电路中_3 ， 

且确保指纹明文仅在虚线框内出现，见图 5(a)，此方法需要 

硬件支持 ，且安全级别比较低，但算法设计简单。2)两个过程 

设计为一个原子过程 ，即解密的同时完成指纹嵌入(JFD：joint 

fingerprint and decryption)，见图 5(b)，K 既控制用户 i的媒 

体解密又控制指纹嵌入。此方法的优点是安全级别高。缺点 

是算法设计相对困难，指纹的嵌入量可能受限；用户可进行密 

钥级共谋攻击(Key collusion)E。 ，但可以用抗共谋数字指纹 

编码来设计密钥予以抵抗。下面给出 JFD方案的两种典型 

算法及其性能分析。 

L⋯ ⋯ 一一．--1 

终端 
(a) 

L一瑟 一J 

(b) 

图 5 终端嵌入指纹示意图 

算法JFD1 Mask—based fingerprinting scheme for digital 

video broadcasting[。。] 

指纹加密下发，指纹嵌入与媒体解密过程融为一个原子 

过程 ，见图 6。 

X 

图6 JFD1算法实现过程示意图 

算法基本过程如下： 

1)产生 v(mask frame) 

的大小与视频帧大小一致。为了提高安全性 ，过一段 

时间后应对其进行更新。 

2)Masking process(相当于加密过程) 

根据媒体的存储格式选择是空域还是压缩域进行 Mas— 

king process，形成的结果 采用广播形式下传。 

空域 Masking process： 

记视频第 帧为 ，与 按式(5)进行运算形成 ： 

( ， )一az， (志，Z)+ ( ，Z)，V ，Z (5) 

其中，a+ 一1，a， 为尺度因子，(是，z)为像素位置坐标。 

压缩域 Masking process： 

通过对压缩流进行半解压及压缩操作 ，获取等效于式(5) 

的处理效果，具体操作方法见文献1-38]。 

3)Watermark construction 

用户指纹在用户请求媒体并经过认证后产生 ，扩频调制 

和尺度缩放后形成与视频帧同样的大小。设为用户 i产生的 

嵌入于视频第 n帧的watermark为 w 。 

4)Unmasking frame construction(相当于构造解密密钥) 

(是，Z)一p (是，￡)——a’ (忌，Z)，V走，Z (6) 

讶通过安全信道单播给终端用户。在图(6)中，用 ， 

替代 醒，分别表示传给用户 1及用户 2的解密密钥。 

5)Unmasking processing(相当于解密过程) 
1 

z ( ，Z)一 (at'2(是，Z)—— ( ，Z))，V ，l (7) 
a 

算法性能评价 

优点：1)实现了指纹的加密传输，终端用户无法得到指纹 

明文 ；2)广播系统中用户的动态加入更方便，即用户加入系统 

时，引发 watermark construction构造用户指纹。 

缺点：1)额外传输了 。前端除了传输指纹和媒体数据 

到终端外 ，还额外传输 2次 ，随指纹传输一次，随媒体传输 

一 次。这样做的目的是实现指纹、媒体的加密传输。 的参 

与，导致广播数据量比原来增大了 0．001V00～0．4 。当口∈ 

E0．3，0．7]时，随着 增加 ，广播数据量增加。单播数据量为 
M  t 

∑∑ ，其中M表示需要单播的用户总数，t表示需要传送给 

授权用户的含指纹帧总数。视频的第 ， +1，⋯， +尼帧，可 

共用一个 来 masking，一个 来 unmasking，以减少单播数 

据量，但这样会导致视频的第 到第 +志帧含有相同指纹信 

息，由此导致整个视频所携带的指纹信息量减少。 

2)在 Watermark construction过程中，可以结合视觉模型 

进行计算，从而获取更好的指纹嵌入效果[3 。 

3)计算代价。前端计算任务较重，需要完成算法的第 

1)--4)步。终端需要完成算法的第 5)步，即侦听和接收含有 

，z 的两路流 ，并按式(7)进行计算 ，这些需要终端软硬件 

支持。 

算法 JFD2 Joint fingerprint embedding and decryption 

based on coefficient set scrambling[。 ] 

算法基本过程 ： 

1)从媒体 x中抽取视觉相关内容并加扰。 

选择 X中视觉重要的低频和中频系数，并把它们分成 ” 

个子集。对每个子集中系数的符号使用一个密钥进行加扰。 

加扰后的数据及视觉不重要数据形成压缩流 y后广播。加 

扰过程使用两类密钥，一类用于确定系数属于哪个子集，另一 

类是子集加扰密钥。两类密钥构成加密密钥集 K5。重要系 

数的选择和加扰方法一定要使得 y解压后 ，没有商业价值。 

否则，没有起到对 X的加密效果。X与 y的含义见图 5(a)。 

2)发给授权用户 i解密密钥 K ，且 K，CKs。 
 ̂ A 

3)用户 i使用 K 对接收到的Y(Y是 y经过信道传输后 

的结果)进行解密，获得 Xl。 

由于 K (==Ks，因此仅能实现部分解密。比如，，z个加密 

子集仅有 户个被解密，X 中含有其余七一 一P个没有被解密 
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的子集，这些没有被解密的系数符号及其它们在帧中的位置， 

构成用户 i的指纹。 

算法性能评价： 

优点：同算法JFD1相比，额外传输的数据量较少。 

缺点：1)解密秘钥与抗共谋指纹编码联系密切。首先解 

密密钥的设计必须以抗共谋指纹编码为基础，否则难以抵抗 

Key collusion及解密后含指纹媒体的共谋攻击。并且需要在 

视觉重要系数数量(要实现成功加扰)、解密百分比(指纹嵌入 

量)、X,-质量三角关系中进行权衡。没有被解密的系数越多， 

指纹的嵌入量越大，X 的质量越差。 

2)如果仅对亮度系数进行加扰 ，彩色成分 中仍含有原有 

信息，利用这些信息可对加扰进行攻击。如果对彩色成分也 

进行加扰，在解密时，因部分不解密，可能会引起颜色混叠。 

3)加扰时，没有结合视觉模型。 

K．Karthik等[3 ]对 JFD2算法进行了改进，引入了视觉 

模型，但与常用视觉模型相比_3 ，其显得比较粗糙。本文还 

比较详细地分析了解密密钥设计与抗共谋指纹编码的结合问 

题。 

3．3．3 路由器参与 

对路由器功能进行扩充，以减少终端负载及通信代价。 

典型算法有 Watercasting[ 明和 WHIM5 。 

Watercasting算法 

基本步骤如下： 

1)前端、路由器、用户从拓扑结构上，构成一颗多播分布 

树。不妨记树的最大深度为 d； 

2)前端为媒体的每个传输包，产生 ≥d个含不同指纹 

的复本，加密每个包，多播； 

3)路由器根据一定的规则，滤掉不必要的包后，把其余 

的包向下一个路由器广播； 

4)拓扑树结构中，离终端用户最近的路由器仅从所收到 

的包中选择一个向用户传送。 

算法的优点：通信代价由d决定，与终端用户数量无关。 

前端负载轻，指纹的引入不需要终端软硬件支持。 

缺点：1)路由器知道所接收到的哪些包 中含有指纹信 

息，并决定包的去向；前端需要获取拓扑树结构，要求路由器 

向前端逐级汇报自己的拓扑结构。这不仅需要相应的路由协 

议支持，还要求路由器是可信任的，避免路 由器级欺骗。2) 

路由器间传递丢包规则，引入通信代价。3)包丢失及路由器 

故障对系统性能影响较大，可能导致盗版追踪过程复杂化及 

准确率下降。 

wHIM算法 

在媒体服务器处，向媒体中嵌入时间戳后进行广播。从 

前端到终端的通信路径上，每经过一个 intermediary[ ，就嵌 

入 intermediary的ID号后向下广播。在进行信息嵌入时，可 

以参考视觉模型。 

算法优点：结合广播特点，在媒体传输过程中，逐步嵌入 

指纹信息，y较小。用户端没有引入与指纹相关的额外开销。 

算法缺点：1)所嵌入的指纹信息，实质是媒体下发的路径 

标识，不是一种抗共谋数字指纹。最后一个 intermediary所 

管辖的终端用户组获得的指纹是相同的，无法对该组内用户 

进行区分~2)interm ediary必须是可信任的，否则可能参与共 

谋；3)由于在每个 intermediary处都需要进行指纹信息嵌入， 
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可能导致通信延迟增加。 

3．4 P2P环境 

在 P2P环境下，终端用户获取媒体的路径具有事先不确 

定性，导致在前端嵌入指纹，再把含有指纹的媒体下发到特定 

用户是不可能实现的。在用户端嵌入指纹是唯一可行的方 

案，可参考 3．3．2节的安全性思想进行设计。对所有授权用 

户都相同的数据部分不妨用 X表示，x可通过 P2P环境传 

输，是 P2P环境的公有数据l_4 。与指纹相关的数据为用户私 

有数据，通过安全信道下 发。只有 P2P协议支持这些限 

制『4 ，才能有望在 P2P环境下，解决抗共谋数字指纹实现问 

题。 

结束语 抗共谋数字指纹实现问题是数字指纹技术走向 

实用必须解决的问题。目前，关于这方面的研究刚刚开始。 

本文对该问题的涵义、研究现状及解决方案进行了较深入的 

探讨。该领域未来的研究方向有： 

1)保证终端客户消费实时性的设计 

现有算法对通信带宽占用、安全性、软硬件成本的分析较 

多，对指纹实现过程所引入的通信延迟没有进行分析。特别 

是从用户媒体请求到使用媒体的时间，不要因为指纹实现过 

程而延迟较大。如果采用 JBFD，JFD1算法的两路流思想，应 

该合理安排下发算法，力求避免用户端长时间等待两路流的 

同步。流媒体情况下，指纹实现过程不要影响终端用户的实 

时播放效果。在家庭网关转码时，指纹实现过程不要影响转 

码的实时性。 

2)支持终端用户动态加入、离开和吊销设计 

在设汁算法时，力求单个用户的动态加入和离开对抗共 

谋数字指纹实现过程的各项指标影响小，系统升级方便，暂时 

及永久吊销用户方便_4 。 

3)结合其它技术，恰当引入抗共谋数字指纹实现过程 

结合现有 CAS(conditiona[access system)和 DRM版权 

保护技术，结合数字水印、数字指纹编码等相关技术，真正做 

到抗共谋数字指纹的安全有效下发。现有不少算法使用的指 

纹不是抗共谋数字指纹，如 WHIM算法等；现有算法没有很 

好利用视觉模型，如JFD1，JFD2算法等，在与现有成果的结 

合上，有待于进一步研究。 

4)结合现有的蓬勃发展的媒体业务，进行算法设计 

例如，视频在流媒体服务器上以位率 a存储，而终端只能 

以位率 6(6>。)消费，则流媒体服务器会使用一个转码器把 

视频从位率a转到b口 。在这样的环境中，传输的指纹位率 

是否也需要随之变化以及怎样变化，有待研究。 

5)方便用户设计 

方便用户，同保护内容制作者及内容运营商的利益一样 

重要。若指纹实现需要终端软件支持，则会出现多个公司的 

指纹实现软件彼此不同，使用哪个公司的媒体，则需要先下载 

该公司相应的支持指纹实现的软件，这给用户带来不便，特别 

在无线环境中，将更难以接受。当然，指纹实现软件同用户所 

需要的媒体相比，越小越好。同理，需要终端硬件支持的指纹 

实现方案，难度就更大些。 

随着媒体的广泛应用、侵权行为的日益严重，期待具有盗 

版追踪功能的数字指纹技术从理论走向实际。抗共谋数字指 

纹实现问题是一个既有理论又有实际价值的课题，迫切需要 

学者及相关工作者进行研究。 
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