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摘 要 工业控制网络在工业通信及先进制造领域起到关键性作用。回顾 了工业控制网络的发展历程，重点分析 了 

工业 以太网的 实时通信技术 ，针对通信 实时性的 强弱性 质将 目前主流 工业 以太 网进行 了分 类研 究，将其 划分为软 实 

时、硬实时以及同步硬实时 3类，重点探讨了各 自的实时通信机制。同时阐述了正在进入工业控制领域的实时异构网 

络及无线网络，最后讨论 了工业控制网络研究的技术难题，并提 出了新的发展方向。 
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Abstract Industrial control network iS needed for industrial communication and advanced manufacture．An overview on 

the evolution process was given，and the real time technology of industrial ethernet was summarized．By analyzing the 

real time behavior of industrial ethernet，this paper divided it into soft real—time，hard real—time and isochronous real— 

time classes，and expatiated the real—time research methods of each class in detail．The architecture of real time hetero— 

geneous networks was described，and the researches of wireless industrial network were proposed．Finally，the prospects 

and the further research direction were pointed out． 
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1 引言 

工业控制网络在提高生产速度、管理生产过程、合理高效 

加工以及保证安全生产等工业控制及先进制造领域起到越来 

越关键的作用_1]。工业控制网络从最初的计算机集或控制系 

统 CCS到集散控制系统 DCS，发展到现场总线控制系统l2。 

近年来 ，以太网进入工业控制领域，出现了大量基于以太网的 

工业控制网络l3 ]。同时，随着无线技术的发展，基于无线的 

工业控制网络的研究也已开展l5]。图 l总结了工业控制网络 

的 4大主要类型：传统控制网络、现场总线、工业以太网以及 

无线网络。传统控制网络现在已经很少使用，目前广泛应用 

的是现场总线与工业以太网，而工业以太网关键技术的研究 

是 目前工业控制网络研究的热点。 

本文对 目前广泛采用 的现场总线、工业以太网以及无线 

网络的现状及发展趋势进行了探讨，重点在于工业以太网关 

键技术的研究。工业通信的核心问题是通信实时性，本文基 

于实时性这一关键问题将工业以太网划分为软实时、硬实时 

以及同步硬实时工业以太网 3类展开研究。 

2 现场总线 

图 1 工业控制网络的主要分类 

现场总线广泛应用于连接现场设备，如控制器、传感器与 

执行器等，采用全数字通信 ，结构简单，节约线缆。与传统 

IX2S相比，现场总线安装成本降低了约 5O ]。现场总线实 

现信息处理的现场化，在传输控制信息的同时，可从现场获取 

更多诊断、维护等非控制信息。 

目前现场总线技术已得到广泛应用，其定义、规格 、实现 

和市场等方面都比较成熟l6’ 。国际标准 IEC 61158中包含 

了 TS61158，Profibus，p-NET，WorldFIP，Interbus，FF H1， 

Sercos以及 CC—Link等 1O余种主要类型的现场总线[。 。 
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引领世界的主要有 Profibus总线以及 Interbus总线 9̈ 。同 

时，也有一些应用广泛但还没有纳入 IEC标准的现场总线， 

如 DeviceNet总线以及 CAN总线等[ ]。 

对比研究发现，各种现场总线在传输率、支持节点数以及 

传输距离等方面各不相同。目前现场总线产品主要是低速总 

线，传输速率为 31．25kbps，从应用状况看 ，低速总线如 FF和 

Profibus等能良好实现速率要求较低的过程控制。而高速总 

线最高传输速率为 16Mbps，且种类较少，主要用于控制网内 

部互连，如连接控制器、PI C等智能程度较高、处理速度较快 

的设备。 

随着应用需求的提高，现场总线的高成本、低速率、难于 

选择以及难于互连、互通、互操作等问题逐渐显露。工业控制 

网络发展的基本趋势是逐渐趋向于开放性以及透明的通讯协 

议。现场总线出现的问题的根本原因在于总线的开放性是有 

条件且不彻底的。同时，以太网具有传输速度高、易于安装和 

兼容性好等优势，因此基于以太网的工业控制网络是发展的 

趋势。 

3 工业以太网 

将以太网应用于工业控制领域，构成工业以太网，已成为 

目前研究的热点 I1。典型的工业以太网结构如图 2所示， 

由现场设备层、控制层以及管理层构成。各层都有其本质需 

要和不同类型的信息交换，网络大小、支持设备数量、网络速 

度、反馈时间和负载大小等方面的不同导致各层所采用的网 

络技术也不同l1 J。考虑到工业以太网对实时性能的需求，实 

时性主要依赖于传输消息的类型，在现场设备层，要求进行实 

时通信，有严格受限的硬件及通信资源，而在管理层则可允许 

进行非实时通信L3’”]。 

图 2 典型_T业以太网基本结构 

3．1 工业以太网实时技术研究 

目前，工业以太网研究的关键技术包括通信实时性、网络 

互操作性 、总线供电、安全性与可靠性等方面 ，本文重点 

研究通信实时性。 

传统共享式以太网采用总线式的拓扑结构和多路存取载 

波侦听／碰撞检验 CSMA／CD通信方式l1 ，集线器被动接收 

输入端口信息并以广播方式发送到所有输出端口。冲突的存 

在使得共享式以太网具有不确定性，会导致某些节点数据帧 

的丢失_】 。共享式以太网通信延时定义如下： 

了 — lF十 (1) 

其中， TE表示网络上端到端节点的通信延时；R 表示数据 

帧在源节点的等待延迟，定义如下： 
’ 

= ∑(丁(DT+ + nK) (2) 

其中， 为最大碰撞次数， 为碰撞检测时间， AM为碰 

· 24 · 

撞发生后发送阻塞信号所需的时间。了。l舯K为 BEB算法退避 

时间，定义如下，其中 瓦 是缝隙时间。 

丁 一(unifo [1，2 ]一1)· (3) 

文献[4]以 10BASE-T以太网为例对共享式 以太网的最 

大通信延时进行 了计算 。1bit数据传输时间 一1／10× 

10 bps一0．1Fs，传输速度 丁v一0．65×2．0×10 m／s。电缆 

长度为 100m，传输一个 177Bytes数据帧，共享式以太网最大 

通信延时 Tv．一418．8ms，这不能满足工业通信实时性的要 

求 。 

为解决共享式以太网在通信实时性方面存在的问题，近 

年来的研究主要集中在交换式以太网技术及全双工通信技术 

等领域[16．18]。交换式以太网的特点是使用交换机代替集线 

器，交换机主动识别接收信息的目的端 口并将数据帧通过目 

的端口传递，从而有效避免了碰撞，另外采用全双工方式提高 

了传输效率_1 。 。交换式以太网通信延时定义如下： 

： _E+TQ (4) 

其中， 为端口排队延时，在没有端 121排队的情况下，该延时 

与传统以太网中无碰撞时延时相同，均为 。假设端口缓 

冲区有 ~0个帧排队，丁。定义如下： 

丁。一∑( + ) (5) 

其中，T 是两帧传输之间的等待时问， 为第 k个数据帧加 

上前导码的最大比特数。以上述例子为例[4]，交换式以太网 

可计算得出最大通信延时 一741．57Fs。 

由此可见，交换式以太网采用交换机代替集线器，使交换 

设备各端 口之间可以同时形成多个数据通道以降低网络流 

量，端口之间的报文不受 CSMA／CD影响。同时采用全双工 

通信技术，使端口之间的线路同时接收和发送报文帧。交换 

式以太网的最大传输延时比共享式以太网要小很多，能较好 

地保证工业控制网络的实时性能，是 目前工业以太网实时性 

能研究的方向。 

3．2 工业以太网的分类 

目前工业以太网种类较多，国际标准 IEC 61784包含有 

Modbus，Ethernet／IP，ProfiNet，Tcnet，Vnet／IP，Powerlink， 

EtherCAT以及 Sercos III等[21,22】。通过对这些网络协议的 

深入分析，本文从实时调度的角度对工业以太网进行了分类 

研究。～类工业以太网数据传输的调度在 TCP(UDP)／IP之 

上，主要采用交换式以太网技术调度实时和非实时数据。这 

类方式对实时和非实时优先级的设置严格。另一类数据传输 

的调度则在以太网 MAC上，研究重点是运动控制中同步数 

据传输的实时机制以及实时与非实时之间的调度机制。因 

此 ，按照通信的实时性，现有工业以太网可划分为以下几类进 

行研究 ： 

(1)软实时工业以太网。数据传输的实时调度在 TCP 

(UDP)／IP之上，响应时间为几十毫秒，主要用于工厂控制领 

域。典型的有 Modbus，Ethernet／IP等。 

(2)硬实时工业以太网。数据传输的实时调度在 MAC 

之上，响应时间为 1ms～10ms，主要用于过程控制领域。典 

型的有 ProfiNet IO，Tcnet，Vnet等。 

(3)同步硬实时工业以太网。带精确的时钟同步，响应时 

间为 250bts到 1ms，抖动小于 1Fs，主要用于运动控制领域。 

典型的有 Powerlink，EtherCAT，Sercos III，基于等时特性的 



ProfiNet IO及基于时间同步的 Ethernet／IP等。 

(4)非实时工业以太网。主要用于诊断、维护、测试等方 

面，不在本文研究之列。 

由于不同类型数据具有不同的传输需求 ，需要不同的传 

输机制，因此工业以太网采用了不同的应用模型。典型应用 

模式包括客户／服务器 c／s通信模型和发布者／订阅者 P／S 

通信模型l2 ]。 

表 1按通信实时性对 IEC 61784中主要工业以太网进行 

了分类，从传输率、传输距离、实时和非实时调度方式以及应 

用模式等方面进行了对比。 

表 1 基于实时性分类的工业以太网 

3．2．1 软 实时工业 以太 网 

软实时工业 以太网主要采取 了交换式 以太 网技术与 

TCP(L兀)P)／IP机制 ，其实时调度在 TCP(UDP)／Ip之上 ，但 

所使用的对象模型和应用过程机制各不相同。软实时工业以 

太网提供了几十毫秒范围内响应时间，其实时行为是不可决 

定的。工业应用有 Modbus—RTPS，Ethernet／IP，FF HSE以 

及 ProfiNet等。 

应用程序 

巳翌 [二二匝[] [二二 []  

图3 Modbus RTPS的通信协议模型 

· ModbuS—RTPSE ] 

M0dbus_RTPS是 2005年由Modbus组织和德国IDA集 

团联合开发的基于 Ethernet TCP／IP的实时以太网。Modb— 

US—RTPS的实时扩展在于建立一个新的实时通信应用层 ，采 

用一种新 的通信协议 RTPS(Real Time Publisher／subscr．b— 

er)，其模型如图 3所示。该模型建立在面向对象的基础上， 

这些对象可通过 API被应用层调用。通信协议同时提供实 

时服务和非实时服务。实时通信服务建立在 RTPS实时 P／S 

模式和 TCP／IP协议之上。非实时通信服务则基于 TCP／IP 

协议 ，充分利用 IT领域成熟技术，如 H1vrP，FTP，SNMP， 

SMTP等。 

· Ethernet／IPc 

Ethernet／IP基于以太网 TCP(UDP)／IP协议，支持周期 

和非周期的数据传输。采用 TCP技术支持非周期的数据传 

输，对有时间要求和周期性要求的实时数据传输由 UDP处 

理。Ethernet／IP采用 了交换式 以太网技术，实时扩展基于 

TCP／IP之上附加的通用信息协议 CIP。CIP针对 gthernet／ 

IP，ControlNet以及 DeviceNet等进行设计，网问通过 CIP路 

由器传输数据包 。CIP工作在 TCP／IP之上，目的在于提高 

设备问的互操作性 ，其控制部分用来实现实时 I／O数据报文 

通信 ，信息部分用来实现非实时的信息交换。 

· ProfiNetie8] 

ProfiNet在满足实时通信要求的同时还满足 Profibus的 

标准通信 ，支持从现场层到工厂管理层通信的连续性 。Profi— 

Net通信协议提供了一个标准通信通道和两个实时通信通 

道。标准通信通道使用 TcP／IP协议的非实时通信通道，响 

应时间在 100ms左右，主要用于设备参数化 、组态和读取诊 

断数据等，IT标准服务如 H1vrP，HTML，SNMP，DHCP等 

均可使用。实时通道 RT用于响应时间要求严格的高性能数 

据传输，RT极大地减少了数据在通信栈中的处理时间，响应 

时间为 5ms～10ms。同步实时通道 IRT用于对实时性要求 

更高的现场级通信中，以满足同步数据的高性能传输。Profi— 

Net支持开放 的、面 向对象 的通信 ，以对象 的形式表示的 

ProfiNet组件根据对象协议交换数据。 

3．2．2 硬 实时工业 以太 网 

软实时工业控制网络由于在 TCP(UDP)／IP上进行实时 

调度，因此 TCP(UDP)／1P本身特点会导致实时行为受限。 

硬实时工业控制网络直接在 MAC层上使用中间件技术实现 

实时调度。其强调实时行为可决定性，但不强调同步性。工 

业应用有 ProfiNet IO，TCnet以及 Vnet等。 

· ProfiNet IOClS，28] 

基于以太网的 ProfiNet IO用于分散式现场设备数据的 

输入和输出，其模型与 Profibus-DP模型类似。图 4描述 了 

ProfiNet IO的通信方式，左边部分显示了使用面向连接 RPC 

的 ProfiNet／CBA的连接建立，右边部分显示 了使用无连接 

RPC的 ProfiNet IO的连接建立，中心部分显示了使用实时 

调度的周期和非周期的数据交换，通常是周期性数据交换。 

ProfiNet IO含 3种设备类型：IO设备、10控制器以及 IO监 

视器。与ProfiNet相同，在通信进行中，循环用户数据和事件 

触发中断通过实时通道传输，参数分配、组态或读取诊断信息 

通过基于 UDP／IP的标准通道实现。 

组件对象模型 IO对象模型 

IoCm髓辩 

I D‘ 
Io 

I T( 
I 臻 

周期 (P／S)‘ 

非周期服务 Ⅺ删  
耀 

弹  

l 

连接建立 连接建立 

图4 ProfiNet IO通信方式 

ProfiNet IO提供了一种合理的实时和非实时数据传输 

机制，如图 5所示，数据传输帧按周期发送，每个周期大小通 

过 T k配置 ，周期范围一般在 31．25／xs~4ms之问，通常使 

用 1ms。数据传输顺序按如下优先级进行：周期实时数据 

cRT，非周期实时数据 aRT，非实时数据 non RT。在传输周 

期开始时，首先发送用于 ProfiNet IO应用服务实体的周期实 
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时数据 cRT，cRT数据传输时间不超过周期带宽的 5O 。接 

着，发送用于 10警告的非周期实时数据 aRT，aRT数据传输 

不超过 1O 。最后，发送用于 UDP／TCP的非实时数据 non 

RT，占用了剩余 40％的带宽。ProfiNet IO的这种实时传输 

机制可满足实时应用需求。 

图5 ProfiNet IO数据帧传输机制 

· TCnetF293 

TCnet由东芝公司开发，其在 MAC层上进行 了实时扩 

展，也开发了标准通信通道和实时通信通道。TCnet在应用 

层针对时间严格的应用定义了通用存储，在数据链路层扩展 

了调度功能。应用层包含了 3种协议机：现场总线应用层服 

务协议机 FSPM、应用关系协议机 ARPM 以及数据链路映射 

协议机 DMPM。数据链路层的调度采用令牌传输机制，目标 

节点循环时间依赖于周期时间。在一个同步帧以后，广播所 

有节点，每个节点可在预设的时间内发送数据。 

· Vnet[a0] 

Vnet由横河公司开发，可支持最多 254个子网，每个子 

网最多可由 254个节点组成。该协议的实时扩展是实时可靠 

数据报协议，在传输层采用 UDP协议，在 IP层进行了优化以 

实现冗余网络连接。Vnet的应用层也包含了3种类型的协 

议机：FSPM，ARPM 以及 DMPM。实时和非实时的调度在 

MAC上进行，数据链路层还进行时钟同步维护。 

3．2．3 同步硬实时工业以太网 

同步硬实时工业以太网为满足运动控制的要求设计了精 

确的时钟同步，其响应时间更短，为 250ffs～lms，抖动也更 

小，小于 1“s。其实时行为既强调可决定性，也强调同步性。 

工业应用有 EtherCAT，Powerlink以及 SERCOS III等。 

．EtherCAT1-38 

File l HTTP I I IEC61491 lI CANopen ll Process ! f 
System f f m }f 应用 fi应用 ff Data f 
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图6 EtherCat通信协议模型 

EtherCAT由德国Backhoff公司开发，用于现场级的超 

高速网络，使用了标准的以太 网物理层和常规 以太网卡。 

Ethe AT采用基于 IEEE 1588的时间同步机制以支持运动 

控制中的实时应用。Ethe AT的通信协议模型如 图 6所 

示，定义了直接模式和开放模式。借助直接模式，在 Ether— 

CAT主站与 EtherCAT网段之间使用了标准的以太网端口。 

使用开放模式 ，一个或多个 EtherCAT网段可通过交换设备 

连接到一个或 多个 主站设备。EtherCAT 的应用层 遵循 

CANopen模式，使用对象字典处理服务数据与过程数据。整 
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个协议通过 EtherCAT的状态机维护，EtherCAT通过协议 

内部的优先权机制区别传输数据的优先权，使实时以太网数 

据比其他数据具有更高的优先级。非实时数据在实时数据传 

输的间隙通过专用的服务通道进行传输。 

· Powerlinkl_32_ 

Powerlink由奥地利 B&R公司开发，目的是基于以太网 

建立现场总线 系统，以满足运动控制 中苛刻的实时要求。 

Powerlink通信协议对 TCP(UDP)／IP栈进行了实时扩展，增 

加了基于TcP／IP的异步中间件 Async用于异步数据传输以 

及等时中间件 ISOchron用于快速、周期 的同步数据传输。 

Powerlink在以太网网段上采用槽隙通信网络管理 SCNM 中 

间件，控制网络上的数据流量。SCNM 采用主从调度方式， 

每个站只有在收到主站请求的情况下才能发送实时数据。因 

此，在一个特定的时间，只有一个站能够访问，所以没有冲突， 

从而确保了通信的实时性。同时，Powerlink采用 IEEE 1588 

的时间同步。Powerlink实时数据传输周期最小达 200ffs，抖 

动小于 l s。 

· SERCOS IIIE38 

SERC()S III是 SERCC 接 口的最新版本，使用了以太 

网作为传输机制，将现有的 SERCOS接 口连接到了以太网的 

高速带宽上，在精确时间模式下依据循环数据转化原则连续 

作业。SERC0S III使标准 IP报文在非实时的时隙内传输 ， 

与运动控制所要求的实时数据传送并行移动，将确定的实时 

机制和诊断能力与在以太网中可利用的通用通信能力相结 

合，以满足运动控制的高实时特性。 

3．3 实时异构网络 

上述研究的工业以太网都基于局域网技术，而广域网在 

工业控制领域的使用也已展开了研究，类似于局域网中交换 

式以太网技术在广域网中亦可应用I蜘。局域网和广域网在 

工业通信领域的应用，会导致工业通信中异构网络的产生。 

异构网络中存在运行在不同操作平台和通信协议下的不同制 

造商的产品和系统E17]。由于被控对象、测控装置等物理设备 

的地域分散性 ，以及控制与监控等任务对实时性的要求，工业 

控制内在需要一种分布式实时控制系统，以实现异构网络中 

的信息实时传输与控制。实时异构网络是将来的发展趋势， 

具有不同层次的实时行为。自动化领域最重要的需求是保证 

数据包的响应时间，研究的重点是针对数据包传输的响应行 

为如何保证其服务质量 Q0S等。 

4 无线网络 

无线通信技术逐渐进入工业控制网络领域，为工业控制 

带来了诸如降低安装复杂度以及减少线缆等好处，同时其配 

置灵活，使用方便[5J。目前，无线通信在工业 自动化领域的研 

究主要有以下几类：无线总线 RFieldbus、无线传感器与执行 

器网络 wSAN、基于 IEEE 802．11的无线局域网 wLAN以 

及基于 IEEE 802．1 5的无线个域网 WPAN等[12．34]。较流行 

的是欧洲 RFieldhus(Radio Fjeldbus)计划。RFieldbus需要额 

外的协议机制来支持工业通信中实时和非实时传输的调度。 

基于 RFieldbus计划的无线总线主要有无线 Profibus、无线 

FF、无线 HART以及无线 I／O等。用于工业控制的无线网 



络的发展趋势是 ，在无线技术本身发展的同时考虑工业通信 

的特点以满足每个个体工作站的实时需求，未来研究领域包 

括无线网络的安全性、可靠性以及实时传输的效率等。 

5 未来发展方向 

工业控制网络的发展历经了从传统控制网络到现场总 

线，再到目前广泛研究的工业以太网以及无线网络的过程。 

以太网的广泛使用为工业控制的发展提供 了良好的基础结 

构 ，但如何保证工业通信的实时性是研究 的关键。本文综述 

了目前广泛研究的工业通信网络，并对工业以太网的实时性 

进行了深入研究。笔者就工业控制网络未来发展的一些技术 

难题及相关解决方法进行了总结 ，主要包括： 

(1)提高通信的实时性 

提高操作系统和交换技术以支持实时通信。操作系统基 

于优先级策略对非实时和实时传输提供多队列排队方式。交 

换技术支持高优先级的数据包接入到高优先级的端口，以便 

高优先级的数据包能够快速进入到传输队列。此外 ，可改善 

拓扑结构以提高实时性。其他研究方向还包括怎样提高在 

MAC层上的数据传输的调度方法等。 

(2)提高通信的安全性 

安全性意味着能预防危险．如系统故障、电磁干扰、高温 

辐射以及恶意攻击等因素所带来的威胁。IEC 61508针对安 

全通信提出了黑通道机制并制定了安全完整性等级 SIL。提 

高工业通信的安全性，以满足 SIL高级别的要求，是工业控制 

网络安全性发展的趋势。目前一些总线研究机构基于黑通道 

原理针对数据破坏、丢失、时延以及非法访问等错误采用了数 

据编号、密码授权以及 CRC安全校验等安全保护措施，如 In— 

terbus Safety，Profisafe以及 EtherCAT Safety等，这可作为 

工业控制网络安全性研究的参考。 

(3)提高通信可靠性 

工业控制网络基于不同的网络交换技术，需进行不同类 

型网络站点之间的通信，因此通信的可靠性显得尤为重要。 

研究方向之一在于设计虚拟 自动化网络，以构筑深层防御系 

统。虚拟自动化网络中包含有不同的抽象层和可靠区域 ，可 

靠区域包括远程接入区域、局部生产操作 区域以及 自动设备 

区域等，重点在于可靠区域的设计。 

(4)多总线集成 

多总线并存且相互竞争的局面由来已久 ，在未来相 当长 

的时间内这种局面还将继续。多总线集成协同完成工业控制 

任务，是未来发展的趋势 。研究方 向之一是通过使用代理机 

制，将单一总线系统中的设备映射到基于工业以太网的工业 

控制网络中。 

(5)实时异构网络 

无线通信进入工业控制领域的趋势无可置疑。通过有线 

网络与无线网络融合、广域网与局域网集成来构建实时异构 

网络 ，是未来发展的趋势。 
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抗原；2)当前的安全技术无法处理 日益复杂的计算机威胁。 

人们希望从生物获取灵感的方法，如 AIS，以满足这些挑战。 

本研究针对存储元数据，提出一种新颖的免疫存储异常 

检测方案来监控存储访问行为。经过分析和类 比，AIS模型 

能成功地适用于存储异常检测，其检测系统能识别合法的访 

问行为和各种异常行为。仿真结果揭示 ，本方案能达到较高 

的检测率和较低的误警率。开销测试表明SADlS造成的性能 

损耗是可接受的。因此，存储异常检测将有助于增强存储系 

统的预警能力并提高存储系统的安全性。 
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