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面向多敏感属性医疗数据发布的隐私保护技术 

金 华 刘善成 鞠时光 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 针对 目前多敏感属性医疗数据发布问题，在分析 多维桶分组技术的基础上，继承了有损连接对隐私数据进行 

保护的思想，提 出了一种基于相同敏感属性集的 L一覆盖性聚类分组方法。首先计算每条记录的相同敏感属性集，然 

后按照聚类的思想将满足 L一覆盖性的记录进行分组。同时给出了L覆盖性聚类分组的实现算法(I．CCG)。实际数据 

集上的大量实验结果袁明，该方法可以有效防止隐私泄露，同时增强数据的可用性。 
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Abstract In view of the privacy leak problem of secure data publishing when sensitive data contains multi—attributes，on 

the basis of analysing the multi—dimension bucket approach，this paper proposed an L coverage clustering grouping ap 

proach based on the same sensitive attribute set and the idea of lossy joiru Firstly it calculated the same sensitive attri— 

bute set of each record，and then we grouped each record which satisfies the constraints of L—coverage following the idea 

of clustering．Also we designed a LCCG algorithm to implement the approach．Experimental results on the real world 

datasets show that the new model is able to reduce privacy disclosure apparently and enforce security of data publi— 

shing． 
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， aI旨  
据分析。 

I ．了I肓 

随着网络信息技术的快速发展，有关个人信息的种类和 

数量都在呈指数增长。而基于信息共享、科学研究等方面的 

需要 ，数据收集者(组织或个人)须将收集到的数据进行发布。 

由于发布的信息会涉及到很多个人隐私信息，如果直接将收 

集到的原始数据进行发布，会造成大量的个人敏感信息的泄 

露。为了保证个人敏感信息的安全 ，发布数据的同时应进行 

隐私保护。因此面向数据发布的隐私保护已经成为众多学者 

关注的问题_】。]。目前的相关研究主要为集中式数据发布【 。 

即数据表中的属性通常分为 3类：显式标识符属性 ，指能清楚 

标识用户身份的属性，如表 1中的 Name属性；准标识符属性 

QI(Quasi Identifier)，即同时存在于隐私表与外表中，可以利 

用链接来标识个体信息的一组属性，称为准标识符属性，如属 

性组{Age、Country、Zipcode}；敏感属性 SA(Sensitive Attri— 

bute)，该类属性包含了个体的隐私信息，如Disease。数据发 

布者发布数据时，一方面要使得发布的匿名数据不泄露数据 

中个体的隐私信息，另一方面需要保证发布的匿名数据具有 

高可用性，即仍然能够根据发布的匿名数据进行较准确的数 

表 1 多敏感属性数据集 

现有的匿名数据发布技术大部分主要针对的是单一敏感 

属性的数据。而在很多现实应用中，发布的数据中往往含有 

多个敏感属性 ，而且这些敏感属性之间可能会存在一定的关 

联，例如表 2显示了表 1中 Physician和 Disease属性之间的 

关联。攻击者可以借助于这一关联增大推测目标个体隐私信 

息的概率。而传统的单敏感属性隐私保护技术并不能做到预 

防这类借助于敏感属性之间关联的隐私攻击。 
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表2 多敏感属l陛之间的关联关系 L一4)的概率推测出目标个体的隐私信息。 

Physician Disease 

Gregory 

Jennifer 

Jesse 

Cuddy 

W ilson 

HrV，Can cer，Pneumonia 

Flu 

F1u 

Gastritis 

Flu，Pneumonia 

杨晓春等人首次对多敏感属性数据发布问题进行了详细 

研究 ，继承了基于有损连接对隐私数据进行保护的思想，提出 

了针对多敏感属性隐私数据发布的多维桶分组技术[5]。本文 

在前人工作的基础上对多敏感属性 ，特别是相关多敏感属性 

隐私数据发布问题进行了进一步研究，提出了一种基于相同 

敏感属性集的 覆盖性聚类分组方法。其核心思想是通过 

聚类的方法将满足L_覆盖性的记录进行分组。在保护数据 

记录的隐私信息的同时尽可能多地保留发布数据信息的可用 

性。本文的主要贡献如下： 

(1)提出了基于相同敏感属性集的L_覆盖性聚类分组隐 

私数据发布方法。该方法适用于含有多个敏感属性的关系型 

数据 ，在保证数据发布安全性的同时，能保留尽可能多的可用 

信息。 

(2)给出了基于相同敏感属性集的上『覆盖性聚类分组实 

现算法。 

(3)采用实际数据集进行大量实验，对所提出的方法进行 

了验证与分析，与多维桶分组技术的试验结果进行了对比。 

实验结果表明了本文方法的有效性。 

2 相关工作 

匿名模型是一种简单有效的隐私保护模型，通常采用 

泛化和隐匿技术_6 ]来实现该模型，但该模型不能抵制同质 

性攻击和背景知识攻击_8]。2006年，Machanavajjhala等提出 

了L'多样性算法r9]，它保证每个等价类中敏感信息足够多 

样，以抵制同质推理攻击和背景知识攻击，但该模型不能抵制 

偏斜攻击和相似性攻击。同年，T．M Truta提 出 p-Sensitive 

k-anonymity模型_1 ，它简化了L一多样性实现中的参数设置， 

但该模型没有控制等价类中敏感值出现的频率，当k比P大 

得多时，无法抵制概率攻击。此后，Wong等人提出了(a，愚)一 

匿名模型口 ，要求每个等价类的敏感值的频率不大于a。但 

是(a，忌)一匿名模型为所有的敏感值设置统一的频率约束，适 

应性比较差，因为数据表中不同的敏感值可能需要不同的频 

率约束。Li Ninghui等人提出了t-closeness框架[1 ，该方法 

要求每个等价类的敏感值的分布要接近于其在原始数据表中 

的分布。但它的缺点也很显著，即使满足与原数据分布相似 

也并不一定能保证发布数据的安全性，而且它将很大程度地 

破坏数据的实用性，一个完美的t-closeness将完全割裂敏感 

属性和准标识符之间的关联。 

以上提出的敏感数据发布方法都主要针对单一敏感属性 

数据的情况。对于具有多个敏感属性，特别是多个相关敏感 

属性的数据集，直接应用以上方法并不能保证隐私数据的安 

全。例如表4是(对表 3中数据记录有损连接匿名的结果)满 

足单敏感属性(将 Physician和Disease看作是一个整体组合) 

L_多样性(L一4)的，但在实际中若攻击者获取目标个体就诊 

的医生是 Jennifer或Jesse，则攻击者可以轻易地获取目标个 

体敏感属性Disease的值为Flu，即攻击者可以以1／2(>1／L， 

表 3 元数据记录 

表 4 满足单敏感属性 多样性(L一4)的有损连接匿名数据表 

QIT 

Group ID Physician Health Condition 

针对多敏感属性数据发布问题 文献[53假设安全数据发 

布需满足 L_多样性约束 ，并基于此提出了基于有损连接技术 

的支持多敏感属性的隐私数据发布多维桶分组技术。该技术 

可以很好地实现对多种敏感属性数据发布的隐私保护，但该 

方法的分组效率较低，往往会由于每次分组选取桶的顺序问 

题造成大量不必要的数据记录遭到隐匿，从而大大降低了数 

据的可用性。也正因此我们进一步讨论研究了多敏感属性医 

疗数据发布中对敏感值分布约束的问题，提出了基于有损连 

接技术和相同敏感属性集的L_覆盖性聚类分组方法。 

3 工厂覆盖性聚类分组模型 

3．1基本概念 

设 T为多敏感属性数据集，含有 d个准标识属性AQ，， 

⋯

， 和m个敏感属性As ，⋯，As州，符号 t表示 T中的一 

条记录，而记录 t对于不同敏感属性列上的敏感属性值为 

t．S ”，t． 。并且我们假设准标识符属性和敏感属性之间 

没有交集，即假设这些记录的敏感属性不会出现在其它的已 

对外发布的数据集中。 

定义 1(分组) 将 T分为若干子集，T中每条记录都属 

于某一子集，且子集之间互不相交。我们将这些子集称为分 

组 ，记为 G ，⋯， 。 

定义 2(有损连接) 将 T划分为两部分：一个准标识符 

表(QIT)和一个敏感属性表(sT)。QIT用于保留所有的准标 

识符属性A ，⋯，A 和每条记录所在分组的 ID记为GID。 

而ST用于保留分组 I【)和敏感属性值As．(1≤ ≤ )。 

定义3(单敏感属性 L-多样性) 对于一组单敏感属性记 

录G，设 为G中记录的敏感属性取值中最大频繁取值，c( ) 
f一、 1 

为其出现的次数，如果 ≤手(1Gf为G中的记录总数)，则 
lU I L  

G就满足单敏感属性L一多样性。 

定义4(移除) 对于一个分组G，若要将 G中任意一条 

记录t的某一敏感值t．S(1≤ ≤m)从G中删除，则需要将G 

中所有含有该敏感值t．S的记录都删除。 

定义5(多敏感属性L一覆盖性) 对于一个分组G，若至 

少要移除L个不同敏感属性值才能将分组G中的所有记录 
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都删除，则 G就满足多敏感属性 L一覆盖性。 

例如对 表 4中所 列匿名数 据表，只需移 除敏感属性 

“Gregory”和“HIV”就可以将分组中的所有记录移除，故该匿 

名分组只满足多敏感属性 2一覆茔．I生。 

定理 1 数据集 T中满足L一覆盖性的分组GT对于发布 

的数据是安全的。 

证明：由定义 5可知，对于满足 覆盖性性质的分组 G 

(f1，t2，⋯，t )( ≥L)，其 中任意两条记录 t ，tj(1≤ ≤ ，1≤ 

≤ ，睁 )，只要满足 t ．S 一tj．Sv(1≤口≤m，m为敏感属性 

列数)就可以将它们划分到同一集合 SAj(1≤ ≤c，c≥L，f为 

集合数)中，即集合 SAt中任两条记录必在某个敏感属性列 

上取值相同，且对于任意两个集合 sA，SAj(1≤ ≤c，1≤ ≤c， 

≠ )在任一敏感属性列 (1≤ ≤m)上都满足 SA n sA，一 

O。分组 G内所有记录的准标识符属性和多敏感属性分别发 

布为 QIT表和 ST表，通过连接操作 ，攻击者对于分组G中记 

录 t在任一敏感属性列 S (1≤ ≤m)中无法以大于 1／c(c≥ 

L)的概率推断出包含其真实敏感属性值的集合 SA，郎无法 

以高于1／L的概率推断出记录t的相关敏感属性值信息。因 

此，对这个分组来说，发布的数据是安全的。又因为数据集 T 

中所有分组都满足L_覆盖性，因此按照这个分组原则发布的 

QIT和 ST表是安全的，也就是说数据集 丁中满足 覆盖性 

的分组 ( 是安全的。定理得证。 

定义 6(多敏感属性 L一多样性) 根据对分组内敏感值分 

布的约束不同可分为两种：1)强多敏感属性 L_多样性，即 T 

中每个分组G (1≤ ≤ )对每一个敏感属性列 G．S(1≤ ≤ 

)中的敏感值分布都满足单敏感属性上『多样性；2)弱多敏 

感属性上『多样性，即 丁中的每个分组G 都满足多敏感属性 

覆盖性，即至少需要移除L个不同敏感属性值才能将该分 

组内所有记录全部移除。 

定理 2 满足强多敏感属性 I，多样性的分组必然满足弱 

多敏感属性 L一多样性。 

证明：设分组 G(t ，t2，⋯，t )(n≥L)满足强多敏感属性 

多样性，则对于分组G中任意两条记录t ， (1≤ ≤”，1≤ 

≤ ，睁 )都满足t ． ≠tj． (1≤口≤m，m为敏感属性列 

数)，且每移除一个敏感属性值至多移除一条记录，故至少需 

要进行L次移除才能将分组G内的所有记录都移除，由定义 

5可知分组 G是满足多敏感属性 L一覆盖性的，又根据定义 6 

可知分组 G是满足弱多敏感属性L一多样性的。定理得证。 

定理 3 若分组 G中存在一个子集 C是满足多敏感属性 

覆盖性的，则 G也满足多敏感属性 L一覆盖性。 

证明：若分组G(t1，￡z，⋯，tn)(，z≥L)中存在一个子集 c 

(￡1，tz，⋯，tk)(愚≥L)满足多敏感属性 L覆盖性 ，即对于子集 

C至少需要执行L次敏感属性值的移除操作才能将C中的 

记录全部移除。又C G，故对于分组G而言将至少也需要L 

次的敏感属性值的移除操作才能移除组内全部记录。根据定 

义5可知分组G必然也是满足多敏感属性L『覆盖性的。定 

理得证。 

3．2 上厂覆盖性聚类分组模型 

本文提出的基于相同敏感属性集的 覆盖性聚类分组 

方法采用有损连接的方法将满足L一覆盖性的记录进行分组。 

同时对剩余的记录采用两种处理方式：一种是需要满足强多 

敏感属性上『多样性才能将其添加到分组中，另一种是只需要 

保证插入记录后仍满足弱多敏感属性 多样性即可。对于 
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前一种处理方法，采用附加信息损失度来衡量分组大小超过 

L时造成的附加有损连接信息损失。第二种处理方式除了会 

造成额外的附加信息损失，也会由于添加新记录后仅满足弱 

多敏感属性 上，多样性可能造成概率泄漏的情况，从而增大了 

该敏感属性值出现的概率。为此引入了平均概率泄漏度来衡 

量只满足弱多敏感属性 多样性的分组可能造成的敏感值 

出现的概率泄漏。 

定义7(附加信息损失度) 对于数据集T上满足多敏感 

属性L一多样性的分组GT{ ，⋯，G }，IG 1≥z(1≤z≤m)， 

附加 信 息 损 失 度 (additional information loss)为 ∑ 
l毛 i-％ m 

(1 G—z 1)／ml。 

定义 8(平均概率泄漏度) 对于数据集 T中仅满足弱多 

敏感属性L一多样性的分组GT{G1，⋯， }，【G l≥L(1≤i≤ 

m)。对分组 G 设该分组大小为 g ，敏感属性值种类为 7"l，每 

个敏感属性值 'Ui(1≤ ≤，z)出现的频率为 c(vi)，则分组 G 的 
， ．、 1 

概率泄漏度为Leak(G)= ∑ ( 一÷)，数据集丁的平 
1≤I≤ f 』 

∑ Leak(Gi) 

均概率泄漏度为Leak(丁)一 I_ 一 ，其中l Tj表示数 
I』 

据集的记录总数。 

根据定理2，可以将剩余记录全部添加到分组中，即不存 

在隐匿记录的情况。为了降低插入剩余记录而造成的附加信 

息损失度和平均概率泄漏度，我们将剩余的记录均匀地插入 

到分组中，即将剩余记录插入到分组大小较小的分组中。 

定义 9(相同敏感属性集 SID) 对于数据表 丁中，含有 

敏感属性值 的所有记录组成的集合记为SID(v)。 

定义 10(记录相同敏感属性集 TSII)) 数据表 丁中任一 

记录t的 TSID为该记录 t的所有敏感属性值 t．S 一，t． 

对应的相同敏感属性集 SID(t．S )的总和，即 t．TsJD一 ∑ 
。

l 

SID(t．S)。 

定义 1 1(分组相同敏感属性集 GSID) 对任一分组 G， 

设该分组的大小即分组包含记录的条数为 g ，则 G 的分组相 

同敏感属性集表示该分组内所有记录的记录相同敏感属性集 
gi 

TSID的总和，记为G．GSID=∑ts．SID。 

、例如表 3中记录 t 的敏感属性值“Gregory”和“HIV”的 

相同敏感属性集分别为 SID(”Gregory”)一 ， )和 SID(” 

Hn )一{t }，而记录 t 的记录相同敏感属性集为 t ．TSID= 

{t ，tz}。对表 4分组 G 相对于表 l原始数据集的分组相同 

敏感属性集为G1．GsJD一{t】，t2，t3，t4，t6，t7，t9，t10)。 

3．3 上厂覆盖性聚类分组算法 

算法的主要思想是采用聚类的思想首先在数据集中顺序 

选取 L个满足L一覆盖性的记录作为～组，依次循环直到无法 

找到 L个满足L一覆盖性的记录构成分组。然后对剩余记录 

分两步处理：第一步处理剩余记录中可以添加到其它分组而 

且仍满足强多敏感属性Lr多样性的记录；第二步是处理第一 

步余下的记录，将它们均匀地添加到分组较小的分组中，以降 

低平均概率泄漏度。具体算法如图1所示。 

算法：上，覆盖性聚类分组算法 

输入：数据表 T，多样性参数 L 

输出：准标识符属性表QIT，敏感属性表 ST 

步骤： 

1．数据表 T的每个记录构成一个分组； 

2．循环 ，直到不存在大小小于L的分组； 



 

(1)顺序选取大小小于 L的分组G1； 

(2)寻找不在分组G1的分组相同敏感属性集 G1．GSID中的且编 

号 ID最小的分组Gz； 

若找到 G2，则合并分组 G1和 G2，生成新分组 G ．2j同时更新 

G1．z．GSfD—G1．GSm +G2．GS，D，移除分组G1和G2； 

3．for each剩余的分组 G， 

若存在满足 上，多样性的分组G ，与分组 Gr合并后仍满足强多 

敏感属性L一多样性约束，则将 G和G 合并为G ，同时更新G ． 

GSJD—G GSID+Gr．GSID，移除分组 G和G，； 

4．endfor 

5．for each剩余的分组 Gr 

寻找分组大小最小的且满足 多样性的分组Gs，将 和G r， 

合并成新的分组 Gs ，同时更新 ．GSJD—Gs．GSID+Gr ． 

GS )，移除分组 Gs和G ； 

6．endfor 

7．将所有分组以 QIT、ST形式输出； 

图 1 覆盖性聚类分组算法 

以表 1的数据集为例，按照L一3进行分组，首先将数据 

集 T中的每条记录划分为一个分组并计算它们各 自的 

GSID。例如对于记录 t ，我们有 t ．s D(”Gregory”)一{tl， 

t2，t6，t9)，t1．Sm (”HJ、／1。)一{t1)，t1． ID={t1，t2，t6，t9)， 

G1．GSID={t1，t2，t6，t9}，同理得到 ．GSID一{tl，t2，t6，t9}， 

G3．GSID={t3，t4，t1o}，G4．GSID={岛，t4，t1o}，Gs．GSID={t5， 

t8，tl2}，Gb．GSID={tl，tz，t6，t9，tll}，G7．GSID一{t3，t4，t7， 

t10，t11)， ．GSⅡ)一 {t5，t8，tl2}，G9．GSID={t1，t2，t6，t9}， 

G1o．GSID一{t3，t4，t7，t1o，tl1}，G11．GSID一 {t6，t7，tlo，tl1)， 

G1 ．GSID={t ，t8，t 。}。本算法首先选取了G1，然后选择不在 

G1．GSID中含有的记录的分组 G，同时更新 G1．3．GS 一{t ， 

t2，t ， ，t6，t ，￡1。}，选取不在 G．3．GSID中含有的记录的分 

组G 。可以得到分组GlI3I 5．Gs D一{t1，t。，ts)。算法循环进 

行，继续分组得到分组 G2， ，8．GSID一{t2，t4，t8)和 G6，-0-lz． 

GS D={t6，t1o，tl2)。剩余记录{t7，t9，t11}，可以将 f11添加到 

G1 且满足强多敏感属性 L_多样性。然后将 t 和 t。分别添 

加到分组Gz．4’8和G6l1oll2中。故最后的分组结果是{￡1，t。，ts， 

t11}、{t2，t4，t7，t8}和{t6，t9，t1o，t12)。附加信息损失度为 1／ 

9+1／9+1／9—1／3，平均概率泄漏度为 1／8+1／8=1／4。发 

布结果如表 5所列。 

表 5 L-覆盖性(L一3)聚类分组算法发布的数据结果 

QIT "IS 

QIs Group ID Group ID Sensitive Attribute 

(Gregory，HIV) 

G1 
(J ifer'Flu) 

(Cuddy，Gastritis) 

(W ilson，Pneumonia) 

(Gregory，Cancer) 

G2 
～

(Jesse ,

， 

<Cuddv，Gastritis) 

G3 

(Gregory，Pneumonia) 

(Gregory，Cancer) 

(W ils0n．Flu) 

(Cuddy，Gastritis) 

4 实验结果及分析 

采用UCI machine learning repository的人口统计实际数 

据集进行实验测试，给出了算法的详细结果和对比分析。实 

际数据集来自http：／／kdd．ics．uci．edu，对原数据集过滤掉不 

完整的记录，并进行数据格式转换后，随机提取 10k(1k= 

1000)记录，并选择 5个属性作为敏感属性，如表 6所列。实 

验的硬件环境为 Intel Pentium D 3．00GHz CPU，1024MB内 

存；操作系统平台为 Microsoft Windows XP Professional；编 

程环境为 Microsoft Visual Studio 2008编译器。 

表 6 实验数据集信息 

算法发布数据的安全性由L_覆盖性保证，因此发布的数 

据一定是安全的。通过附加信息损失度和附加概率泄露度来 

衡量上，覆盖性聚类分组算法发布数据的信息损失度和平均 

概率泄漏度，从而评价算法的性能。附加信息损失度越小，说 

明发布的数据中由于有损连接造成的信息损失越小；附加概 

率泄漏越小，则说明剩余记录分布越均匀，额外的概率泄漏风 

险越小。 

实验主要从以下几个方面对算法的各个性能指标进行比 

较分析：(1)变化的数据集大小(数据量取 1k～10k)；(2)变化 

的多样性参数L(取值为 2～9)；(3)变化的敏感属性个数 d 

(取值为2～5)。表 7给出了实验采用的不同敏感属性集描 

述。 

表 7 实验中采用的复合敏感属性 

敏感属性个数 复合敏感属性 

(Occupation，Education) 

(Occupation，Education，Hours-per-week) 

(Oc cupation，Educatior~Hours-per-week，Marital—status) 

(Occupation；Education．Hours-per-week，Marital-status 

Education-num) 

4．1 覆盖性聚类分组算法性能分析 

(a)算法信息损失度的变化 (b)算法的隐匿率变化 

(c)算法 LCCG的平均概率泄漏度的变化 

图2 附加信息损失度、隐匿率和平均概率泄漏度随数据量的变化 

通过大量实验测试多敏感属性隐私数据发布算法 LCCG 

的附加信息损失度和平均概率泄漏度，并与文献[5]中的多敏 

感属性隐私数据发布算法 MBF、MSDCF和MDDCF的附加 

信息损失度进行对比，图2给出了L取值为 3、敏感属性列数 

c一3的实验结果。由图2(a)可以看出，LCCG、MBF、MSD— 

CF和MDDCF算法的附加信息损失度都不超过0．15，其中 
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MBF算法的附加信息损失度最大，LCCG和 MSDCF的附加 

信息损失度相当。这是因为 MBF算法形成的分组数量最 

少，分组中额外添加的记录也相对较多。由于 LC( 产生的 

满足多敏感属性 多样性 的分组要 比 M1)I)CF多，因此 

LCCG的附加信息损失度略高于MDDCF。但 LCCG是不以 

隐匿任何记录为前提的，所以LCCG的隐匿率为 0。而图 2(b) 

中基于多维桶的算法都存在一定的隐匿率。此外，从图2(c)中 

可以看出，对于不同的数据集， 的平均概率泄漏度均不 

超过 0．1，而且随着数据集的增大，总体趋势在逐渐减小，这也 

是随着分组成功率的增加，剩余记录逐渐减小引起的。因此， 

由实验结果可以看出，L(Z；G算法能够保证发布高质量的数 

据，且对于发布数据的质量来说， 由于不存在记录隐匿 

的情况，相比于其它3种算法可以保留更多的信息可用性。 

针对多样性参数L的取值变化，测试算法附加信息损失 

度和平均概率泄漏度的影响。实验选择数据量为 5k，多敏感 

属性列数 C一3的数据集进行测试，结果如图 3(a)所示。 

LCCG和MBF算法附加信息损失度都随着L值增大而增大。 

当L取值不超过4时，算法LCCG和 MBF的附加信息损失 

度都小于 0．1。但是，当L取值大于 7时，算法 LCCG附加信 

息损失度迅速增加。这是由于实验数据集 中 Occupation属 

性的取值个数仅为 14，L的取值越接近于这个值，满足强多 

敏感属性 多样性的分组越来越少，剩余记录越来越多，而 

且可以添加到分组中而不改变强多敏感属性 L_多样性的记 

录也很少。为了不隐匿相应记录，在这一敏感属性列上保证 

分组的L多样性越困难，这样就使得整体的分组效果显著降 

低。图 3(b)给出了多维桶方法随参数 L变化时的隐匿率变 

化情况，而LCCG的隐匿率始终为0。图3(c)所示，LCCG的 

平均概率泄漏度也随着 L取值不断增大，但最大不超过 

0．25。因此可以看出，在 L取值不是很理想的情况下 ，LCCG 

算法虽然可以将所有记录全部处理添加到分组中，但会造成 

较大的附加信息损失度，正如 MBF、MSDCF和 MMDCF算 

法在 L取值越大时需要隐匿记录的比例越大。所以在对多 

样性参数L取值的要求上，LCCG和其它 3种算法的效果类 

似。 

多样性参教L取值变化 

(a)算法信息损失度的变化 

多样性参教L取值变化 

(b)算法的隐匿率变化 

多样性参戥L取值变化 

(c)算法 LCCA3的平均概率泄漏度的变化 

图3 附加信息损失度、隐匿率和平均概率泄漏度随多样性参数 L 

的变化 
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图4给出了7k大小的数据集、多样性参数 L为4的实验 

结果。从图4(a)中可以看出，对于不同敏感属性个数的数据 

集 ，算法 LCCG和 MDDCF的附加信息损失度都小于0．005， 

分组结果接 近最优。随着 多敏感属性列数 的增加，算法 

LCCG的附加信息损失度有所增加，但始终在一个较小的范 

围内。图4(b)显示了MBF、MSDCF和MDDCF算法隐匿率 

随着c值的变大都有增大的趋势。同时图4(c)所示，I~CCG 

的平均概率泄漏度也随之缓慢增加，这是由于敏感属性的个 

数越多，得到在每一敏感属性列上都满足 L一多样性的分组越 

困难，剩余记录也随之增加，而将这些记录添加到其它分组中 

时又造成了每个分组中记录概率泄漏度增加。相比于 MBF、 

MSIX2F和MDDCF算法记录隐匿率的增加，LCCG算法只是 

平均概率泄漏度略有增大，因而可以保留的记录可用性要更 

好 。 

多敏婚属性列数c的取值变化 

(a)算法信息损失度的变化 

多敏感属性列敦c曲取值变化 

(b)算法的隐匿率变化 

多敏感属性列数c的取值变化 

(c)算法 LCCG的平均概率泄漏度的变化 

图4 附加信息损失度、隐匿率和平均概率泄漏度随敏感属性列数 

C的变化 

4．2 多敏感属性隐私数据发布算法执行时间分析 

(a)不同数据集大小的算法运行时间 

多样性参数L的取值变化 

(b)不同多样性参数 L的算法运行 

时间(n=5k，C一3) 

多敏感属性列数c的取值变化 

(c)不同列数的算法运行时间(n=5k，L--3) 

图 5 算法执行时间随数据量、L、C的变化 

图 5给出算法 LCCG、MBF、MSDCF和 MDINCF随数据 

集大小、参数L、敏感属性列数 C变化的执行时间情况。从图 



5(a)可以看出，算法执行时间随着数据量的增大呈近似线性 

地增长，总体上 4种算法的执行时间相似，LCCG和MDDCF 

算法的执行效率略好。由图5(b)可知，算法的执行时间都随 

着多敏感属性列数而变化，但幅度并不是很大。主要是由于 

L取值的变化并不影响MBF、MSDCF和 MDDCF算法中桶 

的结构，因而影响并不是很大。但LCCG算法受 L取值的重 

要影响是L取值越大，导致分组的成功率下降，剩余记录增 

多，进而影响了两次处理剩余记录的时间，导致后来执行时间 

的增大。图5(c)反映了随着多敏感属性列数c的增加，4种 

算法的时间也都随之增大。原因在于c值的增大使得多维 

桶的个数也随之增多，算法MBF、MSDCF和MDDCF对每个 

桶计算选择度的执行时间就增大。而算法 LCCG执行时间 

的增加主要是因为随着 C值的增大，一次分组成功率下降， 

剩余记录增加，进而导致了处理剩余记录的时间增加。 

结束语 隐私信息的安全性是数据发布与共享环境中面 

临的重要问题。由于现有的隐私数据发布技术通常只针对具 

有单一敏感属性的数据或是没有考虑敏感属性的敏感度问 

题，而且在匿名化过程中将所有敏感属性值都同等对待，因此 

对于现实中大量存在的多敏感属性数据却无法保证其中隐私 

信息的安全。针对这一问题，本文提出了一种基于有损连接 

和相同敏感属性集的L-覆盖性聚类分组方法，并给出了方法 

的具体实现算法 I G。在实际数据集上进行了大量的实 

验，结果表明在保证多敏感属性数据中隐私信息安全性及算 

法LCCG在不隐匿任何记录的前提下，其附加信息损失度和 

基于多维桶的方法相当。虽存在一定的平均概率泄漏度，但 

其值较小，且任一分组中的记录都满足L一覆盖性，可以保证 

发布数据的安全性，具有较高的数据发布质量。 
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