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摘 要 根据现有媒体取证系统所面临的问题 ，结合云计算的思想，提 出了基于云模式的媒体取证服务体系。针对大 

规模媒体取证服务所面临的异构性、可扩展性和效率问题等几大挑战，利用层次结构模型方法，创造性地提 出了三层 

媒体取证服务体系架构模型，详细阐述 了该模型所涉及的关键技术，即资源虚拟化、系统任务并行化和自适应能力，最 

后给出了应用实例及分析。 
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Abstract Current researches about media forensics face the following key challenges：heterogeneity，scalability，and effi 

ciency．W e proposed a new computing paradigm for media forensics，called“Media Forensics Cloud”，which integrates 

the concept of cloud computing to handle large-scale media forensics service effectively．To address the above chalten— 

ges，first，we presented a layered architecture of Media Forensics Cloud，which can provide efficient and scalable media 

forensics service．Then we presented the key technologies of Media Forensics Cloud，namely resource virtualization，fo 

rensic task parallelization，and service adaptation，by which users can efficiently access media forensics service from dif— 

ferent terminals at anytime anywhere．Lastly，we presented a key study of Media Forensics Cloud to demonstrate the 

feasibility of our design． 

Keywords Cloud computing，Media forensics，Resource virtualization 

1 引言 

随着数字媒体内容的广泛传播，其合法性逐渐成为一个 

迫切需要解决的问题。借助专业的媒体取证系统 1̈ ]能够可 

靠而高效地识别盗版或违禁内容，提供有说服力的证据。然 

而，随着用户访问量的急剧增加、访问方式的不断变化，以及 

多媒体数据量的迅速扩充，现有媒体取证系统已无法满足日 

益复杂的取证需求。在设计大规模媒体取证系统时，会面临 

以下几方面挑战： 

(1)异构性问题 。异构性主要指网络异构性与设备异构 

性。3G和4G无线通信技术的快速发展，使得通过移动网络 

获取媒体取证服务的需求日益凸显。 

(2)可扩展性问题。可扩展性是指，当用户达到一定数量 

后，系统的服务质量仍能满足用户需求，也就是系统能够有效 

调度资源和协调用户请求，还能有效控制系统管理和维护的 

开销。 

(3)效率问题。大规模媒体取证服务往往造成大量计算 

开销，这就要求系统能够实时分析和检测媒体内容。现有系 

统大多通过较高的硬件配置或高效的数据结构来提高系统整 

体效率_5 ]，但受服务器处理能力的限制，随着数据量的不断 

增加，服务实时l生仍很难保证 。 

为解决上述问题，本文提出了一种基于云模式的媒体取 

证服务体系——媒体取证云，如图 1所示 。云计算作为一种 

全新的计算模式，为大规模分布式应用提供了很好的框架，它 

通过将各种互联的计算资源进行有效整合并实现多层次的虚 

拟化与抽象，可有效将大规模计算资源以可靠服务的形式提 

供给用户，从而将用户从复杂的底层操作中解放出来[ j。 

借助云模式可以为实现大规模媒体取证服务提供一个很好的 
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研究思路，使用户能够在任何地点、以任何方式部署服务，或 

使用服务检测媒体内容的合法性。图 1中，媒体取证云中存 

有预先定义的敏感媒体特征，通过对待检测的媒体数据进行 

分析，将其特征与敏感媒体特征进行比对，即可判断其合法 

性。 

感媒体特征库 

图 1 媒体取证云 

2 基于云模式的媒体取证服务体系架构 

媒体取证服务是以用户为中心的，对用户来讲，需要在不 

同区域、不同网络和不同设备的情况下，可以连续、高效地获 

取服务。为了能够向大规模用户提供媒体取证服务，并支持 

服务的定制和扩展，本文利用层次结构模型方法，将基于云模 

式的媒体取证服务体系架构划分为 3个层次：系统服务层、系 

统管理层和资源管理层，如图2所示。 

系统服务层 I 服务管理 f f 用 

系统管理层 l 任务管理 l I 运行 

漩 

翅 
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图2 媒体取证云体系架构 

系统服务层的主要功能是媒体取证服务的定制和用户管 

理，它向上提供统一接口，供用户灵活定制自己的服务。在这 
一 层中，每个服务请求都转化为一个服务任务，服务管理模块 

负责服务任务的管理与创建，用户管理模块则负责客户端环 

境的配置，以及按需计费等辅助功能。为满足不同服务请求 

的需要，每个服务请求最终都是以独立的服务任务形式运行， 

系统管理层主要负责管理服务任务的执行和运行维护。在这 
一 层中，每个服务任务都被分割为若干子任务，任务管理模块 

负责任务调度和资源分配，以及将任务部署到下层虚拟节点 

上运行，运行维护模块的功能是实时监控任务运行情况和虚 

拟资源的使用情况，同时对故障进行检测，并在故障导致任务 

执行中断时采取措施恢复任务的运行。最下层是资源管理 

层，主要功能是对底层物理资源进行虚拟化，屏蔽资源异构性 

对上层任务的影响。其中，虚拟资源管理模块用于为上层任 

务构建虚拟执行环境，并将虚拟资源最终映射到底层物理资 

源中；虚拟资源供给模块用于管理虚拟资源调度 ，为虚拟节点 

供给物理资源，并通过虚拟机的整合和隔离等机制，提高灵活 

性，降低成本。 

3 基于云模式的媒体取证服务体系关键技术 

3．1 资源虚拟化 

资源虚拟化主要涉及两个问题，即虚拟资源管理和虚拟 

资源供给。 

虚拟资源管理主要完成虚拟资源的映射过程，根据上层 

任务的特征和对计算、存储等资源的需求，快速、有效地将虚 

拟资源映射到底层物理资源中。虚拟资源的映射原则是：选 

择具有足够CPU、磁盘、内存及其他硬件能力的物理节点，同 

时最小化整体资源使用代价。映射方法有两类：一是利用经 

济型目标函数选取资源，引入节点压力指标来量化物理资源 

使用，选择节点压力最小化作为目标函数_l ；二是将收益最 

大化作为目标函数口 。 

虚拟资源供给主要完成虚拟资源调度，为虚拟节点供给 

物理资源 相关技术分为两类：静态供给技术和动态供给技 

术。静态供给技术在生命周期内不允许改变资源分配[1 ，动 

态供给技术则允许基于动态变化的用户需求自适应地改变资 

源分配 。 

本文由资源管理层来实现资源虚拟化，所采用的方案如 

图3所示。虚拟资源管理模块主要实现虚拟资源的管理，包 

括虚拟执行环境的动态构建和虚拟资源的动态映射等，它主 

要由信息收集器、管理策略引擎和迁移执行器组成。虚拟机 

节点上的监控代理采集每个虚拟节点的虚拟资源使用信息， 

传输给信息收集器。信息收集器将这些信息存人信息表。管 

理策略引擎将从信息表中获取的信息作为依据，制定虚拟资 

源的动态映射和虚拟机节点的迁移策略，并将这些策略存人 

管理策略表。之后，管理策略引擎会触发迁移执行器发送命 

令给相关虚拟机管理器执行，以完成虚拟资源的动态映射和 

虚拟机节点的迁移。紧急情况下(如有故障发生时)，信息收 

集器也可直接向管理策略引擎发出陷入信号。 

虚拟资源管理 虚拟资源供给 

图 3 虚拟资源管理和虚拟资源供给 

虚拟资源供给模块主要实现虚拟资源的供给，它由资源 

监控器、资源提取器、供给策略引擎和资源分配器组成。资源 

监控器监控互联网上的物理资源信息及其实时运行状况，将 

这些信息发送给资源提取器。资源提取器将现有互联网上的 

可用物理资源进行抽象，记录到虚拟资源表中。供给策略引 

擎根据虚拟资源表中的信息，与虚拟资源管理模块交互，了解 

虚拟节点的资源需求情况，制定资源供给策略，并将这些策略 

存入供给策略表。最后，供给策略引擎触发资源分配器，为不 

同虚拟机动态分配资源。 

3．2 系统任务并行化 

系统任务并行化要解决的问题是，如何实现上层服务任 

务的大规模并行处理，以保障资源的按需分配。在并行处理 

模型中，一个任务通常被划分为若干子任务同时执行。传统 

方法是采用主从模型[1 ，但该方法只有当任务被划分为相同 

的子任务时，才能真正实现负载均衡，这在网络状况比较复杂 

或需要处理的任务和数据量比较大的情况下，具有一定的局 

限性。MapReduceD~]是Google提出的一种软件架构，用于处 

理海量数据的并行运算。MapReduce模式由若干个 Map(映 
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射)操作和若干个 Reduce(化简)操作组成。一个Map操作是 

对原始数据进行划分，并分配给并行 Worker处理。尽量保 

证不同 Map操作之间的独立性，以实现任务处理的充分并行 

化。一个 Reduce操作是对每个 Map所产生的一部分中间结 

果进行合并 的操作 ，每个 Reduce所处理的 Map中间结果是 

互不交叉的，所有 Reduce所处理的 Map中间结果经过简单 

连接就可形成完整的结果集。该模式是目前大规模任务分布 

式处理技术发展的主流。 

本文由系统管理层来实现系统任务并行化，具体方案如 

图4所示。任务管理模块接受服务任务后，首先由任务引擎 

对服务任务进行分析，将其分割为可并行处理的子任务，尽量 

消除子任务之间的相关性。然后 ，任务引擎在虚拟节点中指 

定 Master和 Worker节点，与虚拟资源管理模块交互构建虚 

拟执行环境，并在 Worker节点中指定执行 Map和 Reduce操 

作的节点，将操作分发到指定节点上 。访问控制器在整个过 

程中对资源访问进行控制，通过分布式锁来控制冲突访问时 

的一致性等问题，通过访问控制列表的形式来保障安全性 

任务引擎最终将节点任务分配信息保存于任务分配表中。同 

时，任务索引维护管理器利用任务分配信息，建立全局索引， 

以便 MapReduce产生的中间结果和数据资源能够被快速定 

位和访问，任务索引信息保存在任务索引表中。 

图 4 系统任务管理 

3．3 自适应能力 

除了通过资源虚拟化来屏蔽底层物理资源的异构性以 

外，还要解决不同接入网络和接人设备的异构性问题，以更高 

效地支持媒体取证服务口 。本文中，虚拟适配层用于解决这 

一 问题，如图 5所示。虚拟适配层分为内容适配层和网络适 

配层两部分。内容适配层根据客户端接入设备的特点，如处 

理能力、屏幕分辨率、待机时间等，对传输的内容进行处理。 

网络适配层通过获取当前可用的接入网络方式和不同接入方 

式的不同传输性能和传输质量测量信息，为不同的数据选择 

最优传输方式与网络承载方式。 

媒体取证服务 

{} 
J 内容适配层 l虚拟 

I 网络适配层 I适配层 

图5 服务自适应 

4 典型应用场景 

目前，作者研究开发的媒体取证云原型系统已在数字版 

权保护领域得到初步应用。下面以该系统为例，通过一个典 

型应用场景来分析媒体取证云的工作流程。 

媒体取证服务提供商利用媒体取证云部署其服务，使用 

户可以对视频共享网站进行监控。当版权管理机构(用户)向 

媒体取证云提交需要监控的视频网站后，一旦有网民上传非 
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法盗版视频，媒体取证云便收集非法信息及相关证据，反馈给 

版权管理机构，并阻止该视频出现在网站中，如图 6所示。 

(a)网站监控 

(b)审核结果 

图 6 媒体取证云原型系统 

以上场景的工作流程如图 7所示。 

I 塑里堡望 l 

图 7 典型应用场景 

第 1步 当用户请求媒体取证服务时，首先需要经过系 

统服务层的用户管理模块的认证和授权。用户通过系统服务 

层提供的统一接口定制自己的服务，服务管理模块根据用户 

的需求，从服务池中查找相应的服务工具和组件，创建服务任 

务，然后交由系统管理层的任务管理模块分配执行。同时，用 

户管理模块进一步负责配置客户端环境，并提供安全性保证。 

第 2步 任务管理模块对服务任务进行分割和调度，并 

与下层虚拟资源管理模块交互，分配下层资源以支持任务的 

完成。在这一过程中，运行维护模块会实时监控任务的运行 

情况和虚拟资源的使用情况，对异常进行处理，保障系统的可 

靠性和可用性，同时还可配合用户管理模块对用户进行按需 

计费。 

第 3步 资源管理层根据资源情况和任务需求对下层物 

理资源进行虚拟化和抽象，形成虚拟执行环境，保障上层任务 

的执行。 

第4步 所有任务完成后，任务管理模块会通过服务管 

理模块将最终结果反馈给用户。 

结束语 本文针对现有媒体取证系统所面临的问题，结 

合云计算的思想，提出了基于云模式的媒体取证服务体系。 

该体系模型重点可解决大规模媒体取证服务中所面临的三大 

挑战，即异构性、可扩展性和效率问题。进一步的研究工作主 

要从以下几方面着手： 

(1)虚拟资源映射方案的复杂度高、开销大 ，缺乏具体资 

源选择方法，虚拟资源的大规模映射的思路、方法和机理都有 

(下转第42页) 



测网络中有数据包篡改、丢包 、谎报等行为的恶意节点来评估 

节点的可信度。实验结果证明，该TCTR算法能减小能耗、 

平衡负载，从而延长网络生存时间，同时能快速有效地识别与 

隔离恶意节点，从而提高路径和网络的安全度。 
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待进一步研究。虚拟资源供给算法现在大都基于某种假设 ， 

还需要对更多约束和限制条件进行考虑，以及从全局角度进 

行优化设计 。 

(2)在进行大规模任务的调度和分配时，仍有很多问题亟 

待解决，如任务依赖关系的处理、节点的动态选择等 ，需要根 

据具体任务特性和范围进行优化设计。另外，利用虚拟资源 

基本元素间的相互关系，需要形成更能均衡成本、服务质量和 

效率等因素的资源按需调度方法。 

(3)在虚拟适配层还可以考虑更多的内容适配，如基于语 

义的内容适配等。 
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