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批量二值图像的隐写研究 
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摘 要 信息隐藏的核心是隐写容量和隐秘信息的安全性。采 用批量二值 图像和图像分块技术，提出了一种符合 

Cachin安全性定义的批量二值图像隐写模型。在满足静态Markov链和独立嵌入的条件下，分析了批量二值图像隐 

写的容量，并证明了基于 K-L散度的批量二值图像隐写的安全性。批量二值 图像隐写的容量与载体数、图像分块等 

相关性实验的验证和分析表明，本模型具有一定的理论和应用价值。 
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Abstract The core of steganographic research is capacity and security of hiding information．According to Cachin’deft— 

nition of security and properties of binary image block of host image，batch steganographic model of binary images was 

presented．Batch steganographic capacity of binary images was summarized，when satisfying smtic markov chain and 

mutually independent of embedding in covers．Security of the model was proved under certainly condition．The experi— 

mental results and analysis show that the model satisfies steganographic requirement for security．The research results 

are helpful for theory and application． 
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1 引言 

随着全球数字化进程的日益加速，二值图像在金融票据、 

保险记录、个人档案、各类证书、数字图书、医疗记录、手写签 

名、文件传真复印以及数字化形式保存的各类纸质文档中已 

广泛应用，包括在电子商务和电子政务中的数字化手写签名。 

二值图像的检测认证以及秘密信息的隐蔽传输显得尤为重 

要，信息隐藏技术为其提供了有效的实现手段。 

信息隐藏主要针对彩色和灰度图像的隐写与分析进行研 

究[1]，其算法普遍不适合二值图像隐写。二值图像即黑白图 

像，没有丰富的灰度分级，只有“0”和“1”分别代表黑白像素。 

目前，基于二值图像的隐写算法较少，可以归纳为分块嵌入 

法、游程修改嵌入法、边界修改法、基于半色调图像的嵌入算 

法以及文本行或字符移位法等_2]。对于通用的二值图像，目 

前具有代表性的两种算法是文献[3，4]提出的二值图像的隐 

写算法。文献I-3]根据图像的连通性和平滑性的要求，根据分 

块分值进行数据隐藏，隐写容量和安全性与具体的图像有关。 

文献E43允许在二值图像的任何位置进行黑白像素修改，所以 

该方法的特点是隐写容量大，但安全性较差。上述算法虽然 

提高了二值图像的隐写容量，但仅从密码学的安全性角度来 

分析了隐秘信息的安全性，而且研究的隐写载体全部针对单 

二值图像。文献Es]提出了一种图像隐蔽通信的安全模型，给 

出了安全约束条件。文献1-63提出了批量隐写与分析的隐写 

思路。文献[7]展开对批量隐写的嵌入容量和假设进行研究， 

重点是通用隐写策略，未针对二值图像的特点提出批量二值 

图像的隐写容量和安全性分析，未对批量二值图像隐写的隐 

秘信息的安全性进行深入研究，更未提出批量二值图像隐写 

模型。 

针对彩色和灰度图像的隐写模型与二值图像隐写的不同 

特点的研究，基于 K-L散度和 Cachin的隐写安全性定义[8]， 

本文提出批量二值图像的隐写模型和广义批量隐写模型，对 

隐写容量和安全性进行讨论，围绕批量二值图像及图像分块 

进行批量隐写理论研究。 

本文第 2节介绍基本定义与假设 ；第 3节阐述批量二值 

图像隐写的容量分析及实现算法；第 4节论证批量二值图像 

隐写的安全性；第 5节为实验结果分析和讨论；最后为结束 

语 。 

2 符号定义与假设 

定义 1(批量二值图像隐写系统) 假设六元组 =(G-， 
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S，K， ，EK，DK I 1< ≤N)满足下列条件 ： 

(1)Cl，C2，⋯， 为二值图像的序列集，记为{ }， 1为 

{ 。)的基。其中 Ci一{ l 1< ≤nl，1< ≤n2}，且 V i(1< 

≤n1)，C ∈{ }，n2为G 中的二值图像载体数量。 

(2)S为隐秘信息块集合，记为 S一{S ， ⋯，S 。}，s的 
n3 

容量大小表示为j Sf ∑ f 5 }，n3为隐秘信息块的数量，并且 
一 l 

IG I V (1<i≤Ni> ISf。 

(3)K是所有密钥的集合，K一[ ，k ，⋯，是 ]， 为密钥 

数量。 

(4) 为包含S和K 的携密载体。 

(5) 为嵌入算法： ×SXK，一 (1< ≤ )。 

(6)DK为隐秘信息提取算法： ×K—S，若V S ∈Sl 1≤ 

≤ 且 ∈G『(1≤ ≤N，l<i~n1)，都有DK(EK(0，Si，愚))一 。 

则六元组 为批量二值图像隐写系统。 

批量二值图像隐写系统就是基于多个二值图像进行多个 

隐秘块的隐写系统，是实现多载体多隐秘的信息隐藏的有效 

手段。 

定义 2(批量二值图像的最大有效载荷) 假设批量二值 

图像隐写系统 能满足下列 3个必要条件 ： 

(1)不可感知性：包括视觉统计不可见 ； 

(2)密钥安全性：满足Kerckhoffs准则； 

(3)鲁棒性：具备抵抗各类攻击与信号处理的能力。 

批量二值图像隐写系统 最大有效载荷M定义为： 

1 M{一max{m1 mEM，Ml(R ， )> (1) 

且满足下列条件： 

(1)载体集G(1<i≤n1)为l G I：∑『c{l，l<j≤N，N 

为隐写目标二值图像载体数； 

(2)载体集Ci(1< ≤n1)作为整体满足最大有效载荷的 

隐藏条件 ； 

柏  

(3)I MI一∑ I m f， 3为最大有效载荷构成的隐秘信 

息块的数量。 

因此，可得批量二值图像隐写系统 的最大有效载荷 

的对应关系模型为： 

当Vi， (1< ≤N，1≤ ≤4)时，有： 

IMI—g(Ci，EK，DK，R) 

式中，I MI为 的最大有效载荷；R。为载体 和c7 (1≤ 

m，m ≤N，m≠m )间的相关系数 ，Rz为不同载体嵌入算法间 

的相关系数 ；R。为隐秘信息块间的相关系数 ；R 为密钥问的 

相关系数 ；g为映射。且满足： 

(Cf， ，Dk)×(Rj)一 lM l 

从上面的定义可证明 定理1的存在。 

定理 1 对于批量二值图像系统 ，假设： 

(1)各二值图像c ，Cz，⋯，C (O≤ ≤p)之间关系符合静止 

Markov链； 

q 

(2)M一∑mj，M为 {Ci)的最大有效载荷，{Ci}的基为 
，= 1 

N； 

(3) 1，ep lR(pl，p2)：O}，pl和 p2为任意两个嵌入方 

法，R(pl，p2)表示 1和 2的相关系数。 
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则下列结论成立： 

(1)当 N一。。，JM!／v／N一一时， 是不安全的； 

(2)Vi， (O≤i， ≤N)，R(Ei，E )一0，当 N一一一时，IMI 

v／N一0，则 是安全的。 

根据二值图像的特点，对于一幅较大尺寸的二值图像进 

行等份分块。当分块数足够大时，基于该批分块的批量隐写 

同样符合定理 1，显见下列推论。 

推论 1 基于单幅大尺寸的二值图像的批量隐写的安全 

性取决于该图像分块的数量，而且图像的最大有效载荷由分 

块数决定 。 

所以，在对二值图像进行批量隐写时，隐写的载体总数等 

于载体数和分块数之积。载体越多，分块越多，隐写的载体总 

数就越大，隐写安全性将越高。 

定义 3(复合批量二值图像 隐写系统) 假设 一( ， 

9， ， ，E{(，Dk I 1< ≤～)为批量二值图像隐写系统，其中 

1 ≤N，则 
r̂ 

t2=∑U (』＼， ≤N) (2) 

上述式(2)称为复合批量二值图像隐写系统 ，记为 Q。 

定义 4(通用批量隐写系统) 假设六元组 一(C，S， 

K， ，E ，DK J 1< ≤N)是批量二值图像隐写系统。当载体 

集中的所有元素均为任意数字载体时，称 为通用批量隐 

写系统，记为 G。 

定义5(复合通用批量隐写系统) 假设 一((7，S ， 

KJ， ，既 ，D 1 1％i≤N)为批量通用隐写系统，其中 1≤j≤ 

N，则 
N 

匿=∑UG (N ≤N) (3) 
J一 1 

上述式(3)称为复合通用批量隐写系统，记为 巨。 

复合通用批量隐写系统 巨中的各隐写系统 G 和 G -之 

间不仅具有相关性 ，而且较为复杂。 

3 批量二值图像隐写的容量分析 

3．1 容量分析 

当批量二值图像隐写系统满足定理 1的两个假设条件 

时，根据定理 1和文献[9]可推出定理 2。 

定理2 设 I1一(C，M，K， ，DK)为批量二值图像隐藏 

系统，其中： 

(2)M一~rnj．，VEi，E，( ，j∈N)，R(E，EJ)一O。 

那么，该二值图像隐写系统 I、的最大有效载荷可由下式 

表示： 

lMl一叫 ，0< <1 (4) 

从定理 2可以说明，对于批量二值图像隐写系统 ，当载体 

数足够大时，最大有效载荷与载体数的平方根成正比，与载体 

的大小无关。 

在式(4)中， 大小的作用有两个方面：其一决定批量隐 

写系统r的隐写检出率或系统的安全程度；其二与系统的最 

大有效载荷 lMl成正比。这两方面也反映出隐写系统的安全 
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性与鲁棒性的矛盾关系。 

3．2 嵌入容量计算 

二值图像均可分割为若干分块，在分块之内嵌入操作可 

以互相独立，分块之间符合静态 Markov链。设隐写时采用 

的二值图像载体的大小均为2R×2T，载体数为 P，将每个图 

像分割为q个k×z图像块。将所有的载体组合成为一个大 

的隐写载体c ，计算步骤如下： 

(1)二值图像 (14 ≤ )组合变换。设组合函数为： 

<cj I o≤ ≤ )一F( f 0≤ ≤夕) (5) 

式中，对已知二值图像 C 进行组合变换 ，将得到数量不等的 

一 些新图像。当p为偶数时，组合为2×告的矩阵；当P为奇 

数时，顺序排列； 

(2)将每个二值图像分割为q个kx z图像块； 

(3)计算组合后的载体的总图像块数量 Pq； 

(4)二值图像的最大有效载荷为： 

lM1一 (o< 1) (6) 

上述步骤(1)一(4)是在一个批量隐写系统 r中完成隐 

写的。在步骤(1)和(2)时，将二值图像或分块再次进行组合， 

将得到一个复合批量隐写系统 Q，包括若干批量隐写系统，可 

表示为： 

Q一∑U rt(1≤声 ≤ ) (7) 

由式(7)可得新隐写系统 Q的最大有效载荷为： 

I M I一1 M1 l+I M2 l+⋯+l MR，I 
一

-- CO1 口1+ccJ2~／q2+⋯+ ， gp， 

式中，隐写检出率∞(14 ≤P )的不同分布将形成更为复杂 

的批量隐写系统。 

由于各批量隐写系统的不同特点和其间相关的复杂性， 

无法对定义 4和定义 5进行定量分析，因此很难得到复合批 

量隐写系统的最大有效载荷的定量描述。 

4 批量二值图像的安全性分析 

隐写系统的安全性主要体现在攻击者无法发现或证明隐 

秘信息的存在性，可以说该系统在理论上是安全的。 

设在同一集合上的分布 P 和 P2的 K_L散度定义为： 

Dva
．(P II P2)一j z)log dx 

Cachin在文献[8]从信息论的角度给出了一个隐写系统 

的安全性定义。设 为隐秘信息的概率分布，只 为载体数 

据的概率分布。如果 ( J只)=0，那么隐写系统就是完 

备保密的；如果 (Pc I P )≤e，那么隐写系统就称为￡_安 

全。 

假设批量二值图像的隐写策略为简单组合等份分拆策 

略，那么隐写概率为： 

一 (1≤ ) 

设两连续的随机变量 Ql和Q 及对应的概率密度函数 

口 和 ，批量二值图像隐写分析发生工型或Ⅱ型错误的概 

率L1。。分别为a或 ，可得： 

(Q1 ll Q)一jq (x)log dx 

DKL( ， —al。gz南+ 0gz r (口+卢<1) 
由于决定性过程不能增加两种分布情况的K-L散度，即 

有 g：Q+T，则： 

D甩(T1 1I Tz)≤D甩(Q1 1I Q) 

批量二值图像的隐写过程可视为基于载体的概率 的 

均匀分布。 

设 fa=in：f{al，0t2，⋯，0／p}，-厂2一sup{ ， ，⋯， )。其中 

和 厂2对应的分布函数分别为 F1和 Fz，则： 

Dra
． (F1 ll Fz)一 (z)l0g2 dx 

一  ，1(训 。gz 

对 log2fl(z)和 logzfl(x--pD进行泰勒展开，有： 

(F II F~)=pIA(．z) 一譬 ] 

一 ( 一辨  
Dr~(Fl1I F2)一  ≤C1 

令 Cl≥一直 ,x--p<K z，由定理 1可得： 

当 f T／N一0，limD~(F1 ll F2)一o。 

因为 DⅪJ(F1 ll F2)≥0(F1一Fz时等号成立)且 DKL(F1 

fJ F2)为凸函数，所以当～一。且v厂 丌／N—o时， 

Dln(F1 ll Fz)一0 

可见，当满足定理1的两个假设条件时，批量二值图像隐 

写系统符合Cachin的e-安全性定义，故可称为E-安全的批量 

二值图像隐写系统。 

5 实验结果与分析 

目前基于二值图像的隐写主要用于数字签名、有价票据 

和纸质文档的数字化管理以及隐蔽通信等领域之中。分别对 

手写体文稿、纸质文档和二值卡通图像进行实验。图1是一 

个英文纸质文稿 ，图像大小为 500×500，分块尺寸为 20×20； 

图2为卡通图片，图像大小为 768×1024，分块尺寸为 20× 

2O。隐秘信息为文本文件。 

图 1 纸质文档中的批量隐写 

图2 二值卡通图像中的批量隐写 

基于3种载体进行批量隐写，隐写策略为等份分拆和独 

立嵌入，分别对检出率、最大有效载荷、最大有效载荷与载体 
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数或分块数的关系以及安全性进行实验。 

为了取得最大的隐写容量，分块采用大小为 1×1，2×2， 

⋯

，20×20，共进行 2O次实验，隐写算法采用文献[11]的方 

法。分块数与隐写容量的关系如图3所示。分块越大，载体 

隐写容量越小。采用 2×2分块将取得最大的隐写容量。 

图3 载体分块的数量与隐写 

当 取不同值时，隐写系统的嵌入容量呈现规律性变化， 

如图 4所示。当 取值一定时，隐写的最大有效载荷与载体 

数的平方根成正比；当 取值越大，最大载体有效也随之增 

大，系统的安全性将变低。 

：} ／／／／ 

：一  
图4 批量二值图像的隐写容量与载体数的相关性 

采用图2的载体设计批量隐写系统，载体数采用隐写载 

体总数计算，隐秘信息采用文本信息，基于D地的理论描述公 

式，计算批量二值图像的载体数变化下的DKL，实验如图5所 

示。批量隐写满足定理 1的两个假设条件。 

图5 隐写系统安全性变化曲线 

从图5可看出，隐写系统随着载体数的变大，其安全性将 

更高，满足批量隐写的需求。当然，图5中的曲线也会随 取 

值的不同而发生变化。 

结束语 本文提出了一种批量二值图像的隐写模型，并 

且基于一定的假设条件，证明了隐写系统的安全性，分析了系 

统隐写容量与载体数变化的相关性，进行了相应的实验 ，分析 

了批量二值图像隐写。本文从理论安全方面论证秘密信息的 

存在性，它区别于密码学意义上的安全性分析 ，有助于隐写术 

安全性研究。今后将对本文的隐写安全性证明过程的两个假 

设条件进行适当放松，进一步探讨多二值图像多隐秘信息的 

理论规律。 
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