
第38卷 第11期 
2011年 11月 

计 算 机 科 学 
Computer Science 

VoI．38 No．11 

NOV 2011 

基于动态内存和状态管理的模型检测新方法 
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摘 要 模型检测是并发 系统验证的主要形式化方法之一，但其存在因状态空间爆炸而导致 内存不够的问题，这也是 

大规模并发 系统验证的瓶颈。很多研究人员尽管做 了很多相关研究，但仍然没有很好地解决这个问题。在研究动态 

内存和状态管理的基础上，提出了一种新的模型检测方法，避免了因为内存不足而无法模型检测的问题。 
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Abstract The model checking is one of main fclrmalization methods．However there is the problem about state explo— 

sion and insufficient memory，which is bottleneck of verification of large scale systems．Though many researchers have 

done amount of work，the problem has not been settled well yet．The paper，based on the investigation of the manage— 

ment for fixed memory and state，presented a new approach of model checking，which avoids the problem that model 

checking can not proceed because of insufficient memory． 
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1 引言 

模型检测是并发系统验证的主要形式化方法之一，它最 

大的优势是能实现系统的自动化验证，自Clarke 1981年提出 

以来[ ，已经被应用到工业界的验证中，然而其最大的缺点是 

状态空间爆炸，这也是大规模并发系统验证的瓶颈。近年来 

许多学者提出了缓解状态空间爆炸的方法，如偏序约简I2]、对 

称约简 、抽象技术 、组合理论 、演算技术[ 、符号模型检 

测[ ]等技术。F Raimondi、A Lomusico和苏开乐教授等利用 

OBDD研究了多智能体系统的自动验证问题[9,a03，将 OBDD 

方法从时态逻辑模型检测扩展到时态认知逻辑模型检测。然 

而对于更大的状态空间的情况，仍然存在指数爆炸的问题难 

以处理。C Jard和 T．Jeron提出了on the fly模型检测 LTL 

的方法_l ，其系统状态在检测过程中按需动态生成，因此在 

找到反例之前往往只需生成小部分状态空间。但有的情况可 

能在找到反例之前仍需要产生大部分状态，所以仍然难以彻 

底解决状态空间爆炸问题。 

以上方法的基本思路都是状态空间的约简或转换，然而 

当系统规模很大时，系统(包括约简后的系统)产生的状态数 

如果达到或超过了计算机内存的极限，就会因内存不足而导 

致模型检测无法进行。 

为了解决以上不足，本文在”on the fly”模型检测方法的 

基础上，通过研究动态内存和状态的有效管理，提出了新的模 

型检测方法，使模型检测不受内存空间的限制，并能在具有任 

意大小内存的计算机上进行超大规模并发系统的模型检测。 

本文第2节介绍了“on the fly”模型检测；第 3节研究动 

态内存和状态的管理；第 4节研究基于动态内存和状态的管 

理的模型检测算法；第 5节分析算法的正确性；最后是结论。 

2 on the ny模型检测 

“On the fly”模型检测方法包括 3方面：时态逻辑公式转 

化为自动机；系统自动机和乘积自动机按需产生；强连通图 

(即环路)的搜索。不少作者研究了on the fly模型检测方法， 

Gerth，Peled，Vardi，and Wolper在文献[12]提出了将 LTL公 

式转化为自动机的算法，并且研究了系统自动机和乘积自动 

机按需要产生的思想和方法，从而实现on the fly模型检测。 
“

on the fly”模型检测的主要优点是，一般情况下在找到 

反例之前只需产生小部分状态空间。其缺点是当系统规模很 

大时，仍然存在因内存不够模型检测无法进行的问题。 

根据文献[13]，“on the fly”模型检测方法分3步： 

到稿日期：2010-12—23 返修 日期：2011—07—05 本文受国家自然科学基金项目(61073033，60763004)资助。 

吴"~r~(1965--)，男，博士后，副教授，主要研究方向为人工智能与网络安全，E-mail：wljuestc@gmail．com；骆翔宇(1969一)，男，博士后，副教授， 

主要研究方向为网络与信息安全。 
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(1)将系统和规范(系统需满足的安全性质)转化为自动 

机 ； 

(2)计算系统和规范 自动机的乘积 自动机 ； 

(3)搜索从初始状态开始经过某个接受状态的回路，如果 

存在这样一条回路，则系统不满足规范，且该回路就是一个反 

例。 

具体过程如下： 

设系统 自动机 M 一(∑，V， ，Vo，V)，规范 自动机 M2一 

(∑，S，J0，So，F)，则M 和 的乘积自动机M *M2为如下 

Bt~chi自动机 M： 

(1)状态集为V*S； 

(2)转移函数 T：V*S*三一2 定义 为：( ，s2)∈T 

(( l，S1)，“)，当且仅当 E ( ，n)且 52 Ep(s1，口)； 

(3)初始状态集为 *S。； 

(4)接受状态集为V*F。 

实际上，系统自动机和乘积自动机是按需生成的。 

路径搜索如下：首先产生乘积自动机 M 的初始状态集 

*5o和接受状态集 *F。从初始状态 t。EVo*s0开始， 

采用第一个深度优先搜索法 ，找到一个达到 *F中某个状 

态的路径(每个状态的后继状态按需产生)，然后采用第二个 

深度优先搜索法检查是否存在从 *F中这个状态出发的回 

路，如果存在，就可以获得一条路径，该路径就是一个反例。 

由于状态是按需产生 ，因此在获得一条运行路径之前，往往只 

需产生部分甚至小部分状态空间。 

3 动态内存和状态的管理 

这里主要研究动态内存状态管理。 

3．1 阈值的确定 

计算机的内存空间根据其用途可以分为程序区域和数据 

区域 ，状态存放在数据区域，将这部分称作内存有效状态 区 

域。设内存有效状态区域为 S，S最多能存放的状态数为K， 

双DFS深度优先搜索法中的两个堆栈 Stack 和 Stack2共同 

动态使用 S。 

在搜索过程中，当两个堆栈存放的状态数之和达到K 

后，再产生状态时就会因内存不够而产生溢出，从而导致模型 

检测无法进行。所以K是动态内存管理和状态控制的阈值。 

为了避免因内存不够而产生溢出，当两个堆栈存放的状 

态数之和达到阈值K后，就应该将 s中的状态调出内存，但 

是这样可能会导致内存抖动的问题。这里内存抖动是指状态 

调出内存后，紧接着又需要从状态数据库中将状态调人内存， 

这样在短时间内，多次反复调入调出状态 ，我们将这种状态的 

频繁调入调出称作内存抖动。内存抖动必然耗费大量的时 

间。 

我们解决内存抖动的方法是将堆栈里的状态分为交换状 

态和缓冲状态。下面进行比较。 

堆栈里的状态全部为交换状态的情况：当内存有效状态 

区域 S已满时，将堆栈中全部状态调出内存，并将所占内存 

清空；此后，如果算法紧接着要弹出某个状态时，又需将状态 

数据库中的一批状态调入内存(作为交换状态)，此时堆栈满； 

如果紧接着有某个状态要压入，又需将交换状态全部调出内 

存腾出空间。这样造成了内存中状态的频繁调入调出，从而 

出现内存抖动。 
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堆栈里的状态分为交换状态和缓冲状态的情况 ：当内存 

有效状态区域 S已满时，只将堆栈中全部交换状态调出内 

存，并将交换状态所占内存清空，此时缓冲状态仍在堆栈中， 

堆栈非空；此后 ，如果紧接着有某个状态要弹出，只需将堆栈 

中最上面的缓冲状态弹出，而不需要将状态数据库中的状态 

调入内存，此时堆栈非满；如果紧接着有某个状态要压人，由 

于此时堆栈非满 ，因此只需将该状态存入堆栈中，而不需将堆 

栈中的状态调出内存腾出空间。这样避免了内存中状态的频 

繁调入调出，从而解决了内存抖动问题。 

3．2 动态内存和状态管理 

(1)堆栈 Stack 和 Stackz共同占用内存有效 区 S，当 

Number(Stack1)(即堆栈 Stackl中存放的状态数)与 Number 

(Stackz)(即堆栈 Stack2中存放的状态数)之和等于阈值 K 

时，需要调出内存中的状态 ，但如果全部调出，就会引起内存 

的抖动。因此从 Stackl中调出 M1】一Number(Stack1)／2个 

状态，其余Mz—Number(Stack )一M1 个状态仍保留在内存 

中，由于这些状态是为了避免内存抖动的，因此称这些状态为 

Stack 的缓冲状态。 个状态调出后存放在数据库"DB 

中，它们在 Stack 中的存储区被释放，栈底指针指向第 M．．+ 

1个状态，同样，从 Stack2中调出M2l—Number(Stack2)／2个 

状态，其余M2z—Number(Stackz)一 个状态仍保留在内存 

中，由于这些状态是为了避免内存抖动的 ，因此称这些状态为 

Stackz的缓冲状态。 个状态调出后存放在数据库 DB。 

中，它们在 Stackz中存储区被释放，栈底指针指向第 +1 

个状态。相应的算法描述如图1所示。 

Function D-memtodb() 

Q：一{s1，⋯SM11 I s1，⋯，SM】】are Mll states starting from bottom 

of Stack1} 

appendQ toDB1 

bottom pointer points to sM1]H ； 

set free memory from s1 to sMl1； 

Q：一{tl，⋯， M21l sl，⋯，tM2l areMZl states startingfrom bottom 

of Stack2)； 

append Q to I)B2 

bottom pointer points to tM21+1； 

set free memory from tl to tM21 in Staekz； 

End function 

图1 函数 D-memtodb()的描述 

(2)当堆栈 Stack 为空时，需要从数据库 DB 中将最后 

存入的N 一(K—Number(Stackz))／2个状态调入内存中，并 

且在数据库DB 中删除这N 个状态。相应的算法描述如图 

2所示。 

Function D-Dbtomeml() 

Q：一{S1，⋯，SN】l S1，⋯，SN1 are the data of the last N1 states in 

DB1} 

pushQinto stack1； 

Delete Q from I)B̈  

End function 

图2 函数 D-Dbtomeml()的描述 

同样，当堆栈 Stackz为空时，需要从数据库 DB 中将最 

后存入的Nz一(K--Number(Stack ))／2个状态调入内存中， 

并且在数据库 DB 中删除这 N。个状态。相应的算法描述如 



图 3所示。 

Function D-Dbtomem2() 

Q：一{S1，⋯，sN2 l S1，⋯，SN2 are the data of the last N2 states in 

DB2} 

push Q into stack2； 

DeleteQ from DB2； 

End function 

图3 函数 D-Dbtomem2()的描述 

4 基于动态内存和状态管理的模型检测算法 

设系统规范用时态公式 表示 ，为了表述的方便，将一妒 

对应的自动机称为规范自动机M。。设 M1一(∑，V， ，Vo，V)， 

系统 自动机 M ：(∑，S， ，So，F)，那么 M 和 M2的乘积 自动 

机 M1*M2为如下 Btichi自动机 M： 

(1)状态集为 *S； 

(2)转移函数 丁：V*S*∑一 2̈  定义为：( ，S2)∈T 

(( ，S1)，n)当且仅当 ∈ ( ，n)且 s2 Ep(s1，口)； 

(3)初始状态集为 *So； 

(4)接受状态集为 V*F。 

要证明系统是否满足指定的规范，只需要判定能否在乘 

积自动机内找到一条经过接受状态(也是可达状态)的环路， 

如果存在这样一条环路，那么系统就不满足规范，而且这条路 

径就是一个反例，否则系统满足规范。 

根据上述动态状态及内存管理技术，在文献[13，14]的基 

础上，提出基于动态内存和状态调度的模型检测方法，该算法 

能避免因内存不足模型检测无法进行的问题。 

算法分两步： 

第一步 首先从初始状态 go∈ *S0开始，找到一个达 

到某个接受状态 S的路径，在搜索过程中，需要考虑状态空间 

爆炸的问题，具体算法见 4．2节的function dfsl()。 

第二步 检查是否存在从状态 出发的回路，求出该回 

路，并得到一条运行路径．在搜索过程中，同样需要考虑状态 

空间爆炸的问题，具体算法见 4．2节的function dfs2()。 

4．1 路径的搜索 

首先从 *s0的任意初始状态 qo开始，通过第一次深 

度优先搜索，找到V*F中某个接受状态。然后通过嵌套深 

度优先搜索检查是否存在从这个状态出发的回路，这里 H 

和 H2都是 hash表，其中H 存放第一个深度优先算法 1 

()中已分析过但不在堆栈 Stack 中的状态，H2存放第二个 

深度优先算法dfs2()中已分析过但不在堆栈 Stackz中的状 

态；Stack 和Stack2是全局堆栈变量，Stack 存放初始状态 

到所找的 *F中状态的路径，Stackz存放从 *F中这个 

状态到Q1中某个状态的路径，由 Stackl和 Stack2可以得到 

一 条运行路径，这条运行路径就是一个反例。为了提高搜索 

速度，使用状态集合Ql，在搜索过程中，Ql的值为Stack1中 

的状态和经过的接受状态的集合，如果当前状态的后继状态 

在 Q1中，那么显然就存在一条经过某接受状态的环路，算法 

就终止。图4描述基于动态内存和状态管理的路径搜索算法 

(其中cpupath()见4．2节)。下面代码中successor()(．)表示 

的后继结点的集合 。 

Procedure emptiness 

For al1 qo∈V0*s0 d0 

Stacka一0；Ha：一D；Stack2—0；H2：一 ； 

Dfsl(qo)； 

Terminate(false)； 

End procedure 

function dfsl(p) 

Q：一O； 

Push P into Stacka； 

while Stack1≠0 do 

X：=top(Stack1)； 

Q：一successor(X)； 

If S ∈Q and S is not in H1 

Begin 

If number(Stack1)+number(Stack2)一K then 

D-Memtodb()； 

Push S’into Stack1； 

end 

else 

begin 

Pop Xfrom Stacka； 

put X inHa； 

If number(Stack1)=O then 

I)_Dbtomeml()； 

IfX∈V*Fthen 

dfs2(0； 

end 

End while 

End function 

function dfs2(q) 

Q：=0；Q1：=Stack1；Path：一O； 

If number(Stack1)+number(Stackz)一K then 

D-Memtodb()； 

Push q into Stack2； 

While Stack2≠0 do 

v：=top(Stack2)； 

Q：=successor(v)； 

IfQ1nQ≠0then 

Path：一cpupath()； 

return(Path)； 

else 

begin 

If wEQ and w is not in Hz and Stackz 

then 

begin 

If number(Stacki)+number(Stackz)：K 

then 

D-Memtodb()； 

Push W into Stack2； 

If wEV*F then Q1：一Qa U{w}； 

End 

Else 

begin 

Pop vfrom Stackz； 

put vinHz： 

If number(Stackz)=O then 

I)IDbtomem2()： 

End 

End 

End while 

End Function 

图 4 基于动态内存和状态管理的路径搜索 
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4．2 反例的路径计算 

反例的路径 path由两条子路径组成：从初始状态到所找 

到的V*F中状态的路径 path 和从所找到的 V*F中状态 

到该状态的回路 path2。path 由两部分组成：数据库 DB 中 

有序状态名称序列(从 DB 中第一个状态到最后一个状态) 

和堆栈 Stack 中有序状态名称序列(从 Stack 中第一个状态 

到最后一个状态)。而 pathz也由两部分组成 ：数据库 DBe中 

有序状态名称序列(从 DB2中第一个状态到最后一个状态) 

和堆栈 Stackz中有序状态名称序列(从 Stack。中第一个状态 

到最后一个状态)。相应的算法描述如图5所示。 

Function cuppath() 

Nu：一number(DB1)； 

N】2：一number(Stack1)； 

Nn ：一number(DB~)； 

N22：一 number(Stackz)； 

Pn：一S1 s2⋯SNl1(here，S1，⋯ ，SNl】are the names of the N]l states 

from the first state to the last state in DB1 respectively)； 

P12：⋯ tlt2 ·tN12(here，tl，⋯ ，tN12 are the names of the N12 states 

from the bottom state to the top state in Stack1 respectively)； 

P2】：一 u1U2⋯ UN21(here，u】，⋯ ，UN21 are the names of the N21 states 

from the first state tO the last state in DB2 respectively)； 

P22：一 V1V2⋯ VN12(here，V1，⋯ ，VNI2 are the names of the N22 states 

from the bo ttom state tO the top state in Stacke respectively)； 

Path：一P11+ PJ 2+ P21+ P22； 

Return(Path)； 

End function 

图 5 函数 cuppath()的描述 

这里，P +P 。意味着字符串 P】z连接在字符串 P 的后 

面 。 

5 算法正确性的证明 

我们的证明类似文献[143。由以下几个引理和定理组 

成。 

引理 1 深度优先算法 dfsl()和 dfs2()采用的是后序 

遍历。 

这个引理是显然的。 

引理 2 DB 和 Stackl中状态构成一条路径。即设 t ， 

t 一，tk是 DB1和 Stack1中的状态，其中 t1是 DB1中的第 

一 个状态，t 是 Stack 中最后一个状态 ，那么对任意 i∈{1， 

k--1}，(￡ ，t )ER(R是乘积 自动机的状态转移集合)。 

根据第 4节的算法，很容易得到这个结论。同样有下面 

的引理 3。 

引理 3 DB2和 Stackz中状态构成一条路径。即设 t ， 

t2，⋯，tk是DB 和Stack2中的状态，其中t 是 DB2中的第 

一 个状态，t 是Stack z中最后一个状态，那么对任意i∈{1， 

k--1}，( t )ffR(R是乘积自动机的状态转移集合)。 

将算法中第k次调用 2()的实参记作 ，显然 是 

可接受状态。 

引理4 设 _厂1， ，⋯， 是如上定义的状态序列。对任 

意的i<j，如果存在一条从 到 ’ 的路径，那么一定存在经 

过 的环路。 

证明：假设存在一条从 到 ，J的路径 R。如果在调用 
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， 2( )之前 ，这条路径上没有状态在深度优先搜索 d fsl() 

中标记过，那么在 dfsl()中 应该出现在 厂 之后，因此 

d 2( )应该在 dfs2( )之前调用，因此 < ，矛盾。所以R 

上必有某个状态 P在调用dfs2(． )之前被标记过。l大j此在 

dfsl()中 P出现在 _厂 之前，因此在 dfsl()中存在～一条从 P 

到厂 的路径，由R可知，存在从 到P的路径，所 以存在一· 

条从 到 厂 的环路。 

定理 1 乘积 自动机存在一个反例的充分必要条件是算 

法返回一条经过某个接受状态的路径(该路径由初始状态到 

该接受状态的子路径和经过该接受状态的环路组成)。 

证明：(充分性)假设算法返回一条经过某个接受状态的 

路径(该路径由初始状态到该接受状态的子路径和经过该接 

受状态的环路组成)。设环路为R ，接受状态为 P，从初始状 

态达到 的路径R z，那么显然这条R +Rz就是一个反例。 

(必要性)如果乘积 自动机存在一个反例，那么显然乘积 

自动机存在一条经过某个接受状态的环路，而且存在一条从 

初始状态达到该接受状态的路径。我们现在证明算法返回一 

条经过某个接受状态的路径(该路径由初始状态到该接受状 

态的子路径和经过该接受状态的环路组成)。 

假设 厶 是如上定义的状态序列 n． ，⋯中第一个属于 

某个环路的状态(即对任意 ( <77z)，不存在经过 ．， 的环 

路)。设这条环路为 R (从 到 的环路)。R 中没有状 

态是可以从某个 ( <m)可达的。假设某个状态 q是可 以 

从厂 可达的，那么从 ．， 也可达到．， 。由引理 4知道存在经 

过 的环路 ，这与 的选取矛盾 ，所以R 中没有状态是可 

以从某个 ( <m)可达的。因此在第 m次调用 dr；-2()(即 

dfs2( ))时，R1上的状态都没被第二个深度优先算法 2 

()访问过(即都不在 H2中)。因此第 m次调用d 2()后， 

我们能找到一条经过 ， 的环路 R 。设在 1()中～ 2 

( )调用之前，算法获得的从初始状态到 的路径为R ，那 

么算法返回R +Rz，这就是 自动机的一个反例。 

结束语 本文先采用约简方法(如抽象方法)将系统约 

简，然后通过内存和状态的恰当管理，提出了基于动态内存和 

状态管理的模型检测新方法。该方法在任意大小内存的计算 

机上，能对任意规模的复杂系统进行模型检测。与以往“on 

the fly”模型检测方法相比，算法的优点主要有： 

(1)通过动态内存调度和状态控制，使得算法在任何计 

算机上，对于任何规模的系统都能进行模型检测，解决了因内 

存不足模型检测无法进行的问题 ； 

(2)内存中的状态整块调度，通过在内存中设置内存缓 

冲区，解决了内存抖动的问题； 

(3)使用了状态集合 Ql，使得算法比其它on the fly方法 

更快找到经过接受状态的环路。 
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划分下的数量关系，却又可以超越时态元仅有正值的内涵，使 

得时态跨度之间的运算以及时态关系演算等变得复杂。但由 

于时态粒度全集中往往包含弹性粒度，使得构成时态跨度的 

各时态元之间难以或甚至不能进行粒度转换处理，从而使时 

态跨度之间缺乏有效且准确的演算方法。本文通过对时态粒 

度系统做向量化处理，使其同构到n维向量空间，并将时态跨 

度做完备化和平滑化处理后，映射为向量空间中的自由向量。 

同时证明了这种处理方式能够保证时态跨度的语义及数值意 

义，从而可以通过向量间的运算法则以及性质，简单有效地处 

理各种复杂组合形式下的时态跨度间的运算。不过，鉴于时 

态跨度的复杂性，对于时态跨度之间的确切时态关系，必须依 

赖于具体绑定后的运算，限于篇幅，将另文讨论。 
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