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基于压缩的代码保护的低开销策略 
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摘 要 利用压缩算法及c语言编译器辅助分析，提出了一种用于代码保护的低开销策略。设计了一种基于C语言 

安全漏洞的安全级别模型，它对不同安全级别的代码采用不同的保护策略，以减少保护开销。同时设计了一种分块二 

进制压缩算法(B( 压缩算法)，对保护前的代码进行了压缩处理，使保护开销进一步降低。软件模拟实验表明，使用 

该压缩算法可将保护代价降为原代价的 8O ～90 。 
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Abstract Taking advantage of compression algorithm and C language compiler supporting analysis．we proposed a 1oⅥr_ 

cost protection strategy．To reduce the cost of protection，we designed a security model based on the security problem of 

C language itself to protect the object code using different security leve1．Moreover，we invented a new binary compres— 

sion code algorithm(BCC)based on the blocks to compress the target code before using the protected strategies to fur— 

ther step down protects spending．Through the experiment，we got about 80 ～ 9O cost of the strategy which do not 

use the compression algorithm． 
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1 引言 

近年来随着软件规模的不断扩大，软件的应用范围越来 

越广泛，但由软件病毒、木马带来的损失也越来越大，人们急 

需获得安全、高效的软件。c语言是目前使用最广泛的编程 

语言，它的健壮性直接影响其生成的软件的安全性。但为了 

满足语言灵活和高效的特点，c语言自身存在不少安全缺陷。 

如文献Eli中所述，它的安全缺陷主要有以下几个方面：类型 

及转换、宏定义、缺少数组越界检查 、缓冲区溢出、指针问题、 

内存泄露等。因此，本文从可信编译器的设计出发，针对 C 

语言的安全缺陷，设计了一套基于代码压缩的安全保护策略。 

本策略采用软硬件结合的方式，一方面提高软件的安全性，另 

一 方面最大限度减少标记性代码的长度，以降低安全保护所 

付出的开销。 

本文第 2节介绍现有的C语言保护手段；第 3节介绍本 

文采用的安全模型；第 4节将详细介绍具体的保护方式以及 

相应的压缩和加解密算法；第 5节是软件模拟的实验结果；最 

后是相关工作和总结。 

2 C语言代码常用保护方法 

针对以上 C语言的安全缺陷问题 ，目前主要有 3种解决 

方案 ：软件审核、缓解易攻击性以及行为管理[2]。 

软件审核是在攻击者有机会攻击软件弱点前就防治这些 

弱点。该方法既可以用于静态分析，也可以用于动态调试。 

静态分析主要通过扫描源程序 ，对程序中潜在的易受攻击的 

部分发出警告。如工具 NX)N：。]和 CQual： ]可以查找 C语言 

中潜在的缓冲区溢出或者发现值的使用不合理；MOPSc“ ] 

利用有限状态机模型检查 由于程序凌乱而导致的格式行漏 

洞；code obfuscation methodsEu,127和 proof carrying code[”]可 

以用于检查注入代码攻击。但是静态分析可能导致误报，而 

且有些工具比较耗时。 

缓解易攻击性是通过在编译时对易受攻击的地方加入保 

护机制的代码，在运行时检测这些易受攻击的地方。该类方 

法在于最大程度降低攻击的伤害。如StackGuard[3]用于检查 

缓冲区溢出的问题；FOmatGua ” 用于检查 printf函数格 

式匹配的问题。 

而行为管理主要是对操作系统特征的描述，如访问控制 
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策略等。 

现有的保护策略虽然在一定程度上加强 了软件的安全 

性，但因其侧重点不同，各种方案均存在一定的缺陷。如静态 

分析方法虽然速度比较快，但可能导致误报，而且无法防止软 

件运行时的攻击；动态调试法虽然能够获得比较高的安全性 ， 

但其开销比较大。因此，本文结合静态分析和动态调试两种 

方法，利用编译器前端的分析对 目标代码设置安全标记，然后 

利用 FPGA硬件根据安全标记采用不同的保护策略。为降 

低保护代价和代码长度，本文设计了一种简单的二进制压缩 

方法。编译器生成的目标代码先经过该算法进行压缩后，再 

对其进行加密和校验处理。当程序运行时，依靠 FPGA硬件 

先对要运行的程序进行解密、校验等处理 ，确认无误后再进行 

解压缩运行，基本框架如图 1所示。 

可执行程序 

验证 
标签 

冈 r．] 

系 

统 
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器 

码 

图 1 代码保护策略总体结构 

3 代码安全级别模型 

根据国家信息安全漏洞共享平台(CNVD)[” 的统计，从 

2001年 1月到2010年 7月，因输入验证错误产生的漏洞所占 

比率最多，为 29．82 ；其次是设计错误 (一般的漏洞都存在 

设计方面的问题)，为 21．56 ；接着是边界条件错误数 目，为 

19．91 。其中输入验证错误是由于未对用户提供的输入数 

据做合法性检查，从而引起缓冲区溢出、指针非法等错误。缓 

冲区错误占整个漏洞比例的 2．4 。由此可见，缓冲区溢出、 

指针问题是最主要的问题，其次便是数组越界造成的边界条 

件错误漏洞。因此，本文根据该统计信息 ，并结合第 2节有关 

C语言自身缺陷的分析，将 C语言代码分为4个安全级别，如 

表 1所列。 

表 l 代码安全级别模型 

C语言代码 安全级别 

缓) 区溢出、指针问题 

数组越界 

条件判断语句、类型转换、内存泄露、void类型 

其他 

4 代码保护策略 

4．1 总体设计 

本文采用的代码保护策略主要分为3个阶段： 

第一阶段，在编译器对源程序划分基本块后，本文根据第 

2节的代码安全级别模型，标记各条语句的安全级别，然后根 

据公式 —Max(Sc )计算各个基本块的安全级别(其中 b 

表示基本块i，cb,．，表示基本块b 的第 条语句， 表示k的 

安全级别，k为基本块和基本块中的语句)，最后将标记写入 

相应的配置文件中。 

第二阶段，在编译器的目标代码生成时，先用压缩算法对 
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目标代码进行压缩，然后根据压缩后的实际结果修改相应的 

安全控制文件 ，最后按表 2对 目标代码进行加密和验证标记 

插入的处理，同时对安全控制文件本身进行加密和验证处理。 

表 2 安全级别代码及其处理方式 

代码级别 处理方式 

0 不处理 

l 插入验证标记 

2 加密处理 

3 加 密 十验证处理 

最后在目标代码执行时，以 FPGA为依托 ，对 目标代码 

进行解压缩和解密验证处理后再运行。由于该部分使用硬件 

实现，因此在解密和解压缩的速度上相对于软件要快得多，而 

且由于该部分直接与处理器通信，避免了非法入侵者探听总 

线信号以获得相应指令的危险。图 1描述了该阶段的总体架 

构。首先，在程序运行前，先通过解密部件将安全控制文件的 

数据经过解密和验证处理，无误后加载到 FPGA的 CBB模块 

中，以控制程序的执行 ，如图 2所示。每当加载一个块到缓存 

运行时，先核对该块的安全标记 ，根据安全标记信息对数据进 

行解密和验证处理，无误后再将数据传给解压部件解压缩，最 

后传给处理器进行处理。如果在其中任何一个环节出错 ，则 

退出程序，停止执行。 

安全控制 

文件 

程序段 

图 2 FPGA内部模块详细设计图 

4．2 压缩算法 

为了节省存储空间，适应低存储容量的设备，同时进一步 

减少加、解密和验证的数据量 ，本文对 目标代码进行了压缩处 

理 。 

目前的压缩算法主要分为两类：无损压缩和有损压缩。 

无损压缩是指将压缩后的信息重构后(即解压缩)能够完全还 

原为原来信息。而有损压缩是指重构压缩后的数据，其重构 

数据与原始数据有所不同，但不影响原始数据表达信息。对 

于程序这样的数据，在编码后必须能够重新还原，故只能使用 

无损压缩算法。目前的无损压缩算法主要有基于哈夫曼编码 

的、基于算术编码的、LZW 算法、LZSS算法等。这些算法的 

压缩方式一般是根据字符或字符串出现的频率，以字典或映 

射表的形式设置相应的等长或不等长编码，最终达到对大量 

数据进行压缩的目的。但是无论是字典还是映射表，它都给 

程序添加固定开销(即字典和映射表本身的存储空间)，这些 

开销相对于较大的程序而言可以忽略不计，但对于较小的程 

序，特别是程序中指定块，其开销 比例将大幅度增加。 此， 

本文设计了一种简单的压缩算法(BCC算法)，算法采用了直 

接对二进制数据进行编码的方式，一方面可以省去映射表和 

字典的开销，适应较小程序的压缩 ；另一方面算法实现简单． 

可以用软硬件平台实现，便于降低系统安全加强模块的复杂 



度。 

本压缩编码由3部分组成 

3bit lbit 

(表示起 m m m 
(m值) bit bit bit 始 bi

t值) 

第一部分是编码长度位，占用3个bit位空间。它确定的 

值 m表示用m位对各个连续出现的 0或 1进行编码。 

第二部分是起始bit值标志位，占用 1个bit位空间。它 

表示起始bit是从 0开始还是从 1开始。 

第三部分是具体对数据进行编码的部分。由于连续的0 

和 1是间隔出现的(即连续的 0后面必然是连续的 1，而连续 

的 1后面必然是连续的 O)，因此只要确定了起始 bit位的值 

(O或 1)，就可以依次对后续部分编码。该编码表示连续相同 

bit位的个数，用 m位进行等长编码 

本压缩算法主要分为以下几个步骤： 

1)扫描整个 目标文件的二进制代码，记录连续相同二进 

制位相应的长度的个数，用 表示连续 i个相同二进制位出 

现的个数。如对二进制代码串“0001110011001110000”，N1 

— 0，N2— 3，Na一 3，N4— 1。 

2)根据上一步计算的 Nl值，计算压缩后代码的长度。 

对于一串目标代码，如果采用固定长度(m+1)位对连续的0， 

1串进行编码，对于没有溢出的情况(即没有超过2 个连续 

数据)，其长度为(m+1)*∑ 个bit。但通常情况下会出现 

溢出的情况，因为m仅由3个bit确定，所以(m+1)最大值为 

8，因此最多只可以表示255个连续的数据。而目标程序由于 

字节对齐等原因经常需用0填充部分代码空问，从而导致目 

标代码中会出现超长连续的0，所以必须计算溢出情况。当 

连续数据长度 超过 2 (即 255)时，本文将其分成 1+ 

l南 j*2组数据，相对于原来的编码就增加了l南 J 
*2*(m+1)位的数据。例如采用 m值为 7对256个连续 1 

进行压缩编码 ，则为 111111111 00000000 00000001。因此， 

当采用 m位对数据进行编码时，编码后的总长度为： 

+1+(m+1)* Z
：  

Ni+ 
一  

(1南 J 2*(m+1) 
*N ) (1) 

式中， 为表示用来标记使用多少位对目标代码进行编码(在 

实验中使用的值为3)；m为表示固定编码长度一1，且满足条 

件m<2 ； 表示连续i个相同二进制位出现的个数。 

3)使用式(1)，遍历 2 次，计算出各个 m值时编码的长 

度。选择其中编码最短的 m值作为最后编码长度，接着对原 

数据进行压缩。 

具体算法如图3所示。 

Input：the source object code 

output：the compressed code 

algorithm： 

1．minvalue= + ∞ 

2．minindex=0 

3．traverse the source code tO calculate the Ni(i=1，2，3，⋯ ) 

4．foreach m in{O，1，2，⋯，2n一1) 

5． tmpvalue：n+1+(m+1)* N + ∑ 
，
(1 1工Tl*2*(m+ 

⋯  i= 2m~- 

1)*Ni) 

6． if tmpvalue< minvalue 

7． then 

8． minvalue= tmpvalue 

9． mininde x—m+l 

10． endif 

1 l_endforeach 

12．use m+ 1 bit to compress the source code 

图 3 BCC压缩算法 

本算法主要是对目标二进制文件进行分析，统计连续出 

现的0和 1的个数，然后计算不同编码情况下使用的代码开 

销，最后选择开销最小的一种编码作为最终压缩方式。由于 

本压缩方法使用的源码只有0和1，因此可以大大减小固定 

开销。文件开头部分先采用 个 bit确定编码的长度，后面紧 

跟着用 1个 bit确定起始编码 的源码 ，接着就是正式编码，长 

度为前 7／个 bit确定的值。因此采用这种编码方式，固定开销 

只有 +1个 bit位。 

4．3 加密与验证算法 

为了加强代码的安全性 ，同时又不至于给系统增加过大 

开销，本文根据编译器的分析结果，对部分代码进行加密和验 

证处理。加密算法可以分为对称加密算法(如DES，AES等) 

和非对称加密算法 (如 RSA)。 目前较常用 的加密算法是 

DES和 AES，也有将这两种加密算法整合起来的。但总的来 

说，AES的加密强度高于DES，因此本文主要采用了文献[6， 

7]中的AES对称加密算法对数据进行加密处理，一方面可以 

更好地保障代码的安全性，另一方面便于硬件实现。在验证 

中，先采用奇偶校验位对需要验证的块进行验证，最后对整个 

代码进行验证。一方面采用分块 以及双重验证，可以获得较 

大的安全保障；另一方面奇偶校验，可以最大程度地减少校验 

位的开销。 

5 软件模拟实验及分析 

因为保护的开销与被保护的代码量有关，保护的代码量 

越小 ，其保护的开销也就越小，所以本文主要采用被保护的代 

码量作为评估标准 ，进行了软件模拟实验。本文选择了 5个 

用 gcc 4．4．2版本编译的 C语言目标代码以及 3个 Windows 

平台的二进制文件作为测试用例，使用自己编写的BCC压缩 

程序以及修改的 LZW 压缩程序进行测试。运行环境为： 

Pentium(R)Dual—Core CPU E5300的处理器，2GB内存 ， 

Windows操作系统。 

实验过程主要包括以下几个步骤： 

1)使用安全控制文件 Configl随机添加安全标记信息， 

用以模拟编译器分析结果。Configl的结构如图4所示(每个 

数据块的大小为 64B)。 

1．起始数据块 结束数据块 标记数据 

2．起始数据块 结束数据块 标记数据 

图 4 Configl结构 

2)以块为单位，使用相应的压缩算法对目标数据进行分 

块压缩，并将压缩后的数据信息写到安全控制文件 config2 

中，供加密和验证处理。Config2的结构如图5所示。 

1．起始字节 结束字节 标记数据 

2．起始字节 结束字节 标记数据 

图5 Config2结构 
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表 3中记录整个测试结果。由该结果可以看出，经过压 

缩，总体的数据量将定量地减少。特别是当原始文件较小时， 

压缩率可以达到 1O --20 。但对于较大的程序，如测试用 

例 7，其压缩程度不到 1 ，但是其字节减少量也达到了 1000 

字节左右，对于存储空间极其有限的嵌入式环境而言也是比 

较可观的。 

表 3 压缩处理前后代码长度对照表 

图6、图 7显示了本文所使用的 BCC压缩算法与常用压 

缩算法 LZW的比较结果。可以看出，BCC压缩算法在基于 

块的小数据量的压缩上略好于 LZW。尤其是当目标文件比 

较大时，由于分块数的增加，LZW算法在各个分块的固定开 

销所占比例大幅度增加，从而导致了它压缩后的数据量反而 

远超过原始数据量。而 BCC算法能够保持在与原始数据量 

相当的位置，甚至还有一定数据量的压缩，如表 4最后两个测 

试所示。 

表 4 BCC和 LZW 压缩算法比较 

图 6 BCC压缩与 LZW 压 缩对 图 7 BCC压 缩与 LZW 压缩 对 

比结果 1 比结果 2 

结束语 如何保证一个程序没有被修改并且不被其他程 

序入侵，是当前代码安全保障的一个重要课题。Vijay Kon— 

gubangaram等人在文献[4，5]中设计了一个与本文类似的编 

译器框架模型CODESSEAL框架，该工具将程序和数据都以 

加密的方式存储，在编译时将静态完整性和控制流信息嵌入 

到可执行代码中。它分为静态验证和动态验证两个部分。静 

态验证主要是检查程序执行的整体完整性以及其中的签名 

(SPEE)；动态验证就利用编译时嵌入的静态完整性和控制流 

信息，防止运行时攻击。该工具验证的手段主要从两个方面 

进行：1)检查代码和数据块没有被修改过(利用的是静态完整 

性信息)；2)检查控制流图没有被修改。随后，他们为了减少 
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开销，也将代码分为了4个等级进行加密和验证处理。 

Vijay Kongubangaram等人的模型的安全标记是根据函 

数以及运算的安全性进行添加的。而本文的安全标记是根据 

CNVD的漏洞统计结果以及在 C语言 自身缺陷的基础上进 

行添加的，具有一定的可靠性。同时本文设计了一种简单的 

压缩方法来对 目标代码进行压缩编码，这不但减少了目标代 

码的长度 ，减少了保护开销，而且适应了低内存容量的设备。 

同时，由于代码是压缩存储的，因此即使是未保护的代码也不 

至于被反汇编程序直接破译 ，进一步加强了代码的安全性。 
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