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摘 要 随着3G技术、无线网络等新兴技术的发展，桌面系统、嵌入式系统用作个人或企业用户的信息终端，数据的 

保密性将面临更严峻的安全威胁。为提高信息终端的安全性，分析 了操作 系统中进程的非法操作对系统信息安全产 

生的威胁，将 RBAC模型应用于信息终端中操作 系统内核的安全管理机制中，构建了基于 RBAC的系统进程访问控 

制模型，给出了具体的实现框架，并针对开源操作系统与非开源操作系统，分别给 出了实施方法。 
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Abstract With the development of such technologies as 3G and wireless network，desktop systems and embedded sys 

terns are used as individual’s or enterprise user’s information terminals．and confidentiality of user’s data will face more 

serious security threats than before．To improve the security of information terminals，this paper analyzed the threats to 

system ’s inform ation security which comes from the abnorm al operation by processes in operation systems．and applied 

RBAC model into the safety management mechanism of operation system’s kerne1．The access control model of system’ 

s process based on RBAC was built，and an implement framework was proposed．Finally，this paper illustrated the 

methods of implementation of the model for open source systems and nomopen source systems． 
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1 引言 

在信息安全的诸多研究领域中，信息终端操作系统的安 

全性受到广泛关注。特别值得注意的是，随着普适计算相关 

技术的发展，各种小型、嵌入式智能设备通过无线网络为个人 

用户提供了“无时无处不在”的服务终端口]。诸如 Windows、 

Linux等主流操作系统的应用已经从个人电脑逐渐扩展到掌 

上电脑、PDA、智能手机等移动终端设备。与此同时，随着移 

动电子支付、在线支付等技术的发展，由于受到经济利益的驱 

使，个人电脑、智能手机等各种信息终端的操作系统将会成为 

木马程序、病毒程序的重点攻击 目标 。在信息终端的操作系 

统层面对访问控制的保护措施一旦被攻破，木马程序、病毒程 

序就能给个人用户或企业造成直接的经济损失 ，并且会对信 

息的保密性产生重大威胁。为从信息终端的操作系统底层提 

高其安全性，本文在研究操作系统实现机制以及访问控制理 

论的基础上，按照基于角色的访问控制策略(Role Based Ac— 

cess Control，RBAC)构建了操作系统内核安全框架模型，通 

过该模型提高信息终端系统的安全性。 

基于角色的访问控制的思想最初于20世纪90年代早期 

由美国国家标准和技术委员会(NIST)的Ferraiolo等人提出， 

此后 NIST专门成立了RBAC研究机构，对基于角色的访问 

控制进行系统的研究和应用[ 。我国众多学者也在理论及应 

用层面对基于角色的访问控制进行了多个角度的研究。在电 

子商务领域，马勇、卿斯汉(2007)等人提出了一种基于 RBAC 

的电子商务匿名性与可追究性的实现方案，将可信第 三方的 

权力进行合理划分从而达到相互牵制，并且能够相互协调完 

成匿名性 与可追究性 的实现[ 。李洪心等 (2009)提 出用 

RBAC来改进 SET支付系统，通过引入基于RBAC的公共支 

付平台来提高SET支付系统的灵活性 。在信息安全、情报 

学等领域，单智勇、孙玉芳(2004)将 RBAC模型进行面向操 

作系统的扩展，并结合Capability等机制，将其实现在红旗安 

全操作系统 中[ ]。王亚民(2005)基于 RBAC思想构建 了信 

息系统的访问控制模型，使组织中的用户可以通过角色间接 

地访问系统资源[ 。曾忠平等(2007)将 RBAC应用于电子 

政务信息资源访问控制，保障了电子政务信息的安全合理利 

用l7]。RBAC模型与传统的访问控制策略相比，前者能够兼 

顾权限配置的灵活性与安全性 ，因此它在理论和应用层面都 

受到了广泛关注。 

本文在系统内核层面对威胁信息安全的关键因素进行分 

析，构建基于系统内核的 RBAC模型，然后阐述模型的实现 

方法，最后讨论如何将模型实施在不同类型的信息终端的系 

统中。 
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2 基于 RBAC的系统内核安全强化模型 

2．1 病毒与木马程序对系统信息安全造成的威胁 

计算机病毒和木马程序是黑客窃取他人数据的重要手 

段。黑客常常利用这些技术，通过一些隐蔽的操作来实现对 

他人关键数据的窃取。为分析这种实现机制，定义如下概念。 

定义 1(进程主体) 在系统内核中创建的进程，通过访 

问特定资源来实现预期的功能。 

定义2(可信客体) 进程主体具有访问权限、可以正常 

访问或创建的系统资源的集合。 

定义3(可疑客体) 对于进程主体而言，除可信客体之 

外的所有系统资源。 

基于上述定义，可以把计算机病毒和木马程序在操作系 

统中的行为描述为如下特点： 

(1)在可视化操作空间，进程主体对可信客体进行正常操 

作，产生正常的可视化操作结果。例如，用户在访问互联网 

时，网页的页面在浏览器中正常地展现出来 。 

(2)在非可视化操作空间，进程主体对可疑客体进行非正 

常操作，在这个过程中，不产生任何可视化的操作结果，因此， 

用户或系统管理员无法觉察。例如，用户在浏览网页时，关于 

系统启动的自动加载选项被修改或木马程序在系统后台读取 

用户的数据文件，并把读到的数据上传至网络。 

以上特点具体如图1所示。 

图 1 进程主体可能产生的非正常操作 

因此，为防范计算机病毒、木马程序对计算机系统安全的 

威胁，可以通过限制进程主体对可疑客体的非正常操作来实 

现，即对进程主体进行有效的访问控制，阻止进程访问可疑客 

体。这样，即使计算机病毒、木马程序入侵到信息终端的系统 

中，也无法对数据进行窃取。 

2．2 模型的构建 

由于病毒、木马程序有可能绕过系统上层的保护机非法 

读取用户的关键数据信息，因此我们从信息终端的系统内核 

层面对系统安全进行强化，以有效地提高系统的安全性。按 

照 RBAC思想构建了对系统进程的行为进行访 问控制的安 

全强化模型，即面向系统 内核的 RBAC访问控制模型，在本 

文中称其为KerneI-RBAC模型，如图2所示。 

幽 2 Kemel-RBAC模型 

2．2．1 模型涉及的元素 

进程主体 S(Subject)：在系统内核中管理的进程；其中包 

括系统自发运行的进程，以及用户运行应用程序而启动的进 

程 。 

角色R(role)：进程主体在系统中为完成一项工作而被赋 

予某些权限的概念化抽象，既包括进程在系统中的角色，如： 

系统进程、应用程序等；又包括操作该进程的用户当前的角 

色，如系统管理员、普通用户等。通过角色继承机制，子角色 

可以继承父角色的权限。 

权限 P(permission)：某角色的进程主体对特定资源进行 

特定操作的许可。权限被授予角色，而不是直接授予进程主 

体。进程主体通过角色获得权限。 

操作 Op(Operation)：对数据信息进行读取 、写入、创建、 

删除等操作。 

可信客体 Ob(Object)：某角色的进程具有正常访问权限 

的系统资源，可以包括系统关键资源、普通用户资源；具体而 

言 ，可以包括特定路径下的数据文件、特定区域的内存中的数 

据、特定设备或特定端口等。 

会话SE(Session)：为使用户与系统之间能够正常交互而 

建立的连接，对于当前活动的进程主体进行动态管理，在进程 

创建时，系统自动建立会话，并且在会话中激活相应的角色。 

2．2．2 元素之间的映射关系 

(1)进程主体 S与角色 R之间的映射 

进程主体 S与角色 R是多对多的映射关系，即一个进程 

主体可以被赋予多个角色，同一个角色可以被赋予多个进程 

主体。 

(2)角色 R与权限 P之间的映射 

角色 R与权限 P之间是多对多的映射关系，即一个角色 

可以拥有多个权限，同一个权限可以被赋予多个角色。 

(3)进程主体S与会话 SE之间的映射 

进程主体 s与会话 SE之间是一对多的映射，一个进程 

主体可以创建多个会话 ，一个会话只能属于一个进程主体。 

(4)角色 R与会话 SE之间的映射 

角色 R与会话 SE之间是多对多的映射关系，在一个会 

话中可以激活多个角色，同一个角色可以在多个会话中被激 

活。 

2．2．3 访 问控 制规 则 

访问控制规则的制定是确保数据安全的关键，系统通过 

特定的访问控制规则来判断进程对资源的访问操作是否合 

法，若合法，则允许访问，否则拒绝访问。设进程主体 S的可 

信操作集合为： 
一 {该进程在当前会话中激活的角色所具有的权限的 

集合}。 

设 S的当前操作为 。户 ，～ ，若 。 ～ ∈ ，则视为正常 

访问，否则视为非正常访问，并进行阻止。以数据文件为例进 

行说明，设 Dj兄捌 为系统管理员所保存的数据文件的路径 

集合，DIRge 为某普通用户所保存的数据文件的路径集合。 

当该用户启动的进程试图访问 D 路径下的文件时，则 

视为非法访问；当该进程试图访问 DIRge，路径下的文件时， 

则视为合法访问。 

3 Kernel-RBAC模型的实现 

3．1 KerneI-RBAC模型在操作系统内核的实现框架 

在操作系统内核实现KernebRBAC模型，即在原有的操 

作系统内核中构建Kernel—RBAC模块，通过Kernel—RBAC模 

块把进程的操作请求，传递给系统内核应用程序接口(即系统 

内核API)，在传递的过程中，进行相应的访问控制，如图3所 

示，具体说明如下： 
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(1)把进程和线程统一抽象为进程来进行管理，不考虑进 

程问消息的传递。 

(2)系统内核在创建进程时就会把进程名 、进程 ID等关 

键信息登录到进程管理模块。 

(3)在进程需要访问系统资源(数据信息)时，向系统内核 

发起系统调用的操作请求，RBAC模块内部的访问控制模块 

会截取进程的操作请求，并由AEF(访问控制执行功能)模块 

向ADF(访问控制判决功tt)模块发起判决请求，ADF模块从 

进程管理模块、角色管理模块、资源管理模块获取相关信息， 

即前文中提到的进程主体、角色、操作、可信客体等信息。 

ADF模块获取这些信息后，进行访问控制的判定，并将判定 

结果反馈给 AEF模块，在必要的情况下更新访问控制缓存以 

提高处理效率。 

(4)AEF模块根据 ADF模块反馈的访问控制判定结果 

来决定操作请求是否被允许。如果允许，就会调用系统内核 

API进行实际的操作，否则直接返回出错码 。 

RBAC模块 ● 

访问控制模块 动态信息管理模块 

I AEF ADF ——+ l 进程信息 l 

l ： l 角色信息 l l 操作信息 l 
l 访问控制缓存 I l 资源信息 l 

l系统调用 
t 

l 系统内核API 

图3 Kernel—RBAC模型的实现框架 

3．2 关键数据结构的创建 

在图3中提到的动态信息管理模块主要涉及到对进程信 

息、角色信息、操作信息、资源信息的管理，管理这4类信息的 

数据结构及其相互关系如图4所示，下面分别加以介绍。 

系统进程列表 可用角色列表 

可用 

丽  

进程管理数据 

系统操作列表 

已激活角色列袁 

系统角色列表 

一  

— — 仨 盟匾==]I L 
：  ．二= I 

角色管理数据 
访问控制列表 

二
,

— —

J—T—'一T h 

I 函数入口 ll I 堡堡圣 

操作管理数据 

入 口 

资源管理数据 

图4 实现 Kernel—RBAC的数据结构 

(1)进程信息：在系统初始化时构建系统进程列表，用于 

管理进程信息，以支持Kernel—RBAC模型。列表中的每一个 

数据项里面有一个指针，指向用于存储进程管理数据的结构 

体。该结构体中保存了进程ID、进程名、可用的角色、已激活 

的角色、当前用户、会话 ID等信息。其中可用的角色与已激 

· 1 O2 · 

活的角色分别指向可用角色列表与已激活角色列表。 

(2)角色信息：在系统初始化时，建立系统角色列表，用于 

管理角色信息。角色列表中每个数据项的指针指向角色管理 

数据结构体，该结构体中存储 了角色 m、角色名、可用的权限 

等信息 ，在这里由访问控制列表管理可用的权限。 

(3)操作信息：由系统操作列表的每个数据项中的指针指 

向操作管理数据结构体，该结构体中包括操作 ID、操作名、函 

数入口地址等信息。 

(4)资源信息：由系统资源列表的每个数据项中的指针指 

向资源管理数据结构体，该结构体中包括资源 ID、资源类别、 

入口地址、地址范围等信息。在其中的资源类别中，可以对特 

定资源进行标识 ，以便于对系统关键资源进行保护。 

3．3 访问控制功能在系统中的实现时序 

在系统启动、对各个执行模块进行初始化时lP~JH载 Ker-u 

nel—RBAC访问控制模块，并开始对进程行为进行监控 ，当进 

程试图超越自身权限访问时进行阻止。在系统运行时，访问 

控制模块在系统中的执行时序如图 5所示，具体说明如下 ： 

(1)库函数调用：用户进程在运行过程中通过标准库函数 

的调用来获取相应的系统资源，即数据信息。 

(2)内核函数调用 ：标准库函数通过调用内核 API函数 

来访问特定数据信息，如文件、内存等，此外，用户进程也有 呵 

能直接调用内核函数。 

(3)访问控制判定：包含 Kernel—RBAC的访问控制服务 

模块截获标准库函数对内核函数的调用操作 ，并根据 当前进 

程的角色相关信息对该进程的当前函数调用的操作进行访问 

控制判定 ，判断是否允许当前访问。若允许，则执行第 4步操 

作 ，否则，直接返回出错码。 

(4)实现函数调用：经过前面的判断，认为当前函数调用 

为可信任的操作，则实现函数调用，允许用户进程对相关数据 

信息进行访问。 

r一一一一一一一 丽 一一T—砸 面一一一一一一一一一一一一一! 

I
— ． — ．  — ． — — — — ⋯ — ． — ．  — ． — ． — ． L ———．——— — — —．—．—．— —．⋯  ————．—J 

图 5 在系统内核中截取系统调用的实现时序 

3．4 模型的性能测试 

根据以上设计，以 Ubuntu 10．04版操作系统作为实验平 

台，在 Linux 2．6．32版本的内核上构建 Kernel—RBAC模型的 

测试环境 ，在CPU主频 1．73G Hz，2G内存的PC机上进行性 

iiii试，针对 1k字节的数据分 RO、RI、WO、w1 4种情况重复 

10次操作 ，取平均时间进行对比，具体测试结果如表 1所列 

(精确度为“s)。其中Ro代表关闭KernebRBAC的情况下通 

过系统内核直接读取数据并输出在终端所用的时间，Rl代表 

开启 Kernel—RBAC的情况下，经过访问控制判定后通过系统 

内核读取数据并输 出在终端所用的时间；W0、w1分别代表 

关闭和开启Kernel—RBAC的情况下，通过系统内核写入数据 

所需要的时间。根据实验结果可知，该访问控制模型对系统 

性能的影响处于用户可接受的范围内。 



表 1 Kernel-RBAC模型对系统性能的影响测试 

3．5 Kernel--RBAC模型在不同系统中的实施 

不同类型的信息终端操作系统具有不同的具体实现机 

制，所以要把 KernebRBAC模型加载到原有系统的内核中， 

就需要针对各种信息终端中原有操作系统自身的特点考虑具 

体的实施方法。目前无论是以桌面系统还是以嵌入式移动设 

备作为信息终端，使用的操作系统主要分为两大类，即以 

Linux为代表的开源操作系统和以Windows为代表的非开源 

操作系统，分别介绍在这两大类系统下的Kerne~RBAC模型 

的实施方式。 

3．5．1 基于内核源代码的实施 

针对以Linux为代表的开源操作系统，可以直接对内核 

源代码进行修改，增加相应的访 问控制机制以实施 Kernel— 

R& C模型，具体实施方法如下 ： 

(1)构建内核信息监视器(Kernel Information Monitor， 

KIM)，实现动态信息管理功能。保证 KIM 在系统启动时即 

被启动 ，通过 KIM创建图 4所示的数据结构，根据系统 中原 

有的taskstruct数据结构中的pid和 uid获取进程信息和用 

户信息，为管理进程信息、角色信息、权限信息分别创建 task_ 

manage_struct、role
_

manage_struct、permission
_

control
—

struct 

等数据结构，建立进程与角色的关联，并实时监控系统进程信 

息、资源信息。 

(2)构建系统调用监控器(System Call Controller，SCC)， 

实现访问控制的功能，其核心功能在于对系统调用的控制。 

由于系统内核通过特定的中断 0x80来管理系统调用_8]，并通 

过 system call—table[-]数组来索引具体的系统函数，因此，需 

要改变 system call table[]数组所指向的人口位置，使其指向 

SCC中的系统调用管理函数，该函数首先保存系统调用 的实 

际人口，而后根据系统调用号、进程号和调用参数以及 KIM 

所提供的信息来进行访问控制判定，最终根据访问控制的判 

定结果来决定是否进行实际的函数调用。 

3．5．2 基于系统服务挂载的实施 

对于非开源操作系统，由于其内核源代码不对外公开，因 

此不能以修改内核源代码的方式将 Kernel—RBAC模型实施 

在这一类系统内核上，以 Microsoft Windows为例来说明具 

体的实施方法。 

Windows操作系统通过动态链接库的形式导出应用程 

序调用接口(API)供外部应用程序调用。这些API可以分为 

两类，一类运行在用户态，另一类运行在内核态。运行在内核 

态的 API被称为 Native API，这一类 API是我们所关注的。 

由于不能对原有的系统内核进行修改，因此只能通过构 

建内核驱动的方式实现内核级别的访问控制。这里同样需要 

实现 KIM与 SCC两个模块。其中 KIM 的实现机制及数据 

结构与 3．5．1节中提到的方法类似，这里不再赘述，重点讨论 

SCC的实现方法。 

Windows下的系统调用由 ntoskrn1．exe实现，通过 nt— 

dl1．dll动态库进行调用。ntdl1．dll作为系统调用的前端，使 

用 INT 2EH中断使处理器由用户态进入内核态。该中断对 

应的处理函数按照 Native API的 ID值和调用参数地址根据 

系统服务分配表(System Service Dispatch Table，SSDT)进行 

系统调用_9j。 

因此，在Windows内核驱动中构建 SCC，对系统调用进 

行控制 ，就需要对 SSDT中保存 Native API的入口地址进行 

备份和更改，使其指向SCC中的系统调用管理函数 system— 

cal1 )，由该函数结合 提供的信息进行访问．controller( KIM 

控制判定。当外部程序调用 Native API时，系统将首先执行 

system call
—

controller()函数，该函数将决定是否进行实际 

的Native API调用，从而实现对外部调用的控制。此外，SCC 

还应建立对SSDT的保护机制，防止恶意程序再度对 SSDT 

进行修改。 

综上所述，无论在哪一类信息终端操作系统实施Kernel 

RBAC，其关键点就在于对系统调用的截取和控制。 

结束语 本文基于RBAC思想，在信息终端的系统内核 

层面构建了对系统进程的行为进行访问控制的安全强化模型 

Kernel-RBAC，给出了该模型的具体实现框架，并探讨了如何 

将该框架实施在不同类型的信息终端操作系统中。该安全框 

架的实施不仅局限于桌面系统，同时也支持嵌入式移动设备， 

因此，在普适计算相关技术日趋成熟、智能移动信息终端逐渐 

普及的情况下，该安全框架能够为提高终端操作系统的安全 

性提供一个有效的解决方案，对个人、企业的重要信息提供更 

可靠的安全保障。 
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