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面向P2P特定信息的传播动力学模型研究 
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摘 要 鉴于P2P特定信息传播与传染病传播的相似性，传播动力学是 P2P特定信息传播的最新研究方向。针对现 

有传播动力学模型都不能准确模拟P2P特定信息传播过程的问题，对现有的SEIR传播动力学模型进行改进，建立了 

SEInR模型。该模型的主要特点包括：将传统的感染者(1)分为 个子类，每个子类赋予不同的模型参数；建立潜伏者 

(E)与移除者(R)之间的转换关系等。应用现代数学中的矩阵理论 ，得到 SEInR模型的基本再生数计算公式，并对其 

进行分析。仿真结果表明，所提出的SEInR模型比传统SEIR模型能够更准确地模拟P2P特定信息传播过程，得到的 

基本再生数计算公式能够准确反映 P2P特定信息的传播阈值。 
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Abstract Spreading of P2P specific information and epidemic are similar to each other，thus spreading dynamics be 

comes new research direction of P2P specific inforrnation spreading．Since the existing spreading dynamics model cannot 

accurately simulate P2P specific information spreading process，we improved the SEIR spreading dynamics model，and 

established the new SEInR spreading mode1．Main features of this model are as follows：dividing the traditional infected 

group(I)into sub-groups，each of which has different parameter；and establishing the transform ation relationship be 

tween Exposed(E)and Removed(R)．Matrix theory was applied to get formula of basic reproductive number for 

SEInR model。and the basic reproductive number was analyzed．The simulation result indicates that the improved SEInR 

model can much more accurately simulate P2P specific inform ation spreading process than traditional SEIR model；and 

the basic reproductive number can accurately reflect P2P specific information threshold． 

Keywords P2P specific information，Spreading dynamics，SEIR model，Basic reproductive number，Complex network 

1 引言 播过程。 

P2P特定信息传播规律的研究是监控 P2P网络不 良信 

息的基础，现有的监控技术主要通过被动监测技术对 P2P网 

络流量进行整体识别和整体封堵，没有对特定信息进行区分， 

也没有进行特定信息的传播规律研究。在 P2P文件共享系 

统中，用户节点既可作为文件需求者来下载文件 ，又可作为文 

件供应者来上传文件 ，文件的共享与传播具有很好的效率。 

特定信息的大范围传播过程与传染病传播过程具有极大的相 

似性，传播动力学是 P2P特定信息传播的最新研究方向。但 

是，通过对 P2P文件共享系统和传播动力学理论深入分析 

后，发现已有的传播动力学模型都不能很好地完全模拟出 

P2P系统中节点在特定信息传播过程中的状态转换。针对 

P2P特定信息的传播特点，本文在研究现有 SEIR模型的基 

础上，对该模型进行改进，提出了SEInR模型，对模型的基本 

再生数进行了推导，并使用数据仿真的方法对模型进行验证， 

仿真结果表明：SEInR模型能够准确描述 P2P特定信息的传 

2 研究现状 

随着复杂网络结构研究的迅猛发展，人们逐步认识到不 

同事物在真实系统中的传播现象，例如，传染病的流行、计算 

机病毒在网络上的蔓延以及谣言在社会网中的扩散等都可 以 

看作是服从某种规律的网络传播行为。如何去描述这些事物 

的传播过程，揭示它们的传播特性，是传播动力学理论的研究 

内容，也是复杂网络结构研究的最终 目的之一。 

流行病传播的数学模型能够很好地描述复杂网络的传播 

特性，是复杂网络传播动力学研究的基础。早在 1760年，数 

学家 D_Bernoulli就用数学模型刻画传染病的传播，并定量地 

回答了传染病的传播速度、传播规模等问题。Kermack和 

MeKendrick为了研究 1665—1666年黑死病在伦敦的流行规 

律以及 1906年瘟疫在孟买的流行规律，于 1927年建立了著 

名的 SIR仓室模型『1]，于 1932年提出了 SIS仓室模型_2j，在 

分析所建立模型的基础上，提出了区分流行病的“阈值理论”， 

到稿日期 ：2011 02—23 返修 日期：2011—05—26 本文受国家“863”计划项目(2OO9AAOlZ424)，西北工业大学基础研究基金(Jc2Ol149)资助。 

T~ (1977一)，男，博士生，主要研究方向为网络信息安全；蔡皖东 男，教授，博士生导师，主要研究方向为网络信息安全。 
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为传染病动力学的研究奠定了基础。从那时起，科学家们便 

致力于建立传染病数学模型去研究各种流行疾病的传播行 

为。目前研究最为广泛的经典传播模型是 SI模型、SIS模型、 

SIR模型以及 SEIR模型[ 。SEIR模型是由Aron等人[。]最 

早提出的，Earn等人 9̈]利用 SEIR模型并引入时间序列在理 

论上模拟麻疹的传播，Michael等人_】o]着重从数学上分析了 

SEIR模型变化情况的局部平衡和全局稳定性。 

在 SEIR模型中，所有的个体被抽象为几类，每一类对应 

于一个典型的状态。其基本状态包括：易染状态(Suscepti— 

ble，S)、潜伏状态(Exposed，E)、感染状态(Infective，I)和被移 

除状态(Removed，R)。则 SEIR模 型的转换过程如 图 1所 

刁 。 

v(k> pTE 8／ 

：： 

图 1 SEIR模型传播过程 

在该模型中，感染者(f)对易感者(S)进行感染，使其转换 

为潜伏者(E)，潜伏者(E)发展一段时间后转换为感染者(D， 

感染者(D被治愈后转换为移除者(R)，移除者(R)不对其它 

状态的个体产生影响。其中： 表示感染者(j)对易感者(S) 

的感染概率，(k>表示所有个体的平均度值，P 表示潜伏者 

(E)根据潜伏时间转换为感染者(I)的概率， 表示感染者(J) 

被治愈后转换为移除者(R)的概率。S( )、E(￡)、 (￡)和 R( ) 

分别表示在 t时刻系统中易染者、潜伏者、感染者和移除者的 

数量， (￡)表示所有个体的数量总和，即』＼，B(￡)一S(f)+E 

(￡)+I( )+R(￡)。相应地，令 (￡)、 ( )、 ( )和 RR( )表 

示 S(￡)、E( )、j( )和 R(￡)占 (￡)的比率 ，即 s尺( )+E尺(￡) 

+ (￡)+ (￡)一1。利用平均场理论可得该模型的动力学 

方程组为： 

鲁一 (k)SnI 

鲁一 (k)SRI ER 

警 
dR n

=8IR 

3 模型改进描述 

3．1 现有 SEIR模型的不足 

将SEIR模型应用于P2P特定信息传播时，根据 P2P文 

件传输的特点，对模型中的参数做了如下规定和定义： 

s尺(￡)表示 P2P网络中还没有开始特定信息下载的节 

点，但有可能对特定信息发生兴趣，并进行下载； 

(￡)表示P2P网络中正在进行特定信息下载的节点， 

这些节点只有特定信息的部分内容，既下载文件内容也上传 

已有的文件内容； 

(￡)表示 P2P网络中拥有完整的特定信息，并在线共 

享，让其它节点进行特定信息下载的节点； 

R尺(￡)表示 P2P网络中不共享特定信息，也确认不会下 

载特定信息的节点，这些节点的来源主要有 2种：已经完整下 

载特定信息，但对文件进行删除、更名、移动等操作，不提供特 

定信息下载的节点；只下载了部分内容，由于其它原因(下载 

速度过慢或者已下载的部分与预期不符等)不想继续下载的 

节点； 

(O)表示P2P网络中初始拥有特定信息并提供下载的 

节点 ； 

在 P2P文件共享系统中，当节点查询与特定信息相关的 

节点列表时，返回的节点列表既有拥有部分内容的节点也有 

拥有全部内容的节点，并且它们返回的概率是相同的，也就是 

说，潜伏者与感染者对易感者的感染概率是相同的； 

由于每个用户重复下载同一个文件的概率极低，本模型 

不考虑节点对特定信息的重复下载，也就是说，不考虑节点状 

态由移除状态(R)转换为易感状态(S)。 

由于P2P特定信息传播的自身特点，如果直接使用现有 

SEIR模型对 P2P特定信息传播过程进行分析，会存在以下 

问题 ： 

SEIR模型中的潜伏者是不能感染易感者的，但是在P2P 

特定信息传播过程中，正在下载文件的潜伏节点也可以进行 

文件上传，对易感节点进行感染； 

SEIR模型中的潜伏节点是不能转换为移除节点的，但是 

在 P2P传特定信息播过程中，部分潜伏节点，由于其它原因 

(下载速度过慢或者已下载部分与预期不符等)不想继续下 

载，该节点将转换为移除者(R)； 

SEIR模型没有考虑P2P网络中新节点的加入和旧节点 

的永久退出； 

SEIR模型中所有感染者被治愈的概率是相同的，即对感 

染者不进行区分。但是由于 P2P节点对特定信息共享意愿 

以及节点类型的不同，特定信息被共享的时间是不同的，也就 

是说不同的感染者被治愈的概率是不同的； 

现有 SEIR模型只考虑均匀网络上的特定信息传播，而 

P2P网络是复杂网络，而且 DHT网络已经被验证属于无标 

度网络，因此需要考虑不同的度值对传播模型的影响。Pas— 

tor-Satorras等人_1妇在 SIS模型中将节点按照其度值进行分 

类，研究了SIS模型在无标度网络上的传播特征。但是在 

P2P特定信息的传播过程中，由于节点状态转换时，节点度值 

也会发生相应的变化，与 Pastor-Satorras等人所研究的具有 

固定度值的无标度网络模型存在较大的区别。 

3．2 SEItfli模型描述 

根据以上对 P2P特定信息传播特点的分析，需要对 

SEIR模型进行改进，使之能够更精确地反映 P2P特定信息 

传播过程中的状态转换。改进后的模型为 SEInR模型，它的 

主要改进内容包括 ： 

(1)建立潜伏者对易感者的感染机制，使得易感者被感染 

时不但要考虑感染者的因素 ，还需要考虑潜伏者的因素； 

(2)单位时间内，潜伏者以概率 职直接转换为移除者， 

以概率 细 转换为感染者； 

(3)考虑 P2P网络中新节点的加入和旧节点的退出，新 

加入的节点都为易感节点(S)，并且所有状态节点的永久退 

出概率 加相同。为了保持节点总数的一致性，新节点加入 

的概率为 PF； 

(4)根据P2P节点对特定信息共享时间的不同，将感染 

者(D节点划分为 个子类：I ， ，⋯，L，，并给每个子类设 

置不同的被治愈概率： ， ，⋯， ，并且在不同的感染者子 

类中使用不同的度分布函数 H ，1≤ ≤ ； 
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(5)不仅考虑特定信息在均匀网络上的传播，还需要考虑 

特定信息在无标度网络上的传播。根据 P2P特定信息的传 

播特点：不能将节点按照度值进行分类研究，本模型提出在易 

感者被感染时，使用度分布函数 代替平均度值(忌)进行分 

析。 

改进后的 SEInR模型的转换过程如图2所示。 

pFU、+i 2+--+1 ) 

图2 SEInR模型传播过程 

使用SEInR模型描述P2P特定信息传播过程的内容为： 

易感节点(S)发送文件请求，获取节点列表信息，返回的节点 

列表既包含潜伏节点也包含感染节点；易感节点与得到的节 

点列表进行连接并获取文件信息，易感节点变为潜伏节点 

(E)，潜伏节点既下载文件信息也上传文件信息；潜伏节点在 

下载的过程中以概率 暖对特定信息失去下载需求，变为移 

除节点(R)；潜伏节点以概率 P口下载完成后变为感染节点 

(D；感染节点(D对特定信息进行共享，共享完成后，感染节 

点变为移除节点(R)。每个感染者子类根据该类的平均共享 

时间计算该类的被治愈概率 ，(1≤ ≤ )， ，表示感染者子 

类数量。单位时间 内新加入的节点率 为常数 P ，数 量为 

PrN ( )。每个状态中的节点都会以概率 P，永久退 出 P2P 

网络。根据以上对 P2P特定信息传播过程的描述，SEInR模 

型的动力学方程组为： 

一加一vSR(HkE +善nI H J )一p s 

一  SR(HkE 蓍nI 日+ )ER 

辔 _(a ) 

警一 + nI I 一 FR 
式中， 表示潜伏节点的度分布函数 ，H 表示感染者子类 ， 

中的节点度分布函数 ，不同的度分布函数会对传播动力学模 

型产生不同的性质。 表示感染者子类 J 中的节点数量占 

所有节点的比例，P 表示一个新感染节点属于感染者子类 J 

J r 

的概率，1≤ ≤ ，并且 一∑ ，∑Pn=1， 表示感染者子 

类J 中的节点被治愈的概率。 

4 模型基本再生数分析 

通过对 SEInR模型的动力学方程组的分析，不难看出， 

总节点 (￡)满足下面的微分方程： 

一加N (f)一P，(s(￡)+E(￡)+J(￡)+R( ))一o 

(3) 

由于在易感节点(S)、潜伏节点(E)、感染节点(f)的变化 

过程中没有移除节点(R)的变化因素，略去 SEInR模型的动 

力学方程组中有关移除节点(R)的变化方程，并不影响对整 
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个系统的研究。简化后的动力学方程组为： 

1 一 ，一 SR(1ikER+ 誊 )一 s 
l，r1 ， { 
一 SR(1ikeR+耋H J )一(p日+户职+ F) (4) l 

一  

l 一细PAER--(8i+pF) 

记集合Dc一{(SR， ， )l ∈[0，1]， ∈Eo，1]， ∈ 

[0，1]，1≤ ≤，zr}，显然 D[ 是简化动力学方程组的一个正向 

不变集 ，以下仅在集合 Dr内对方程组进行分析。 

模型中的基本再生数R 是分析传播动力学模型性能的 

重要参数。文献[12]介绍了有关基本再生数计算的方法：考 

虑一个传染病的仓室模型，在该模型中，所有的个体被分类到 

Nr个仓室。令 一( ，zz，⋯ ，⋯，一 )， 表示第 i个仓室 

的个体数量并且 z ≥O，为了分析方便，有感染者的仓室排在 

前面，没有感染者的仓室排在后面。令 ( )表示仓室 i中出 

现新的感染者的速率(只包括新增加的感染个体 ，不包括仓室 

之间个体的移动)， ( )表示其它方式进入仓室i的速率， 

订 ( )表示移出仓室 i的速率，且 (z)一 ( )一 ( )。 

假设每个变量都是连续可微的，那么疾病的传播模型可以由 

下面方程系统所组成： 

一  ( )一 ( )一 (2) (5) 

式中，̂ (z)表示第 i个仓室中的个体数量变化方程。在传播 

模型中，定义的函数满足以下定理。 

定理 1 如果 ≥O，那么，对于 l≤ ≤Nr，有 ：Fi( )， 

( )，订 (z)≥O。 

( )， ( )，订 ( )表示仓室的个体移动函数，该定理 

表示函数值是非负的。 

定理 2 如果 一O，那么 ( )_-0。 

该定理表示如果一个仓室已经没有个体存在，那么该仓 

室就没有个体以任何的形式移出。 

定理 3 如果可能包含感染者的仓室数量为 N ，当 

N 时，F ( )一0。 

该定理表示在没有被疾病感染的仓室，不会有感染的个 

体。 

定理 4 当 ≤N ，且 ，一0时，对于所有的仓室，其F， 

( )一O，l≤ ≤N 。 

该定理表示当个体所在的仓室都属于无病状态的仓室 

时，不会有新的感染者进入。 

定理 5 令 D ( )表示 ( )在点 处的 Jacobian矩 

阵。如果 (z)一O，1≤ ≤N 时，D厂r(z。)有负的实部。 

该定理表示当模型中没有新的感染个体出现时 ，那么人 

群会保持稳定状态。若人群在无病平衡点附近保持稳定，根 

据微分方程的性质和定理可知 Df．(zo)有负的实部。 

定理6 若 Ec是模型的无病平衡点，且 ( )满足定理 

1到定理 5，那么 DF(Eo)和 DV(Eo)可被分别划分为： 

cEo 一( ：)和 Eo)--( ) 
FVL 为再生矩阵，基本再生数 风 是 FV 的谱半径 长 

度 ，即Ro= (FV )。 

其中，户(F )为求 F 的谱半径长度。 

按照上述计算基本再生数 R。的方法 ，首先将仓室按照 



节点的感染顺序进行排列，排列后的仓室顺序为： 

E，L，s 

按照动力学方程组求出 和 ： 

~--EPl(z)， 2( )，⋯， +z(z)] ：(vSR(1ikER+葛 

风 I庙)，0，⋯ ，0，O) 

一 [ (z)， (z)，⋯， + ( )] 
一 ( pEI一厂p +pF)ER，( + pF 1m—pEIPI1ER，⋯ ， 

”， 

( +加)IR 一pr：1pI．，ER，vSR(IlkER+善 )+ 
pFSR～ pF)T 

由于系统处于平衡点时，所有仓室中的节点数量变化率 

为 0，也就是说 ： 

r 

fPF--V (HkER+∑ I犀)--pFSR一0 
l t— l 

{VSR(IlkER+∑nI凰I )一( 口+ 职+PF)ERVSR(IlkE 一0(6) R+∑凰I )一( 口+ 职 一0 
l 

lpEIpIiER一( + F) 一O 

容易发现上式存在无病平衡点 一(SR一1， 一0，／R一 

0)，根据Jacobian矩阵的计算公式，求出DF(Eo)和 DV'(Eo) 

的值 。 

DlF(En) 

DV(Eo)一 

H 

0 

vH 1 

0 

1 0 0 

L 0 0 

PEtjrp暖+ pF 

— —

PE7PI1 

--

pzlPl~r 

vHk 

O 

81+ pF 

O 

vH 1̂ 

口H 0 

O O 

O O 

O O 

8 jr 0 
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令 一 + +加 表示潜伏节点的减少概率，户髓一 

P口Pn表示潜伏节点进入感染者子类 I 的概率，~V,ll一 "-~PF 
～  

表示感染者子类 I 中的节点减少概率。从 DF(Eo)和 D 

(Zo)中提取出F和V分别为： 

F— 

V— 

vI-I~ vH 1 

O O 

O O 

tOE 0 

一  

日 1 m I1 

一

户EJ 0 

计算F 的谱半径长度即可求得基本再生数Ro为： 

R。一旦( + 也 生 ) 

一面 ( +蓦错 ) (7) 

5 仿真分析 

PZP文件共享网络通常由上百万个节点构成，本文通过 

数据仿真的方式对提出的 SEInR模型进行分析。将感染节 

点(D划分为 3个子类：长时间在线共享子类 (J )、临时共享 

子类(Iz)和搭便车子类(13)。设定特定信息的文件大小为 

600M，节点的平均下载速度为 100kbyte／s，则完成特定信息 

的下载需要 100rain，单位监测时间设定为 lOmin，则潜伏节点 

的平均寿命为1O个单位时间，相应地，单位时间内从潜伏节 

点转换为下载节点的概率 P日为 0．1。其它参数的缺省值设 

置如下 ： 一0．015，H —10， 腰一0．001，加一0．001，S(O)一 

99999，̂ (O)一1， (0)一0，厶(0)一O， 1—20， 2—10， 3— 

2，Pn一0．01，Prz一0．39，PI3=0．6，31=0．0001， =0．3， = 

0．95。各个状态的节点比率变化如图3所示，感染者子类中 

的节点比率变化如图4所示。从图3可以看出：易感节点(S) 

的比率开始下降较慢，随后有一个快速下降的过程，最后的下 

降过程逐渐平缓，并最终趋于平衡点中的 ；移除节点(R) 

的比率开始上升较慢 ，随后快速上升，最后的上升过程逐渐平 

缓，并最终趋于平衡点中的Ri；潜伏节点(E)与感染节点(D 

的比率变化过程都是先上升后下降的过程，并最终趋于平衡 

点中的E 和 。从图4可以看出：由于 I-中的节点长时间 

在线，被治愈概率和进入概率都很低，因此，节点比率上升后 

下降缓慢，基本维持在高位水平 哺 ；Iz中的节点被治愈概率 

和进入概率都居中，相应的节点比率快速上升和下降，最终稳 

定在平衡点中的蝻 ；虽然Is中的节点进入概率很高，但是被 

治愈概率也很高，属于下载完成后不进行共享的“搭便车”节 

点，因此 ，J。中的节点比率高峰值较 中的要小，并且最终在 

平衡点中的值 s要小于 z。 

图 3 各个状态节点比率变化图 图 4 感染者子类节点比率变化图 

R。一1是判断特定信息传播规律的重要参数，图5展示 

了R。不同取值时，sR与 的变化情况。从图中可以看出： 

当风≤1时， 一0，S尺一1，也就是趋向于模型的无病平衡 

点，并且是全局稳定的；当 R >1时，，尺趋向于大于 0的数 

值，并且是全局稳定的；当R。越大时， 越大，传播速度越 

快。 

_l_l_ __ ： 
⋯  一 一

弋～■_J_一 — 

：■ =jj⋯ 1 ：～一F r 

Tirtm~ —— R0*0B7 

(b) 二二 RO-~．O1 

图 5 Ro对模型 的影响 

为了验证 SEInR传播模型是否能够准确描述P2P特定 

信息的传播过程，本文使用NS2仿真平台对P2P特定信息的 

传播过程进行模拟，并与传统 SEIR模型和SEInR模型的传 

播过程进行比较，结果如图6所示。从图6中可以看出：传统 
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当且仅当对于任意 ∈w，有 

WI}B(b)̂ P(d)A r(b，d)̂ C(c) 

因此，对于任意 w∈W， 

M， ，w}．．7i(c，b)I a li(c'b) 

当且仅当M， ，w#一i(c，b)蕴含对 于任意的 wt，(w， 

wt)∈R ，M， ，w }i(c，b)。 

结束语 本文给出了一个描述 Web服务的一阶动态逻 

辑。它与传统的一阶动态逻辑不同，后者只是用来形式化程 

序的动态行为。PD 的逻辑语言、语法和语义也不同于传 

统的一阶动态逻辑，因为 PD 中的动作包括程序和其他的 

非程序类型的服务，例如购书服务；并且，PD 包括服务常 

量和服务变量，服务变量是用WSMO中的本体来描述的。 

下一步的工作包含对 P比  的逻辑分析：它的公理表达 

式、完备性和可靠性；描述 Web服务的动态描述逻辑，通过逻 

辑地分析这些形式化 ，设计一个描述 web服务的、通用的一 

阶动态逻辑，并且使其与现有Web服务的形式化兼容。在描 

述 web服务的动态描述逻辑中，服务变量可以用服务概念表 

示 ，这个与对象概念相同。 
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SEIR模型模拟的传播过程与实际情况差距较大，而 SEInR 

传播模型能够较为准确地模拟P2P特定信息的传播过程，能 

够应用于P2P特定信息的传播规律分析。 

图 6 SEInR模型效果验证 

结束语 P2P特定信息的大范围传播过程与传染病传播 

过程具有极大的相似性，传播动力学是P2P特定信息传播的 

最新研究方向。本文针对 P2P特定信息的传播特点，对现有 

SEIR模型进行改进，提出了 SEInR模型。该模型的改进内 

容包括：将传统的感染者(D分为 个子类，每个子类赋予不 

同的模型参数；建立潜伏者(E)与移除者(R)之间的转换关 

系；考虑复杂网络的不同度值对传播模型的影响等。应用现 

代数学中的矩阵理论，对模型性能的关键参数——基本再生 

数R0进行了推导。最后，使用数据仿真的方法对模型的传 

播过程进行了分析，仿真结果表明：所提出的 SEInR模型比 

传统 SEIR模型能更准确地模拟 P2P特定信息传播过程，得 

到的基本再生数计算公式能准确地反映P2P特定信息的传 

播阈值。 
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