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基于神经网络的访问控制策略优化模型 

李肯立 康 强 唐 卓 沙行勉 杨 柳 

(湖南大学计算机与通信学院 长沙410082) 

摘 要 访问控制是网络安全防范和保护的主要核心策略，其主要任务是保证 网络资源不被非法使用和访问。将风 

险概念引入访 问控制，分析 了基于风险的权限委托以及权 限再分配的基本性质；基于 MUS集合的计算方法，给出了 

一 种基于神经网络的风险评估方法。针对神经网络适合定量数据，而风险因素的指标值具有很大的不易确定性等问 

题，采用模糊评价法量化信息安全的风险因素指标，对神经网络的输入进行模糊预处理。仿真结果表明，模糊神经网 

络经过训练，可以实时地估算风险因素的级别。 
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Access Control Policy Optimization M odel Based on Neural Network 
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Abstract Access control is the main core policy of network security and protection，and its main task is to ensure that 

network resources are not illegal use and access．Pulling the concept of the risk into access control，analysed delegate 

permissions based on risk and the basic nature of perm issions of redistribution，and the calculation based on MUS col— 

lection，proposed a risk assessment based on neural network．Since the neural network is suited／or the quantity data 

processing，and the risk factors are of great uncertainty，the risk factors of information security were quantized by fuzzy 

evaluation method and the input of neural network was pretreatmented．The simulation results show that the trained 

neural network can estimate the degree of risk factor real time． 
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1 引言 

访问控制的主要任务是保证网络资源不会被非法使用和 

访问，它是进行网络安全防范和保护的主要核心策略，也是网 

络安全最重要的核定策略之一。然而分布式工作流系统、网 

格计算，乃至当今热门的云计算均具有很大的动态性和不确 

定等特点，使得系统之间往往有许多个用户、角色、权限之间 

的指派方案，因此有必要寻找一种最优的访问控制策略的配 

置方案，使其既能满足最小权限原则，又能有更好的安全性。 

在动态进行访问控制的时候，将其访问控制的风险[1]这一属 

性考虑进来，以提高系统的安全性。 

MarshC2]等将经济学中的“效用”这一概念引入访问控 

制。B AzizE~3提出了一种基于风险的访 问控制策略调整方 

法，该调整方法只是提及了降级风险的思路，并没有给出一个 

具体的调整访问控制策略的方法。 

风险这一访问控制因素，它的值具有很大的不易确定性 

等。风险评估可以采用层次分析法、决策树法以及概率分析 

法等。它的评估方式分为定性评估方法、定量评估方法和定 

性与定量相结合的评估方法3大类。风险评估具有复杂性、 

非线性、不确定性、强实时性等特点，局限性大，而且评估具有 

很大的主观臆测性等，操作起来也比较复杂。与常规方法相 

比，人工神经网络方法具有人类智能特性、非线性、自学习和 

自组织能力，从而可以解决不确定性问题。采用模糊评价法 

量化访问控制的风险属性，对神经网络的输入进行模糊预处 

理，可以实时地估算风险属性的级别。 

本文使用 BP(Back Propagation)网络_4]，它是目前应用 

最广泛的神经网络模型之一 ，是一种网络拓扑结构，是一种按 

照误差逆传播算法训练的多层前馈网络，是由Rumelhart等 

科学家于 1986年提出的一种神经网络模型。而由于 BP网 

络模型是 由许多神经元组成的一个复杂网络，其非线性关系 

的能力非常强。也就是说，它能学习和存储大量的输入与输 

出模式的一种映射关系，而这种映射关系是基于非线性的。 

在BP网络的训练学习中，基于 BP网络的方向传播，使用最 

速下降法来调整和修正网络的权值或阈值，最后达到网络误 

差平方和最小。它训练问题的本质是无约束的非线性优化问 

题。BP神经网络这一拓扑结构由输入层(input)、隐层(hide 
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layer)和输 出层(output layer)组成，其 中隐层有一个或者多 

个。 

针对这一问题，本文将使用访问控制中风险的概念，对风 

险进行定量计算，根据风险的大小，使得不同风险等级的访问 

控制策略可以相互比较其安全性的差异_5]。并基于 MUSE。] 

集合的计算方法，给出了一种基于神经网络的访问控制策略 

优化模型，使用户在访问控制权限不变的情况之下，在角色层 

次中选择一组访问控制策略j ，使用户在执行风险时达到最 

低。结果表明该方法有效，可操作性强。 

2 访问控制和神经网络理论研究现状 

RBAC(Role-Based Access Contro1)E 叫是一种 目前广泛 

使用的访问控制模型，它在传统的访问控制机制的基础之上， 

引入了“角色”这一概念。它把角色和权限相关联，用户通过 

扮演角色来获得相对应的权限。访问客体所具有的权限赋予 

角色，而不是访问主体。这是对传统访问控制的替代和补充。 

与传统的访问控制相比，它具有易用和高效的授权方式；在对 

授权模型的维护上，只需要维护关联模型。主体在进行授权 

时，只需要对角色进行授权，然后将相应的角色分配给主体即 

可。上述访问控制模型都是从系统的角度出发保护资源，是 

一 种静态的授权模型，没有将访问控制操作所处的环境考虑 

在内，容易造成安全隐患。然而随着分布式、网格计算以及数 

据库等方面的发展，促使我们如何去解决这一静态问题，使得 

随着任务的执行而进行动态的授权管理。 

上述模型是基于主体一客体的一个被动的安全模型。这 

里被动指的是授权模型是静态的，不能进行动态授权，随着任 

务的变化而进行动态的授权。这样，系统便有个非安全的因 

素：主体 (用户)在执行某个任务之前 ，就已经拥有了执行权 

限；在执行任务之后，由于静态模型 ，权限依然没有撤销，主体 

继续拥有。所以，上述静态模型不能满足要求。基于任务的 

访问控制模型TBACE“]解决了上述的静态模型不能解决的 

问题 ，它采用任务的观点 ，动态地授权。这样 ，授权体依赖 3 

个约束 ：主体、客体和任务。当执行一个任务时，进行授权；当 

任务挂起或者结束时，撤销权限。这种模型非常适合于工作 

流系统中。TBAC也是一种基于实例(instance_based)的访问 

控制模型，每个任务都是具有时效性的，所以用户对于授予他 

的权限的使用也是有时效性的_1 。 

基于角色的访问控制模型(RBAC)，只是把角色和用户、 

权限关联起来，没有考虑到随着系统上下文环境的变化，或者 

说随着时间的推移，其用户和权限之间发生变化 ，是一个被动 

的安全模型。同样，在上述的TBAC模型中，它虽然是一个 

主动的安全模型，但是没有分离出角色和任务，不能符合被动 

模型请求。因此，将RBAC模型和 TBAC模型结合，使得模 

型更加灵活，这就是 TRBAC：”]模型。在这个模型中，角色间 

具有了RBAC96模型的子模型RBAc1的特性，即角色的继 

承。角色和任务之间进行角色分配，而任务和权限之间具有 

时间约束。文献[-14]中，基于TRBAC模型提出了GTRBAC 

模型，在角色的基础之上，作者引入了角色的有效(enabled) 

状态和激活(activated)状态。在文献[15]中，董光宇等提出 

了带时间特性的角色授权约束，它更侧重于一般的、形式化的 
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表达时间约束，对已有的角色授权模型进行 了深入研究和扩 

展。但是这些模型中，虽然改进 了访问控制的安全性，但是没 

有考虑访问控制的风险问题。 

近些年来，在安全领域的恶意或非法行为防范中，越来越 

多的访问控制研究学者试图借用经济学中的模型来解决此类 

问题 ，例如在移动代理平台上基于支出的安全系统 ]和 自私 

的网格计算_1 ]等。信息安全问题其实是一个关于效用的经 

济学问题_1 。任何一个绝对安全的系统都是全部限制主体 

对访问客体，也就是说任何一个系统都不可能达到绝对的安 

全程度。因此有必要寻找一种最优的访问控制策略，使得用 

户在执行权限的时候风险最小。 

神经网络是一门结合脑科学、神经科学 、认知科学 、计算 

机科学、数学和物理学等学科的新兴交叉学科，始于2o世纪 

4O年代，是人类模仿动物的神经特征，是进行智能研究的重 

要组成部分，以及进行分布式并行信息处理的数学模型。目 

前，神经网络这一交叉学科的研究已经趋于更加成熟 、稳定的 

发展阶段。其中一个很重要和明显的标志就是越来越多的神 

经生理学家、心理家、医学家、从事基础科学研究工作的以及 

计算机科学家等进行合作来开展跨学科的研究，应用神经网 

络的特性来进行神经网络机理、功能的探讨以及建立相应的 

算法数学模型。 

目前 ，神经网络的研究已有两大方向和趋势：其⋯·是在理 

论上 ，神经网络系统在理论上向更复杂的方向发展，如神经网 

络动力学 、非线性神经场等。它与模糊数学、进化算法、认知 

科学、生物医学等各方面进行结合。其二是在应用层面上，应 

用范围随着理论的发展、深入和指导，与多种学科相结合，从 

而解决了许多传统单一学科所无法解决的难题。它的研究领 

域包括了模式识别、信号处理、知识工程、优化组合、机器人控 

制等，对人类认识世界、挖掘未知领域的研究起了极大的促进 

作用，提高了现代化技术研究水平以及由科技而带动国民经 

济的增长，是 目前世界上公认的前沿科学研究领域之⋯。 

3 概念和属性 

3．1 基本概念 

基于角色的访问控制，目的在于根据访问主体(如用户 

等)所授予的角色对所需访问客体(如资源等)进行实时控制， 

以确保系统的安全性。每一种访问控制策略中的访问权限都 

有一定的风险，所以可以对风险进行量化，按照风险的大小比 

较访问控制策略，从而确定最优访问控制策略。访问控制中 

的主要要素是访问主体和访问客体，所以访问控制权限的风 

险大小与访问主体的安全级和访问客体的重要程度有密切的 

关系，也与非授权访问概率(操作失败发生的概率)等有关系。 

风险是潜在损失及其发生的可能性的度量，表现在访问控制 

策略上： 

RB(perm)：aOL×P一 ／(1-]-exp(--kX(TI--mid))) 

(1) 

通过式(1)[ 就可以计算权限的风险值。风险值越小， 

系统的安全性越高，访问控制策略更好 。所以，通过比较权限 

之间的风险值 ，可以为系统制定更好的权限分配策略。 

3．2 BP神经网络基本原理 

BP网络模型处理信息的基本原理【l20_是：输入信号X (输 



人层)，然后通过中间节点(隐层点)进行“黑盒”处理，作用于 

输出节点。由于神经网络的非线性，使得经过非线性变换，产 

生输出信号 (输出层)，网络训练的每个样本包括输入向量 

和期望输出量f。网络输出值y与期望输出值t之间的偏 

差，通过调整输入节点与隐层节点的联接强度取值 和隐 

层节点与输出节点之间的联接强度 T 以及 阈值 ，使误差沿 

梯度方向下降。经过反复学习训练，确定与最小误差相对应 

的网络参数(权值和阈值)，训练即告停止。此时经过训练的 

神经网络即能对类似样本的输入信息，自行处理输出误差最 

小的、经过非线性转换的信息。 

3．3 基于风险的lip神经网络评价模型 

如图1所示，BP神经网络是通过对风险属性的样本训 

练，从而评价风险的级别，它实质上实现了一个从输入到输出 

的映射功能。数学理论已证明，它具有实现任何复杂非线性 

映射的功能，神经网络能以任意精度逼近任何非线性连续函 

数 。在建模过程中，许多问题正是具有高度的非线性，使 

得它特别适合于求解内部机制复杂的问题。将风险的主要因 

素进行量化，对神经网络的输入进行预处理，可以计算风险的 

大小，从而确定最优策略。 

图 1 基于风险的 BP神经网络评价图 

4 用户权限的角色查找 

基于角色的访 问控制 (RBAC)模型E22,z3 是一种广泛应 

用的访问控制机制，它实现了用户与访问权限的逻辑分离，减 

少了授权管理的复杂性，降低了授权管理开销，达到了系统复 

杂度和效率的平衡。 

在分配权限时，角色是连接用户和权限的桥梁。角色获 

取相应的权限，主要有两种途径：一种是管理员直接分配权 

限，或者是通过角色层次间的继承而间接获得；另外一种是通 

过角色间的委托[24,z5~间接获得。但是，对于获取相同权限的 

情况下，这两种途径都会带来一个问题：给定权限或者权限集 

相同的情况下，必定至少有一种角色集。一般情况下，对于现 

在复杂的系统，有多种角色集可以获得相同的指派权限。那 

么在这多种的角色集中，如何选择最优的角色集合，使得访问 

控制权限能够在低风险的情况下执行，达到系统的安全性，就 

需要寻找一种最优的访问控制策略。 

图 2表示的是某个税务系统中的部分角色与权限关 

系层次树。图2中的实线表示角色间的 I-hierarchy关系， 

虚线表示角色间的 A-hierarchy关系 ，这是一个角色混合层次 

关系[1 。图中的主要角色有税收征管经理 TCM(Tax Col— 

lection Manager)、纳税评估 职员 TAC(Tax Assessment 

Clerk)、税务账单职员 TBC(Tax Billing Clerk)、税收征管职 

员 TCC(Tax Collection Clerk)、初级税收征管职员 JTCC 

(Junior Tax Co llection Clerk)和财产税职员 PTC(Property 

TaxClerk)。图中的权 限有 {Pz，Ps，P }。在这个税务系统 

中，如果在提供权限{ z，Ps，P }不变的情况下，可以有至少4 

种角色集({TCC}，(TBC，JTCC，PTC}，{TCC，PTC}，{TCC， 

JTCC，PTC}}满足权限指派。那么，如何选取一个最优的 

访问控制策略配置方案，使得此系统的安全性最低呢?这 

就是本文研究的基于神经 网络模 型的访问控制策略 的主 

要问题 。 

图 2 混合角色层次树的分解 

一 般来说，不管是被动访问控制模型(传统访问控制)，还 

是主动访问控制模型(RBAC模型)，都缺乏主体和客体之间 

的访问控制策略优劣性的评价。一旦访问控制策略具有很多 

时，就无法确定哪种方案更优，这会使系统的安全性更低，不 

能评估访问控制配置方案给该税务系统带来的风险和隐患。 

因此，将风险属性作为访问控制，通过定量计算每个策略的风 

险大小，从而确定最优访问控制策略。所以有必要提出一种 

方法来评估4种配置方案，找出最优的解决方案。 

为了寻求混合角色层次树中所有可能的角色集合，下面 

给出Mus(MUS是基于文献[z63提出的UAS的一个扩展) 

的定义。 

定义 1(MUS集合) 定义 H一(R0LE，F)是一个角色 

层次树，这个树有根节点，其中ROLE代表角色集合，F代表 

树中节点之间的关系集合。图2中的关系图可以用 H表示 

为ROLE={TCM，TAC，TBC，TCC，JTCC，PTC}，其中 TCM 

是树中的根节点，F描述了这些节点之间的关系的集合。MUS 

(H)={R0LE1，ROLEz，⋯，ROL }，其 中 DcROLE 

ROLE，i∈{1，2，⋯， )。如果给出任何一个权限或者权限 

集，则必定有一个最小且唯一的角色集合ROLE~。 

5 基于风险属性的策略优化神经网络模型 

设神经元有 个情况输入，即一个角色 r『被指派了权限 

Xd(1)，蜀 (2)，⋯， ( )，V (志)∈{0，1}，其中k一1，2， 

⋯
， 。 当第k个输入端有输入时， ( )一1；无输入时，墨 

(忌)一0。输出Y也是二值变量，当有输出时， 一1，表示角色 

r／指派了权限P ；否则 一0，表示角色 rJ没有指派权限P 。 

模型如图 3所示。 

I：／／ 

图 3 神经网络优化模型 

在不考虑时滞条件下，神经元输入输出间的关系由下述 

方程描述： 

( )一-厂(∑硼 X (忌)--0) 

其中， 



 

f(z)=sig i0，z≤o 

丹一 圣 旦 ! 

ERB( ，Pk)×S 

一——— 厂—一  

通过 Matlab计算，找出所有 ，(z)一1中最小的∑ XI7(志) 

值，即可确定最小的角色集 。 

图 2所示的税务系统实例中，对于某个用户 user，策略 

pol1一(user，TCC)、策略 pol2一(user，{TBC，JTCC，PTC))、 

策略 pol3一(user，{TCC，PTC})和策略 pol4一(user，{TCC， 

JTCC，PTC})，它们所获得的访问权限是一样的，即{Pz，Ps， 

P }。那么如何在这 4种策略中选择最优策略，使得访问控制 

的风险等级最／b?在本文应用神经网络模型来寻求最优策 

略。在此，取 m一11．0，a一10．0，忌一1．0，mid--3．0，O／ 一0．6， 

利用式(1)，通过 Matlab计算得表 1一表 4。 

表 1 基于神经网络的访问控制{TCC}风险实验数据 

表 2 基于神经网络的访问控制{TBC，JTCC，PTC}风险实验数据 

图4给出神经网络求解MuS集合最佳策略算法。 

Algorithml ComputerMin(y(i)) 

Input：m，口，k，mid 

Output：Min(y(i)) 

1．#define m，口，k，mid 

2．SUM (ij)一0 

3．initialize C(MUS)一Q／／每个指派方案中有Q个角色 

4．initialize C(P)一 ／／用户所获得的权限 

5．do{ 

6．for(j=O； <Q， ++) 

7． for(k一0： < ； +十) 

8． TI=CI--日，(OL)／(m--OL) 

9． P一1／(1+exp(--k×(TI--mid))) 

10． RB(rij。Pk) aOL×P— 

l1． SUM(／j)+=RB(r0，Pk) 

12． =SUM(ij)*S ／Q 

13． O=SUM(ij) 

14． ( )一_厂(∑ X ( )--0) 
J 

15． endfor 

· 90 · 

16． endfor 

17． 一 ~,woX,j( )--0 
J 

18．)while(z>O) 

19．if z> O 

20． ，( )一 sign(z)一 1 

图4 神经网络求解 MUS集合最佳策略算法 

由图 5可以看 出，最佳的访问控制策略是 pol一(user， 

TCC)。也就是说，用户只需指派 TCC就可以获得相同的权 

限，且用户执行权限的风险比初始状态小． 

魍 

菹 O 23 
匠 

蛐 
框 0 2t 

= 0
．2 

0伯  
’ 1 5 2 2 5 3 3 5 ‘ 

MUS角色 集合 

图 5 基于神经网络模型的访问控制策略风险图 

本文中的策略优化实际上是在 MUS集合的基础上获得 

一 ， 一 

＼ 一 雩／／ 一 ．＼' 一 



访问控制策略的所有角色集合，然后利用神经网络模型，进行 

策略的优化配置。也就是说，通过重新调整用户的角色指派 

关系使得用户在执行相同访问权限或权限集的时候 ，风险最 

小，同时能够尽量减少用户角色的个数，从而降低系统的风险 

级。 

结束语 在基于角色的访问控制模型中，由于系统的复 

杂性以及角色之间的层次关系更复杂等，使得访问控制在相 

同的权限或权限集下，往往具有多个角色集合，即一定的用户 

权限往往可以通过不同的角色指派方案来获得。如何针对一 

个用户和角色的指派关系进行优化，在优化策略上，采用了神 

经网络模型，针对现有的用户角色指派关系来选择一组最优 

的角色指派给用户，使得用户在执行权限的时候风险达到最 

低。 
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