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摘 要 提出一种新的基于离散时间Markov链模型的用户行为异常检测方法，主要用于以shell命令为审计数据的 

入侵检测系统。该方法在训练阶段充分考虑了用户行为复杂多变的特点和审计数据的短时相关性，将 shell命令序列 

作为基本数据处理单元，依据其出现频率利用阶梯式的数据归并方法来确定 Markov链的状态，同现有方法相比提高 

了用户行为轮廓描述的准确性和对用户行为变化的适应性，并且大幅度减少了状态个数，节约了存储成本。在检测阶 

段，针对检测实时性和准确度需求，通过计算状态序列的出现概率分析用户行为异常程度，并提供了基于固定窗长度 

和可变窗长度的两种均值滤噪处理及行为判决方案。实验表明，该方法具有很高的检测性能，其可操作性也优于同类 

方法。 
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Abstract This paper presented a nove1 method for anomaly detection of user behavior based on the discrete-time Mar- 

kov chain model，which is applicable to intrusion detection systems using shell commands as audit data．In the training 

period，the uncertainty of the user’S behavior and the relevance of the operation of shell commands in short time were 

fully considered．This method takes the sequences of shell commands as the basic processing units．It merges the se— 

quences into sets in terms of their ordered frequencies and then constructs states of the Markov chain on the merged re— 

sults．Therefore this method increases the accuracy of describing the norm al behavior profile and the adaptability to the 

variations of the user’s behavior and sharply reduces the number of states and the required storage space．In the detec— 

tion stage，considering the real-time perform ance and the accuracy requirement of the detection system，it analyzes the a— 

nomaly degree of the user’S behavior by computing the occurrence probabilities of the state sequences，and then pro— 

vides tWO schemes，based on the probability stream filtered with single window or multi-windows，to classify the user’S 

behavior．The results of our experiments show that this method can achieve higher detection perform ance and practica— 

bility than others． 

Keywords Network security，Intrusion detection，Shell command，Anomaly detection，Discrete-time Markov chain 

引言 测方 芸 呈薯 的信息作为检测系统 
入侵检测系统(Intrusion Detection System，IDS)根据检 中入侵、异常活动的依据；误用检测是根据已知入侵攻击的信 
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息(知识、模式等)来检测系统中的入侵和攻击[1]。异常检测 

的主要优点是不需要过多专业知识，能够检测出未知的攻击 

类型，有较强的适应性。近年来，用户行为异常检测作为入侵 

检测的一个重要分支得到了广泛研究，并在网络安全工程中 

发挥着越来越大的作用[2。]。 

用户行为异常检测面临的主要困难是用户行为具有多变 

性和复杂性 ，即用户行为会随着工作 内容、用户兴趣、工作时 

间和其它不确定性因素的变化而变化E2,8,9]。基于 shell命令 

的用户行为异常检测在最近 1O年受到了较多研究者的关注。 

T．Lane等人_8 0]开展 了基 于实例 学习和隐 Markov模 型 

(Hidden Markov Model，HMM)的两种用户行为异常检测方 

法的研究。基于实例学习的方法用特定的相似度函数刻画当 

前行为与正常行为模式之间的相似性，原理较为简单，有较强 

的适应能力，但没有考虑行为模式在训练数据中的出现频率 

和不同行为模式之间的相关性，因此检测准确率较低。基于 

HMM的方法虽然准确率高，但需要的计算量比较大，检测效 

率较低。孙宏伟等人[11]在基于实例学习方法的基础上改进 

了用户行为模式的表示方式，以 shell命令为单位进行相似度 

赋值，改善了检测性能。M．Schonlau等人_1。]研究 了基于统 

计理论的异常检测方法，综合分析了6种不同方法的优势和 

局限性。R A Maxion等人_9]对 M．Schonlau的方法进行了 

改进，引入了贝叶斯分类算法，提高了检测准确率。最近，S． 

K．Dash等人_2]提 出延迟检测概念 (deferred detection con— 

cept)，运用适应性朴素贝叶斯方法进行用户行为异常检测， 

使检测性能得到进一步提高。x．G．Tian等人_7]提出了基于 

Markov链模型的检测方法，该方法有 良好的检测性能，但是 

把不同的 shell命令符号当作不同的状态，存在的问题有状态 

数目过多、计算复杂度大、容错能力和泛化能力不强等。 

此外，B K．Szymanski等人[13_和 H．C Wu等人嘲研究 

了数据挖掘的方法 ，H_S Kim等人[】4]提出了支持向量机的 

方法，这些方法具有较高的检测效率，但仅适用于训练数据较 

为充分的场合。Coull等人[5]把生物信息学里的序列比对 

(sequence alignment)算法应用于用户行为异常检测。田新广 

等人E。]采用特殊的HMM建立合法用户的正常行为轮廓，采 

用运算量较小的序列匹配方法，训练时间大幅度降低，检测效 

率得到了提高。K．Wang等人[15]提出两种单分类训练方法 

(one-class training)，它们均达到了与多分类方法相同的检测 

效果。 

2 问题描述 

在一个实际的计算机网络系统中，一般会有多个合法用 

户，这些合法用户通常具有不同的操作权限，而且不同的合法 

用户具有不同的行为特点。在很多情况下，我们需要监视系 

统中一些合法用户的行为，检测其行为中的异常，以防止其他 

用户(包括非法用户)冒用这些合法用户的账号进行非法操 

作，或者防止这些合法用户进行非授权操作。用户行为异常 

检测方法在用户界面层中建立一个(或一组)合法用户的正常 

行为轮廓，通过比较该合法用户的当前行为和此正常行为轮 

廓来识别异常行为：如果该合法用户的当前行为较大程度地 

偏离了其历史上的正常行为轮廓，则认为发生了异常。这种 

异常可能是该合法用户本身进行了非授权操作，也可能是系 

统中其他合法用户或外部入侵者(非法用户)冒充该合法用户 

进行了非法操作[6]。在 UNIX或 LINUX平台上 ，shell是终 

端用户与操作系统之间最主要的界面，很大比例的用户活动 

都是利用 shell完成的；shell命令在系统用户层比较容易获 

取，而且能够直接反映出用户的行为模式，所以现有的用户行 

为异常检测研究大都采用 UNIX平台上的shell命令作为审 

计数据 j。 

文献1-7]基于Markov链模型的方法以单个shell命令符 

号为基本数据处理单元，仅考虑了单个 shell命令符号对应状 

态的相互转移关系。事实上，单个 shell命令符号难以直接反 

映一个用户的实际行为模式，用户往往需要用长度大于 1的 

shell命令序列才能完成一个具有明确意义的操作，因而用户 

的审计数据(shell命令)具有短时相关性。自然的想法是把 

文献E7-]中不同的单个 shell命令符号对应不同状态推广为不 

同的shell命令序列(长度>1)对应不同状态，然而这样会使 

原来的问题更加严重：不同的shell命令序列对应的不同状态 

个数会随序列长度呈指数级增加，相应的计算复杂度也呈指 

数级增加等。本文在以shell命令序列为基本数据处理单元 

的基础上，根据其出现频率进行阶梯式数据归并来确定状态 ， 

以克服上述问题。 

本文方法在训练阶段充分考虑了用户行为复杂多变的特 

点和审计数据的短时相关性，改进了对用户正常行为模式的 

表示方式，采用平稳的、时间齐次的离散时间 Markov链(DT— 

MC)模型对合法用户的正常行为进行建模，以不同的shell命 

令序列为基本数据处理单元，依据其出现频率通过阶梯式的 

数据归并来确定 Markov链的状态，同现有的Markov链方 

法[7 相比，其提高了用户行为轮廓描述的准确性和对用户行 

为变化的适应性，并大幅度减少了状态个数，节约了存储成 

本。在检测阶段，考虑到实时性需求和准确度需求，通过对状 

态序列出现的概率进行加窗均值滤噪处理来计算判决值，并 

提供了两种不同的判决方案：单个固定长度窗口的方案和多 

个可变长度窗口的方案，降低了系统计算开销，提高了准确 

度。本文将该方法与现有的 4种典型方法进行了性能比较。 

利用 UNIX平台上的用户 shell命令数据的实验表明，本文方 

法的存储成本小于文献E73方法，计算成本低于文献[6，10， 

113方法，检测准确度高于文献[6，7，10，113方法，整体性能得 

到了提高。该方法具有很高的检测准确率，其可操作性也优 

于同类方法。 

3 DTMC的定义和定理 

定义 1 一个随机过程{ ， ≥1)称作具有状态空间 

S一{1，2，⋯)的(一阶)离散时间 Markov链 (Discrete-Time 

MarkovChain，DTMC)，如果对所有的 ≥1， ∈S和 s ∈S 

(1≤m≤ )，有 

Pr( +1一 IX 一s ，Xn一1一s 一1，⋯，X1一S1)一Pr(X 1 

一  I 一 ) (1) 

定义2 一个DTMC{ ， ≥1}称作时间齐次的，如果它 

满足不动性假设，即对所有的J∈S和i∈S，条件概率 Pr 

( + = l墨 一 )与 无关。 

当DTMC{ ， ≥1)是时间齐次时，P —Pr( + 一 I 
一  )称作(一步)转移概率，由(一步)转移概率P 构成的矩 

阵P=EPii]称作(一步)转移概率矩阵。a =Pr(X = )称作 

状态i的初始出现概率，由状态的初始出现概率构成的行向 
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量A一(a ) 称作初始概率分布。 

定理 1 时间齐次的DTMC{ ， ≥1}由初始概率分布 

A和转移概率矩阵 P完全刻画，即 

Pr(X1一s1，⋯ ， 1一 ， 一s )一。 1 P l， 2⋯ P 

(2) 

定义 3 一个 DTMC{ ，n>j1}称作平稳的，如果其初始 

概率分布A和转移概率矩阵P满足 

A—A×P (3) 

定理 2 对平稳的 DTMC{ ， ≥1}，下式成立 ： 

Pr(X 一i)一Pr(X】一 )一＆ (4) 

由定理 1和定理 2可得： 

定理 3 对平稳的、时间齐次的 DTMC{ ， ≥1}，下式 

成立： 

Pr(X —Si，⋯，xJ1 一 l， 一0)一 P。,Si+l⋯ 

P ．⋯ 、I，l≤ i<j (5) 

以上定理的详细证明可参见文献E16]。 

4 训练 

本文方法利用平稳的时间齐次的 DTMC模型对合法用 

户的正常行为进行建模：预先设定此 DTMC的状态个数为 

～，首先确定其状态，然后计算其初始概率分布 A一(。 ，az， 

⋯ ，aw)和转移概率矩阵P一[ ] 。 

4．1 IYrMC状态的确定 

本文方法需要预先设定 DTMC的状态空间 S为{1，2， 
⋯

，N 一1，N}，确定状态的具体步骤如下： 

(1)获得合法用户正常行为的原始训练数据，生成 shell 

命令序列串。首先将该用户正常行为的原始数据预处理成按 

时序排列的字符串 。一(o ，Oz，⋯，O )，再由O以 为窗长生成 

shell命令序列串 XLC(o， )一(XL(o1， )，XL(02， )，⋯，XL 

(o + ， ))。其中，由0以 为窗长生成序列串的操作是指 

先在0上以 为窗长截取出 z一 +1个长度为 的序列 XL 

(0 ， )一( ～0¨，⋯，Oi )， 一1，2，⋯，z一 +1；然后将这些 

序列按其第 1个字符的时间先后顺序排列 ，构成新的序列 

LC(0， )一 (XL(01，8)，XL(02， )，⋯ ，XI (0 +1， ))。 

XLC(0， )简称为 0的序列串。 

以下以 shell命令序列为基本数据处理单元，提高了用户 

行为轮廓描述的准确性和对用户行为变化的适应性。 

(2)提取出 shell命令序列串 XLC(o，占)中互不相同的 

shell命令序列(其个数记为 H)，并计算其在 XLC(o， )中的出 

现频率。每个 shell命令序列的出现频率一其出现次数／(卜 

+1)。 

(3)将互不相同的shell命令序列按其在序列串XLC(o， 

)中的出现频率从大到小排序，然后根据出现频率进行阶梯 

式数据归并。设 b是不大于H／(N一1)的最大整数，C一务+ 

1， 一H一(N一1)6，则 H=hc+(N一1--h)b。将互不相同的 

shell命令序列按其出现频率从大到小排序，排序后的前 

个序列按c个一组归并成 1个集合，生成集合 Q -．， ；剩 

下的序列按 b个一组归并成 1个集合，生成集合 + ，⋯， 

QN⋯1 

(4)将一个集合对应一个状态，并引入一个附加状态N， 

对应没出现过的shell命令序列。这样状态对应的shell命令 

序列范围扩大，提高了系统的容错能力和泛化能力，并减少了 
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存储成本。在实际操作中，可运用频率优先匹配方法按照频 

率从高到低的顺序依次与样本命令序列进行比较来确定状 

态，以节省 shell命令序列的匹配时间。频率优先匹配方法确 

定 t时刻出现的 shell命令序列 XL(o,，艿)的状态 S，的伪代码 

(ak文采用 C语言伪代码)为： 

for(j一1； <一N一1； ++) 

if(XL(o ， )∈Q，) 

{S￡一 ；break；} 

if(j：=一N) 

Sf—N 

4．2 DTMC参数的计算 

DTMC参数的计算包括其初始概率分布A (n ，“z，⋯， 

a )和转移概率矩阵P一[ ]w× 的计算，具体过程的伪代码 

为(shell命令序列串 XLC(o， )一(XL(o1， )，XL(o2， )。⋯， 

XL(o + ， ))作为输入)： 

for( 一 1： < 一 N： + +) 

{ai—O： 

for(j一1； <-_N；j++) 

户 —O；} 

PNN一 1： 

for(t=1；￡< 一Z— +1；f++) 

{根据 4．1节(4)确定 t时刻出现的 shell命令序列 XL(0 ， )的状态 

5t； 

一5，；aj一“J+ 1； 

if(￡> 一2) 

{i=s l；p 一 +l；)) 

for(i=1； < 一 N： + + ) 

{5umi—Pil+Pi2+⋯+户 N； 

ai—n ／( 一一 +1)； 

f0r( 一 1； < 一N ； + + ) 

Po=Po／ “m ；} 

此 DTMC是在不动性假设的前提下建立的，所以是时间 

齐次的。 

5 检测 

在检测阶段，针对检测实时性和准确度需求，通过计算状 

态序列的出现概率分析用户行为异常程度 ，并采用基于固定 

窗长度和可变窗长度的两种均值滤噪处理方法进行用户行为 

判决。具体步骤如下： 

(1)获得被监测用户在被监测的时间内执行的 shell命令 

原始数据 ，生成状态序列串。首先把这些原始数据预处理成 

长度为 r的按时序排列的 shell命令字符串，再以 为窗长生 

成对应的 shell命令序列串，然后根据 4．1节(4)把这个 shell 

命令序列串转化为状态字符串 s一(s ， ⋯，Sk)，其中 s (1≤ 

m≤愚)是其 shell命令序列串中的第m个shell命令序列对应 

的状态，是一r一占+1。最后由状态字符串 以r／为窗长生成状 

态序列串XLC(s，叩)一(XL(sl，叩)，XL(sz，叩)，⋯，XL(Sk 1， 

叩))。 

(2)计算该用户的状态序列串XLC(s，叩)中每个状态序 

列 XL(s ，rj)出现的概率。记该用户的第 i个状态序列 ， 

(s ， 出现的概率为 Pr(XL(s ， ))，由定理 3可得 Pr(XL(si， 

”))的计算方法： 

Pr(XL(S ， ))一Pr(X 一 S ，X l一5 +l，⋯ ，)< 1一 

+，厂】) 



 

一口。曼P̈ +1 (6) 
(3)在概率序列 (Pr(XL(s ，叩))，Pr(XL(sz，叩))，⋯，Pr 

(XL(sk一 ，7／)))中通过加窗均值滤噪处理来定义判决值函 

数，对该用户的“当前行为”进行判决。具体判决方案有两种： 

1)单个固定长度窗口的方案；2)多个可变长度窗口的方案。 

方案 1 设固定窗口长度为W，定义两个不同的判决值 

函数： 

① 直接定义判决值函数 

D( )一 ∑ sgn[Pr(XL(s ，7／))-g] (7) 
W l一 +1 ‘ 

式中，g为概率门限，需预先设定。 

② 先对 Pr(XL(s ，71))进行截幅处理：预先设定 f>o为 

截断常数，当Pr(XL(s ，叩))>，时，Pr(XL(s ，rp)不变；当Pr 

(XL(s ， ))≤厂时，Pr(XL(s ，叩))统一取值为，(目的是减少 

虚警概率)。然后在截幅处理后的Pr(XL(si， ))上定义判决 

值函数 ： 

D( )= ∑ lg[Pr(XL(s ， )] (8) 
W l=n一叶 1 ， 一 

判决时，设定一个判决门限d。如果 D( )大于判决门限 

d，将该用户的“当前行为”判为正常，否则判为异常。 

方案2 设定 e个可变长度窗口的窗长分别为w(1)，W 

(2)，⋯，叫(P)，且 砌(1)<叫(2)<⋯<训(P)；再设定 e个判决 

上限分别为u(1)，“(2)，⋯，“(8)和 e个判决下限分别为 

(1)， (2)，⋯，口(P)，其中“( )和 (优)是第 m个长度为w 

( )的窗口对应的判决上限和判决下限(1≤m≤8)，且 “(1) 

>“(2)> ⋯>“(P一1)>"(e)一u(e)> (P一1)>⋯> (2)> 

(1)。 

定义与式(7)对应的可变窗长判决值函数： 

D(n，m)一_ ∑ sgn[Pr(XL(s ， ))-g] (9) 
w km i=n--w(m)__1 

或者定义与式(8)对应的可变窗长判决值函数： 

D(n，m)一 ∑ lg[Pr(XL(s ， )] (1o) LmJ
i=n--w(m)+1 

式(9)的参数说明及 式(10)截幅处理与式(7)、式 (8)一 

样。 

对该用户的“当前行为”作出判决的伪代码为： 

for(m=1； < 一P；m++) 

{ 

if(n~w(m)) 

{不对“当前行为”进行判决；break；) 

if(D( ，m)>“(m)) 

{把“当前行为”判为正常；break；) 

if(D( ，m)< 一 (m)) 

{把“当前行为”判为异常；break；) 

} 

在以上方法中，当 < (1)时，不对该用户的“当前行为” 

进行判决；当叫(1)≤ < ( )时，不一定能够对该用户的“当 

前行为”作出判决；当训(P)≤n~k--71+1时，总可以对该用户 

的“当前行为”作出判决(因为“(e)一 (e))。实际中，最长的 

窗长度 (e)远小于是一叩+1，因此其它情况可忽略不计。 

方案1采用单个固定长度的窗口计算判决值，对系统资 

源的占用较少。固定的窗长度 W是一个重要的参数，W越 

小，检测的实时性就越强。但减小窗长度W，检测准确度会降 

低。方案 2采用多个可变长度的窗口并联合使用多个门限对 

6 实验设计与分析 

P一【。0：4。 3。8。7。6。0：。5 6。12 4 。00 0 1] 一1． ． 1 l J 

图 1 式 (8)对应的判决值 曲线 

图 2和图 3分别示 出了由式 (7)和式(8)作为判决值的 

ROC曲线和文献[6，7，10，11]中4种方法的ROC曲线。图 

中不同方法的参数设置保证了平均检测时间基本相 ”]。 

从图2、图3可看出，式(7)、式(8)计算的判决值均获得了较 

高的检测准确率；而且，两者对应的检测准确率比较接近，这 

说明基于状态序列出现概率的判决值计算方法是一种性能稳 

健的方法。由图可见，本文方法比文献[6，7，10，11]中4种方 

法的检测准确率均有明显的提高。 
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Fabe positive rate 

本文方法 N=3，式(7)作为判决值 

F̂  positive rate 

本文方法 N=3，式(8)作为判决值 

图 2 5种不同方法的 R(X2曲线 图3 5种不同方法的 ROC曲线 

6．1．1 序列长度 对检测性能的影响 

图4示出了本文方法3个状态由式(8)作为判决值序列 

长度 不同时的ROC曲线。由图可见 ，当序列长度 取 1～4 

时，检测准确率随序列长度的增加而提高；当序列长度艿取4 

～ 6时，检测准确率随序列长度的增加而降低；序列长度 =4 

的检测准确率最高。考虑到存储量和计算量，我们在试验中 

选择序列长度 8=4。 

垦 
∞ 

苫 

图 4 式(8)作为判决值时序列长度 不同的ROC曲线 

6．1．2 状态个数 N对检测性能的影响 

图5示出了本文方法 一4由式(8)作为判决值时不同状 

态个数 N下的ROC曲线。从图 5可看出 ROC曲线的准确 

率随状态个数的增加而提高，N一11的ROc曲线稍好，但与 

N一3差别不大。考虑到存储量和计算量，我们在试验中选择 

状态个数 N一3。 

墓 
∞ 

False positive rate 

本文方法N=2，式(8)作为判决值 

图5 式(8)作为判决值时状态个 图 6 5种不同方法的ROC曲线 

数 N不同的ROC曲线 

实际上，利用本文方法状态个数 N一2时也 比其它 4种 

方法好，图 6示出了本文方法 N一2时以式(8)作为判决值的 

ROC曲线和其它 4种方法的 ROC曲线。图中本文 DTMC 

方法状态个数N一2，其它与图2、图3一样。 

6．1．3 与现有典型方法的性能比较 

文献ET]提出了基于 Markov链模型的方法，文献E63提 

出了基于HMM的方法，文献[1O，113分别提出了两种不同 

的机器学习方法。下面是本文方法和以上 4种方法在性能上 

的比较。 

1)检测准确率：由图3和图4可以看出，本文方法的检测 

准确率优于文献E6]基于 HIVIM的方法，在虚警概率相同的 

情况下检测概率比文献ET]基于Markov链模型方法和文献 

[1O，11]机器学习方法提高了将近 1倍。 

2)存储空间：本文方法需要 11909个存储单元，文献[73 

基于Markov链模型的方法需要 33305个存储单元。本文方 
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法是文献[7]存储空间的11909／33305=35．76 ，减少了2／3。 

3)实验时间：实验时间是指实验中进行训练和检测所需 

要的时间，它与检测方法的计算成本成正比，并在一定程度上 

反映了检测的实时性。文献[1o]、文献[1】]、文献E6]方法和 

本文方法 的试 验时 间分别 为 (单位 ：秒 )1777．1，29．563， 

30．656，19．797。本文方法实验时间比文献E6]基于HMM的 

方法和文献[10，11]机器学习方法短很多。本文方法实验时 

间仅是文献[1O]T．Lane的方法的 19．797／1777．1—1．11％， 

减少了两个数量级。 

本文方法的检测准确度高于文献[6，7，lO，l1]的方法 ，存 

储成本小于文献[7]方法，计算成本低于文献[6，1O，11]方法。 

综合这3方面，本文方法的整体性能优于已有的4种方法。 

6．2 在 SEA实验数据上的试验 

本组实验采用 AT&T Shannon实验室实验数据中前 4 

个用户 user1、user2、user3、user4的数据。将 user4设为合法 

用户，user1、user2、user3设为非法用户。原始数据的预处理 

方式较为简洁(详见文献[9，12])：只保留 shell命令的名称， 

滤除命令参数和时间等信息。预处理后每个用户有 5000个 

shell命令。user4的前4000个命令作为训练数据，用于正常 

行为建模；后 1000个命令作为测试数据，用于测试虚警概率； 

其他3个用户的5000个 shell命令均作为测试数据用于测试 

检测概率。实验中的检测阶段分别采用式(7)和式(8)计算判 

决值对用户行为进行判决，参数设置为 N一3， —4，77—2， 

训一100，g一5×10矗。。，，一1O 。。 

图7和图 8分别示出了由式(7)和式(8)作为判决值的 

ROC曲线和其它 4种方法的 ROC曲线。可见，本文方法比文 

献[6，7，10，11]中的4种方法的检测准确率均有明显的提高。 

§ 
： 
董 
彗 

暑 

i'al~ positive rBte False positive r“ 

本文方法 N=3，式(7)作为判决值。 本文方法 N=3，式(8)作为判决值。 

图7 在 AT&T Shannon实验室 图 8 在 AT&T Shannon实验 

数据 上 5种 不 同方 法 的 室数据上 5种不同方法 

R(X2曲线 的 ROC曲线 

结束语 本文提出一种基于 shell命令和 DTMC模型的 

用户行为异常检测新方法 ，该方法提高了检测系统的综合性 

能，具有很高的检测准确率和较强的可操作性。在实际应用 

中，根据具体需求和具体用户的行为特点选择合适的方案和 

参数还可以得到更好的检测性能。本文的时间齐次 DTMC 

模型只是一阶的，多阶的时间齐次 DTMC模型在用户行为异 

常检测中的应用有待研究。 
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但其识别率接近于原始的 20个特征的识别率。原始 2O个特 

征经过 KPCA降维之后，得到了 17个特征，虽然识别率相对 

于原始 2O个特征的识别率有所提高 ，但提高的程度不大 ，说 

明这 2O个原始特征的非线性不是很强。正交试验方法的识 

别率均高于 PCA方法和 KPCA方法的识别率。由图 2可 

知 ，正交试验在多径环境下仍能保持较高的识别率。 

0 2 4 6 8 10 l2 l4 l6 18 20 

SNR 

图 1高斯信道下识别性能对比图 图 2多径信道下识别性能对比图 

这 3种优化特征参数方法的共同点在于减少无用特征 ， 

保 留有用特征，用较少的特征达到更高的识别率。3种方法 

的不同点在于：PCA和KPCA方法都是利用方差贡献率来选 

取较优特征，PCA方法的较优特征是 由原始 2O个特征经过 

线性变换得到的新特征；而 KPCA方法的较优特征是由原始 

的 20个特征先经过非线性变换升维之后，再经过线性变换降 

维得到的新特征；正交试验法是根据构造的正交表中的特征 

组合进行试验分析得到较优特征，较优特征只是从原始特征 

中选取出来的特征，不经过任何变换 ，不是新特征。选用特征 

参数的相关性太强，非线性不强，导致 PCA以及 KPCA方法 

的优点没有凸显出来，尽管达到了一定的优化特征参数，而相 

对于正交试验方法识别率明显较低；在正交试验方法的分析 

中，没有考虑各个特征参数的相关性，即其组合特征 的识别 

率，故其分析之后的较优特征有可能不是最优特征组合。 

结束语 本文用正交实验方法、PCA方法和 KPCA方法 

对 9种数字调制信号的 2O个特征参数进行了优化选择 ，然后 

分别在高斯和多径信道下利用优化特征对数字调制信号进行 

了识别。结果表明，基于正交实验的数字调制信号特征参数 

优化的效果均优于 PCA和 KPAC方法。 
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